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Ozet

Besinci nesil (5G) mobil iletisim teknolojileri endiistriden kritik altyapilara, ulas-
tirmadan egitime, sagliktan tarima genis yelpazede dikey sektér uygulamala-
rinda dijital dontisiimii gergeklestirerek verimliligin, ekonomik biiyimenin ve
sosyal refahin artirilmasi agisindan kritik 6neme sahiptir. Kablosuz aglarin sa-
nallagtirma, IoT ve Endiistri 4.0’1 iceren genis bir teknolojik ortamda hizli ev-
rimi ile hayatlarimiz, yalnizca iletisim amaclart igin degil, ayn1 zamanda radar,
kablosuz algilama ve radyo ortami izleme / haritalama uygulamalari ile zengin-
lestirilmistir.

Geligen Nesnelerin Interneti (IoT) ve Siber Fiziksel Sistemler (CPS) uygulama-
lar, giinlitk hayatimizin ihtiyaclarini karsilamak icin insanlar, verileri, siirecleri
ve nesneleri bir araya getirmeyi amaglamaktadir. Yazilim taniml aglarin ortaya
¢ikmasiyla birlikte, uyarlanabilir hizmetler ve uygulamalar, cihazlarin ve para-
metrelerinin, sistemlerinin ve hizmetlerinin kullanicinin baglam degisikligine
otomatik olarak yapilandirilmasina izin verdikleri igin daha fazla dikkat gekiyor.
Bu cihazlar, aglar ve uygulamalar yasam kalitemizi iyilestirirken, ayni zamanda
toplum igin de biiyiik bir risk olustururlar, sadece mevcut kablosuz radyo erigim
teknolojilerinde yaygin olarak bilinen giivenlik sizintilar1 nedeniyle degil, ayni
zamanda radyo tabanl algilama ile ortam hakkinda ¢ok biiytik miktarda bilgi
toplanabiliyor. Veri ve iletisim giivenligi, kablosuz iletisimde her zaman odak
noktast olmustur. Ge¢miste kriptografi ve PHY giivenlik tekniklerinde buytik
bagari elde edildi. Fakat, haberlesme teknolojilerindeki akil almaz gelismeler ve
uygulama zenginlikleri, esnek ve akilli aglarin yayginlagsmasi, ortam izleme gibi
yeni uygulamalarin son zamanlarda ¢okca calisiliyor olmasi, giivenlik endisele-
rini tekrar giindemimize getirmistir.
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Abstract

Fifth-generation (5G) of mobile communication signaled a paradigm shift in
wireless networks by introducing diverse services with varying requirements
rather than focusing merely on increasing the achievable data rates. With the
rapid evolution of wireless networks across a broad technological environment
which includes virtualization, IoT and Industry 4.0, our lives are surrounded
by electronic devices capable of wireless radio transmission and reception, not
only for communication purposes but also for radar, wireless sensing, and radio
environment monitoring/mapping.

Emerging Internet of Things (Io1) and Cyber-Physical Systems (CPS)
applications aim to bring people, data, processes, and things together, to
fulfill the needs of our everyday lives. With the emergence of software-defined
networks, adaptive services and applications are gaining much attention since
they allow automatic configuration of devices and their parameters, systems,
and services to the user’s context change. Granted, these devices, networks, and
applications are huge commodities and improve our quality of life, but, they also
present a major risk for society, not only because of widely recognized security
leaks in the current wireless radio access technologies but also for the enormous
amounts of information over a medium which can be extracted by radio-based
sensing. Data and communication security have always been a focal point in
wireless communication, and we have had great success with cryptography and
PHY security techniques. However, recent studies have suggested using wireless
transmissions for sensing the radio and physical environment to enable flexible,
aware networks and environmental monitoring applications. Anything related
to the wireless transmission, anything that the signal interacts with, can be or is
being sensed, including user mobility and spectrum usage behavior, objects in
the environment, and much more.
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Giris

Insanhigin isleri kolaylagtirmak igin geligtirdigi teknik ve onun gelisme diizeyini
ifade eden teknoloji, toplumsal yagami yakindan etkilemistir. Teknoloji, insan
hayatini kolaylastirici bir etkiye sahiptir ve medeniyetlerin ortaya ¢tkmasini, ge-
lisgmesini ve nihayet yok olmasini saglayan unsurlarin toplamidir. Medeniyet-
lerin ortaya koyduklarmin bir toplami ve birbiri tizerine eklemlenmesi sonucu
ortaya ctkan teknoloji, milletlerin ve devletlerin bir birleri tizerinde tahakkiim
kurmasimin da basat unsuru olmustur.

Baslangicindan giiniimiize insanligin tabiat ile miicadelesi, teknolojinin tizerine
konumlandig: bir birikim yaratmis, ortaya ¢ikan gelismeler, toplumlarin degis-
mesi yaninda miicadele alanini da olusturmustur. Topluluklar olarak yagamaya
baslayan bireylerin iligkileri farklilagsmais, yeni kurallar, uygulamalar, diizenleme-
ler ve yonetsel yapilar ortaya ¢ikmistir. Bilimdeki ilerlemeler ve teknolojideki
gelismeler, tarihsel siireg igerisinde hakim oldugu kosullara gore insanlarin bil-
me ve iletme gereksinimini yaratmistir (Bulduklu & Karacor, 2019: 15). Gelinen
noktada iletisim ve bilgi teknolojileri, dijital ¢ag denilen bugiinii yaratmis; geg-
misin i§ yapis ve yasayis bicimleri neredeyse tiimilyle doniismustiir.

Gelisen telekomiinikasyon, bilgi ve iletisim araglari, insan ile insan iletisimini ara-
cilt hale getirmis; nesnelerin de birbirleriyle iletisimi sonucunu yaratmigtir. Farkl
versiyonlarla ifade edilen iletisim ve haberlesme bigimleri zamandan, mekandan
ve kablodan bagimsiz hale gelmistir. Sayilarin hakim oldugu yeni yap1, ayni za-
manda ytiksek veri trafigi, yagsami kolaylastiran uygulama cesitliligi ve kritik top-
lumsal durumlarin nedeni ve sonucu olma niteligini biinyesinde barindirmakta-
dir. Diinyanin yasadig1 son dénem, ¢ok sayidaki geligme ve yerlesik yapilardaki
degisme, bilgi teknolojilerinin mevcut durumunu ortaya koymasi acisindan ilgi
cekicidir.

2019 yilinin son déneminde yasanan ve sonrasinda pandemi ilan edilen siireg,
bilgi iletisim teknolojilerinin tim diinyada yasama dahil olug diizeyini artirmuis;

85



Biligim Teknolojileri ve Iletisim: Birey ve Toplum Giivenligi

hayatin tim duzeyleri sayisallasmistir. Pandemi siireci, iletisim teknolojilerinin
sadece haberlesme islevi i¢in kullanilmayacaginin en ¢arpici 6rnegini olusturmus-
tur. Hastaligin yayilmamasi i¢in yapilan uyarilar basta olmak tizere salginin dene-
tim altina alinmasina yonelik 6nleyici tedbirlerin basat aktori, yeni iletisim tek-
nolojileri olmustur ve bu durum, bilisim teknolojilerinin gelecegine ilisin olarak
da fikir vericidir. Ttim yerlesik aligkanliklar: tehdit eden pandemi siireci, zaman
icinde degisen teknolojinin nasil hayatin kendisi haline geldigini ve kiiltiirel baz1
uygulamalarin gelecekte ne diizeyde farklilasacagini gostermesi agisindan ilgi ge-
kici bir 6rnek olusturmaktadir.

Bilisim Teknolojilerinin Gelisimi

Buhar makinesinin 18. Yiizyilin sonunda toplumlarin yasamina girmesi, diinya-
da var olan ¢ok sayida aligkanligin degismesinin ve sonraki pek ¢ok icadmn 6niinti
a¢mig; igten yanmali motorlar, insanligim yasantisinda énemli yerler edinmeye
baslamistir. Bu olay ile baglantili ancak farkli bigimde bilimin ortaya ¢ikist ve
pozitivist ¢aligmalarin giindeme gelmeye baslayisi, gozlenebilir ve kaydedilebilir
bicimde baz1 ¢alismalarin gelismesinin 6niinii a¢gmuig; yeni kesifler ve icatlar, ev-
renin isleyisinde bir déniistim yaratmistir. Bu déniistim, Sanayi Devrimini ortaya
¢ikarmus, kas giiciine dayali pek ¢ok tiretim, mekanize olmustur. Kémiiriin tire-
timde ve 1stnmada kullanimi, buharli makinelerin kesfi ve demirin tiretiminde
ve islenmesinde ortaya ¢ikan yeni gelismelerle birlikte toplumda kaynak bolii-
simi degismis, yeni siyasi ve ekonomik sistemler de bu sayede ortaya ¢ikmistir
(Bulduklu & Karacor, 2019:16).

Diinya tarihinin 19 ve 20. ytzyil deneyimleri farkli gelismelerle realize olsa da
son ytizyll hem hiz1 hem de degisimin niteligi acisindan ayr1 bigimde ele alinma-
y1 gerektirir. Son milenyuma bakildiginda bilisim teknolojilerinin tim diinyaya
hakim oldugu agik bi¢gimde miisahede edilebilir. Giintimiizii i¢ine alan bu ¢agda
insan ve toplumlar tizerinde bilgi temelli teknolojilerin giderek ¢ok daha biyiik
etkilerinin olugtugu goriilmektedir. Teknolojinin toplumlara ve yasama etkisi-
ni vurgulamak igin bugtine “dijital ¢cag” adinin verilmesi, sadece iki karakter ile
ifade edilen sayisallagmanin tiim alanlara hdkim olmasmin sonucudur (Seker ve
Bulduklu, 2016:366). Karakter sayisi azalsa da bilgi ve iletisim teknolojilerinin
maharetinin arttig1 gériilmektedir. Ozellikle haberlesme sistemlerinin inanilmaz
boyutlarda dijitale dogru degisim gostermesiyle tiim insanhigin ganlitkk yagamin-
da 6nemli farkliliklar ortaya ¢tkmistir. 19. yiizyilin sonlarinda ilk radyo sistemle-
rinin Guglielmo Marconi tarafindan gelistirilmesi sonrasinda diinya savaslart ile
beraber yaygilasmaya baslayan haberlesme teknolojilerinin kullanimi, 20. yiizy1l
ortalarinda Claude Shannon tarafindan temel haberlesme teorisinin gelistirilme-
siyle daha da hiz kazanmigtir. 20. ytzyil sonlarina gelindiginde ise diinyada ve
Tiirkiye’de cep telefonu haberlegsmesi ve Internet kullanimi ¢ok yaygin olmasa da
6nemli bir ihtiya¢ haline doniigmeye baglamigtir. 2020 yil itibariyla icinde bulun-
dugumuz bu dénemde yirmi yil 6ncesine kiyasla, 6zellikle kablosuz haberlesme
teknolojileri ve Internet kullanimi acisindan diinya genelinde devrim niteliginde
bir degisim yaganmugtir (T.C. Bilim, Sanayi ve Teknoloji Bakanligi, 2018). Dujital
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devrim metaforu ile isimlendirilebilecek bu bilyiik degisimin neticesinde biligim
teknolojilerinin ekonomi, insan ve toplum tizerindeki etkileri g6z ardi edileme-
yecek bir seviyeye ulagmis; bu teknolojilerin farkli dikey sektorlerle olan iligkileri
birbirinden kopamaz hale gelmistir (BTK, 2020). Yakin gelecekte tiim bu etki ve
iligkilerin daha fazla artacagi 6ngoriilmektedir.

Dijital devrim, 20. ylzyila damgasini vuran sanayi devriminin 6niine gecerek
ilkelerin geligmislik diizeylerini dogrudan belirleyen kritik bir goésterge haline
gelmistir. Bu devrim, medeniyetler ve baglantili olarak iilkeler arasindaki reka-
bet anlayisini dogurmus; degisime ayak uyduranlar ve degisimi yonetebilenler
rekabette 6ne ¢ikmig digerleri ise geride kalmigtir. Tlerde olanlarm geride olan-
lara tahakkiim kurdugu yeni yapi, dijitallesme ile farkli bir boyut kazanmustir.
Sanayi devriminde geride kalan (in, dijital devrim liginin en 6nemli oyuncu-
larindan biri olarak ekonomik agidan Avrupa’yr geride birakmistir. Avrupa tl-
keleri ise ABD’nin dijital dontisiim hizini yakalayamadigindan bu yeni ¢agda
dijital devrimi geriden takip eden iilkeler arasinda kalmigtir. Giniimiizde dijital
devrime ABD ve Cin liderlik etmektedir (UNCTAD, 2020). Dijital devrimin en
onemli silahi olarak sayilabilecek verinin (dijital bilgi) kontrolii bitytik 6lgekte bu
tlkeler tarafindan saglanmaktadir. Boylece dijital devrim lideri tilkeler, biligim
teknolojilerine yon verebilmektedirler. Son on yil igerisinde 6zel sektor firma-
larmin ekonomik biiyiikliikleri acisindan diinya siralamasindaki yerlerinde bii-
yik degisimler yasanmistir. Veriyi yoneten bilisim firmalari, koklii dev sanayi
firmalarmi geride birakarak en tepede yer edinmistir. ABD ve (in’de bulunan
teknoloji firmalar1 da zirveye ¢ikmuiglardir.

Bilisim Teknolojilerinin Bugiinii ve Gelecegi

Gegmiste oldugu gibi bugiin de verilerin akis kanallart ve yeni haberlesme tek-
nolojileri, her gegen giin daha fazla 6nem kazanmaya devam etmektedir. Bilisim
teknolojilerinin ana striikleyicisi haline gelen kablosuz ya da mobil haberlesme
teknolojileri, 6zellikle son on yildaki gelismeler 151g1nda yiiksek veri trafik yogun-
luguna (Ericsson, 2020) ek olarak, farkli uygulama gesitliliklerine de cevap vere-
bilecek tasarim hedefleriyle olusturulmustur. Yeni iletisim teknolojisi, bu araclar
karsisinda kullaniciyr giiclendirmis; gintimiizde bilgi iletisim teknolojisinin tiike-
ticisi aktif ve arag karsisinda tercih unsuru ile 6ne ¢ikan hale gelmistir (Bulduklu,
2017:3). Bugiin gelinen noktada kullanici dostu ve hizli iletisimin mimkiin oldu-
gu; es zamanli bilgi paylasimini olanakli kilan ¢ok sayida platform (Kaplanhan &
Korkut, 2016: 135) ve takip etmeyi saglayan dijital mecralar, toplumsal yasamin
vazgecilmezi olmustur. On y1il 6ncesine kadar kitle iletisim araglar: karsisindan
pasif izleyicinin oldugu ve haberlesme ihtiyaglarmin karsilanmasina bilisim tek-
nolojileri yon verirken, son on yil igerisinde 5G haberlesme aglarinin da gelisi-
mi sirasinda teknolojilere farkli haberlesme ihtiyaglart yon vermeye baglamigtir.
Aruk sadece Kkisilerin degil her seyin birbirleriyle haberlesmesi konsepti bilisim
diinyasinda éncelik kazanmigtir (BTK, 2018). Oniimiizdeki yillarda yogun sekil-
de kullanilmaya baslanacak 5G haberlesme aglar1 da yiiksek veri trafik yogunlu-
gu, uygulama cesitliligi ve her seyin birbirleriyle haberlesmesi ihtiyaglar: temel
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alinarak son yillarda standartlastirilmistir. Benzer dogrultuda tahmini bes yil
sonra standartlastirma ¢aligmalari baslayacak ve on yil sonra da kullanilabilecek
olan 6G haberlesme aglar, daha ¢ok uygulama cesitliligi ile beraber klasik veri ha-
berlesmesi disinda ortam bilgisi denilebilecek haberlesme verisi disindaki bilgileri
kullanarak haberlesme kalitesini arttirmaya yonelik ¢ok ¢esitli optimizasyonlari-
nin yapilabilecegi bir tasarim olabilecektir. Béylece 5G ile ilk adimlari atilan yeni
nesil kablosuz haberlesme vizyonunun tamamlayicisi niteliginde sayilabilecek bir
6G gelistirilebilir gérinmektedir.

Pandemi siirecinde haberlesme sistemlerinin 6nemi asikar sekilde ortaya cik-
mistir (Seker vd., 2020). Fiziksel mesafelerin korundugu bu siiregte insanlik
haberlesme teknolojileri ile birbirine yakin kalabilmistir. Haberlesme teknolo-
jileri ve internet sayesinde insanlar (6zellikle gencler) evde tutulabilmis; siireci
yonetenlerin tavsiyeleri dogrultusunda hayat eve sigdirilmistir. Bilisim ve iletisim
teknolojilerinin yiikselisi ile karakterize bu dénem, ozellikle uzaktan egitim ve
uygulamalarla farklt deneyimleri olusturmustur. Uzaktan saglik alaninin gelisti-
rilmesi gerektigi (uzaktan teshis, uzaktan miidahale, vb.) sonucunu ortaya ¢ika-
ran Covid-19 pandemisi, ileriki yillarda ¢ok daha giiclii bir kablosuz haberlesme
altyapisia ihtiyag oldugunu da gostermistir. Ozellikle egitimin tiim boyutlarmin
uzaktan hale gelisi, veri transferinde sorunlar yasanmasina yol agmustir. Deprem
gibi afet durumlarinda herkesin ¢ok yogun sekilde mobil haberlesme sistemleri-
ne yiklenmesi de haberlesmeye bir anda ¢ok fazla kisi tarafindan yogun sekilde
ihtiyag duyulabileceginin basit bir gostergesidir. Gegtigimiz yillarda yasanan orta
Olgekli depremlerde kablosuz haberlesme altyapisinin bagarili sekilde iletisim
saglayamayisi, daha esnek ve giiglit mobil haberlesme sistemlerine olan gereksi-
nime igaret etmektedir. Hiz, kapasite, gecikme, esneklik, saglamlik ve baglanabi-
lirlik 6zellikleri agisindan 6n plana ¢ikan 5G haberlesmesi ile bu yonde 6nemli bir
adim atilmigtir. Afet ve acil durum senaryolar1 diginda, 5G haberlesme aglarinin
tasarimina etki eden gesitli uygulamalara bakildiginda, akilli ulagim ve sehircilik,
striiciistiz yer ve hava araclari, akilli sebeke sistemleri, uzaktan saglk, uzaktan
egitim, sanal ve arttirilmis gergeklik, akilli sanayi gibi 6rneklere yatay ve dikey
sektorlerde rastlanilmaktadir. Nesnelerin Interneti konsepti kapsaminda evlerdeki
buzdolaplar1 dahi haberlesme ¢emberine dahil olacaktir. Ttim bu farkli sektor-
lerden 6rneklere bakildiginda, iletilecek verinin miktari, haberlesme cihazlarmin
say1st ve uygulama cesitliligi konusunda énemli bir artig yasanacaktr. Ornegin,
striiciistiz araglar agisindan, tasinabilir haberlesme cihazlari, tasiyabilir haberles-
me cihazlarma déntigmektedir. Bu doniigiim sirasinda ise iletilecek toplam veri
miktari, haberlesecek olan cihaz sayisi ve haberlesme kullanacak olan uygulama
cesitliligi ytiksek seviyede artig gosterecektir.

Haberlesme sistemleri iizerinden iletilen toplam veri miktarmin ve haberlesecek
cihaz sayisinin siirekli artiyor olusu, siber giivenlik aragtirmalarini cok daha 6nemli
bir noktaya tasimistir (NCCoE, 2020). Buna ek olarak &zellikle 5G sonrasi ha-
berlesme sistemlerinde iletilen veri haricinde ortam bilgisi denilen haberlesme
ortamina ve kullanicilara ait bir¢ok farkli bilginin de yogun sekilde toplanma-
s1 ve paylagilmasi 6ngorialdiigiinden siber giivenlik konulart daha da kritik hale
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gelmistir. Siber giivenlik icin en kritik konulardan birisi olan verinin aktg: ha-
berlesme kanallarinin giivenliginin saglanmasi elzem olmustur. Kriptoloji tabanl
veri giivenligine ilaveten haberlesme kanallarinin giivenligi i¢in fiziksel katman
giivenlik tekniklerinin yayginlasmasi gerekmektedir. Veri ve haberlesme kanal
giivenligi disinda ortam bilgisinin korunmasi da bu tir fiziksel katman giivenlik
yontemleriyle miimkiin hale gelecektir. Siber giivenligin saglanmasi noktasinda
haberlesmenin dogasina dayali konseptlerden yararlanilmasinin 6ntimiizdeki yil-
larda daha da 6nem kazanacagi éngorilmektedir. 5G ve 6G haberlesme aglari
agisindan insanlarm bir kaygisi olacaksa bu kaygilarin siber giivenlik agisindan
ele alinmast daha dogru olacaktir.

Siber giivenlik dolayisiyla gectigimiz yil ABD tarafindan (in merkezli Huawei
firmasina uygulanan yaptirimlar ve sonrasinda Cin’e karst baslatilan ambargo gi-
rigimi, dijital devrimde yerli ve milli teknoloji gelistirilmesi gerekliligini ispat eder
nitelikte bir tecriibe olmustur (RUSI, 2020). ABD’nin siber giivenlik agisindan
Huawei'nin tlkelerine girmesini engellemesine karsilik Tirkiye’de haberlesme
altyapismin biiyiik gogunlugu Cinli firmalara emanet edilmis durumdadir. Kendi
iilkeleri tarafindan yogun sekilde desteklenen ve piyasada tekel olma gayretin-
deki teknoloji gelistirici firmalar, diger tilkelerin milli teknoloji gelistirmelerini
istememektedir. Diinyadaki ekonomik dengelerin korunmasina ve degisimine
dogrudan etki etmekte olan milli teknoloji gelistirmenin 6nemi Pandemi siire-
cinde de daha iyi anlagilmugtir. Ulkelerin i¢ine kapanmaya egilim gosterdigi 2020
yilinda yerli ve milli teknoloji gelistirme bagimsizlig1 olmayan tilkeler iletisim alt-
yapist ve siber gtivenligini saglayamama tehdidiyle karst karstya kalmistir. Dijital
iletisime ve giivenligine en ¢ok ihtiya¢ duyulan Pandemi déneminde bu tehdidin
biiytikliigii ve 6nemi daha ¢ok anlagilmigtir.

Yapay zeka (makine 6grenmesi, vb.) ve veri bilimi alanlarinda da ABD ve Cin ta-
rafindan diger iilkelere kiyasla ¢ok yiiksek sayida patent alindig1 gérilmektedir
(WIPO, 2020). 6G mobil haberlesme aglar1 ve siber giivenlige ek olarak yapay
zeka teknolojilerinin de 6ntimiizdeki yillarda ¢ok buiyiik rol oynayacagi yadsina-
maz bir gergek haline gelmistir. Yapay zekanin 6G haberlesmesi ve siber giiven-
lik alanlarinda kullanimina dair bir¢ok teknoloji son yillarda gelistirilmistir. Bu
¢alismalara benzer 6zgiin ve yenilik¢i arastirmalarin Turkiye’de de yapilmasmin
yerli ve milli kritik teknolojilerin gelistirilmesi agisindan biiyiik 6nem tasidig:
degerlendirilmektedir.

Yerli ve milli kritik teknolojilerin gelistirilmesine bilisim ve en 6nemli oyuncusu
olan haberlesme acisindan bakildiginda Tiirkiye’de zaman zaman heyecan verici
girisimlerin baslatildigr gorilmektedir. 1G, 2G, 3G, 4G ve 5G sistemlerinin ge-
listirilme siiregleri ele alindiginda, her biri igin yapilan ilk arastirma-gelistirme
(Ar-Ge) caligmalart ile ilk iiretim-gelistirme (Ur-Ge) ¢aligmalari arasinda yaklagik
on yil oldugu gorilmektedir. Bu on yillik arastirma siireclerinin son iki tig yil-
lik kistmlarmi standartlastirma ¢alismalari olusturmaktadir. Uriinlestirme ¢alis-
malar1 basgladiktan sonra ise bir sonraki nesil hiicresel haberlesme sistemlerinin
arastirma caligmalart hiz kazanmaktadir. Esasinda Ar-Ge faaliyetleri hi¢ durma-
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maktadir. Turkiye’de 20. yizyilin sonlarinda ASELSAN firmasi tarafindan 2G
haberlesmesine yonelik cep telefonlar1 gelistirilmistir. Gegtigimiz yillarda ise
ULAK Haberlesme tarafindan 4G baz istasyonlar: tiretilmistir. 5G kapsaminda
farkli caligmalar strdiiriilmekle beraber, Ar-Ge faaliyetlerinin yine eksik kaldigi
gorilmektedir. 5G igin yapilan patent bagvuru sayilarina bakildiginda bu ¢aba-
larin yogunluk diizeyi anlagilmaktadir (Ttirk Patent ve Marka Kurumu, 2020).

Sekil 1. Teknolojik Uriinlerin Gelistirilme Siireci

1.Grup 2.Grup 3.Grup
A A A
I L 1.1 1
Teknoloji Patent Patent
Geligtirme Alma Ticareti
Standartlastirma Uriinlestirme
& ve Ticarilestirme

Sekil 1’de, 1. Grup ve 2. Grup asamalarinin atlanarak sadece 3. Grup asamala-
rina énem verilmesi durumunda uluslararasi pazarda kar elde edilememesi ya
da cesitli hukuki sikintilarin ¢tkmasi kagiilmaz olmaktadir. Ekonomik olarak
en karli gikan iilke ve firmalarin ilk iki grup agsamalarmim atlamadig: tiim aga-
malarin birlikte ele alabildigi tilkelerden ¢iktiklar: goriilmektedir. Tiirkiye'de
son dénemde kablosuz haberlesme sistemlerine yonelik yapilan devlet destekli
galismalarin daha gok 3. Grup kapsaminda oldugu degerlendirilmektedir. Yerli-
lestirme ya da yerli Ur-Ge denilebilecek bu ¢aligmalardan zengin ve giiglii bir pa-
tent portfoyiintin elde edilmesi zorlasmaktadir. Bu yerlilestirme ¢aligmalarinin
da biiyiik 6nem tasidig1 géz ardi edilmeden patent almaya yonelik temel Ar-Ge
faaliyetleri konusunda gerekli 6nlemler alinmalidir.

Dijital déntisiimde ticari Griinler igin en 6nemli konulardan biri patenttir. Stan-
dartlara tabi olunmasi nedeniyle, gelistirilen tiriinde hak sahibi olunmayan bir
patente konu teknoloji kullanilmak durumunda kalinirsa, ilgili patent sahiple-
rine gesitli 6demelerin yapilmasi gerekmektedir. Bu durumda ise tiriinden elde
edilecek kar giderek azalmaktadir. Standartlarda kabul edilen patent sayilar: ge-
nel olarak teknoloji devi firmalar arasinda paylagilmaktadir. Birbirlerine biiyiik
bir istiinliik kuramadiklarindan karsilikli dengeler icerisinde karlarint muhafaza
edebilmektedirler. Bu firmalarmn ligine yiikselebilmek i¢in ise en basta olabildi-
gince fazla teknoloji gelistirerek patentlerini almak gerekmektedir. Standartlarda
anlagma masasina oturuldugunda ilgili firmanin elinin bilimsel olarak ¢ok guiclii
olmasi, bu tiir ticari Ar-Ge ve Ur-Ge faaliyetlerinden ekonomik olarak ¢ok biiyiik
karlar elde etmek acisindan tek yontemdir. Asil ekonomik giic ve prestij, sadece
irtin gelistirmeden ziyade, temel teknoloji gelistirme ile beraber iirtin gelistirme
yontemiyle saglanabilmektedir. Ar-Ge’siz trtin gelistirme yiiksek kar saglamaz
ve temel teknolojilerde diga bagimlilik problemine sebep olur; yerli iirtin olma-
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dan Ar-Ge’nin yapilmasi durumunda ise tiretim sathasinda diga bagimlilik olusur.
ABD o6rneginde milli Ar-Ge’nin gok gelistigi ama yerli tiretimin zayif kaldigs; Tiir-
kiye 6rneginde ise tersi durum oldugu gorilmektedir. Gin 6rneginde sartlarin
el vermesiyle hem milli Ar-Ge hem de yerli tiretim konusunda esit agirlikta bir
politikanin izlendigi anlagilmaktadir.

Kablosuz haberlesme alaninda Tiirkiye’deki durum degerlendirildiginde, ilk ba-
kista, endiistride Ar-Ge ve patent kiltiirtiniin yeterli seviyede olmadigi goril-
mektedir. Daha temelde ise, Ar-Ge taniminin yanlis anlasilabildigi degerlendiril-
mektedir. Genel olarak akademi ve endiistri is birliklerinin zayif oldugu, patent
ticarilestirmesinin yetersiz kaldigi ve standartlara yon verebilme yeteneginin
olusmadig1 anlagilmaktadir. Yerli tiretim faaliyetlerinin beraberinde Ar-Ge calis-
malarinin da yapilmasina énem verilmesi gerekmektedir. Ar-Ge ¢aligmalar: eksik
kaldiginda, standartlara ve teknolojiye yon veren lider firmalardan olunamaya-
caktir.

Ar-Ge caligmalar1 uzun vadede sonug verebilme 6zelligi tasimakta, yiiksek risk
ama yiiksek kar anlamma gelmektedir. Dikkat edilmesi gereken nokta, Ar-Ge ¢a-
ligmalarina yogun sekilde girildigince bu isin kesintisiz devam ettirilmesi gerekli-
ligidir. Diger tiirli Ar-Ge caligmalar kesintiye ugradiginda 6nceki ¢alismalar zayi
olmakta, sonraki ¢alismalarda eski tecriibelerden yararlanilamamaktadir. Bilisim
ve haberlesme pazarinda tekel olma gayretindeki firmalar ve tilkeler tarafindan
diger tilkelerde yapilan Ar-Ge galismalar: farkl yollarla kesintiye ugratilmaya ga-
higilarak geligmekte olan tlkelerin milli teknoloji hamlelerine zarar verilmekte-
dir. Ornegin, 5G ve sonrasi haberlesme sistemleri ile ilgili yapilacak ¢aligmalar
bazi tilkelerde dursa bile, diger tilkeler bu ¢aligmalara devam edecektir. Niha-
yetinde, bu ¢alismalar: kesintiye ugratmus tilkeleri gelecek yillarda kendi yerli ve
milli teknolojileri igin birer pazar olarak kullanacaklardir.

Sonuc

Insanhk tarihi boyunca teknoloji toplumlarm degisim ve déniisitmiinde énemli
diizeyde etki olusturmustur. Gelinen noktada verilerin akig kanallar1 ve yeni ha-
berlesme teknolojileri, toplumsal yagamin ve tlkelerin rekabetinin esas unsuru
olmustur. Iletigim ve bilisgim teknolojileri her gecen giin daha fazla énem ka-
zanmaya da devam etmektedir. Bilisim teknolojilerinin ana siirtikleyicisi haline
gelen kablosuz ya da mobil haberlesme teknolojileri ise yagamin her alan1 domi-
ne etmeye devam etmektedir. Gelinen noktada kullanict dostu ve hizli iletisimin
miumkiin oldugu teknolojiler, 5G ile nesneleri de igine alan ve 6G ile uygulama
gesitliligini artiran boyuta dogru evirilmektedir. 5G ile birlikte teknolojilere fark-
It haberlesme ihtiyaglar1 yén vermeye baslamistir. Giintimiizde Kkisilerin iletigimi
yaninda nesnelerin de birbiri ile haberlestigi bir yap1 ortaya ¢ikmig durumdadir.
Gelisen teknoloji farkli yatirimlara olan ihtiyact ortaya cikarmis; haberlesme ag-
lar1, yiiksek veri trafik yogunlugu, uygulama cesitliligi ve her seyin birbirleriyle
haberlesmesi ihtiyaclar: temel alinarak standart bir hale gelmistir.
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Tim dinyada yaganan son gelismeler, 5G sonrasi haberlesme sistemlerinde
iletilen veriler ile birlikte haberlesme ortamina ve kullanicilara ait birgok farklh
bilgilerin erisilebilir olmasini ortaya ¢ikarmistir. Bu bilgilerin yogun sekilde top-
lanmasi ve paylagilmasinin uzun vadede siber giivenlik sorunu ortaya ¢ikaracagi
degerlendirilmektedir. Veri ve haberlesme kanal giivenligine yogunlasma yanin-
da ortam bilgisinin korunmasina ve siber giivenlige yonelik ¢alismalara ihtiyag
oldugu goriilmektedir. Siber giivenlige yonelik akademik caligmalar ve teknoloji
gelistirme oniimiizdeki yillarda daha da énemli olacaktir.

Diinyadaki ekonomik dengeleri degistiren bilisim teknolojileri, ayn1 zamanda
onemli diizeyde Ar-Ge ve Ur-Ge cabalarmi gerektirmektedir. Bu caligmalarin
tilkelerin kendi imkanlari ¢ergevesinde yapilmasi ise hem giivenlik hem de reka-
bet acisindan 6nemlidir. Ozellikle pandemi siireci, milli teknoloji gelistirmenin
kiymetini agik bicimde anlagilir kilmistir. Hayatin eve sigdirildigi bu siireg, di-
ger taraftan tlkeler iletisim ve bilisim altyapisi ile siber giivenligini saglayamama
tehdidiyle kars: karsiya kalmasina neden olmustur. Giivenlik 6nemli bir sorun
olarak ortaya ¢ikmus; siber giivenligin saglanmasi, dijital dontisiim karsisinda bir
isteksizlik durumunu ortaya ¢ikarmugtir.

Dijital déntigiim, teknolojiyi gelistirenler agisindan bir gii¢ olusturmakta; tekno-
loji sahipligi, kaynak dagiliminda 6nemli hale gelmektedir. Bu noktada iilkelerin
ve teknoloji iireticilerinin patent sahibi olmasina doéniik ihtiyag ortaya ¢ikmakta-
dir. Genel goriintime bakildiginda patent sayilarinin genel olarak teknoloji devi
firmalar arasinda paylasildigi goriilmektedir. Ulkelerin ve bilim insanlarmim Ar-
Ge ve Ur-Ge faaliyetlerine 6zel olarak yogunlagmasi yaninda patent calismalarina
da odaklanmas: gerekmektedir.
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