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()zet

Veri, her sektor ve disiplinde bir varlik haline geldi. Veri tiretme, toplama ve
kaydetme yolculugu, magara duvarlarinda kisisel ve sosyal yagami resmeden bir
magara adamiyla basladi. Bu stireg, tarih boyunca farkli formatlarda devam etti
ve bu sayede tarihteki gelismelere dair bir fikir ediniyoruz. Teknolojinin ge-
lismesiyle birlikte 6zellikle internete ve giinlitk hayatimizda yaygin olarak kul-
lanilan cihazlara (6rnegin cep telefonlari, sosyal medya, nesnelerin interneti)
genis erisim ile insan bir veri Greticisi haline gelmis ve kisisel veri setlerinin
toplanmasima katkida bulunmaktadir. Dijital diinyamiz ve dijital ailemiz her ge-
¢en giin katlanarak bitytirken muazzam miktarda kigisel veri tretismektedir. Bu
durum giinlitk hayatimizin bazi yonlerini kolaylastirsa da kontrol edilmesi ve
diizenlenmesi giderek daha zor hale geliyor. Erisilen her web sitesi, sosyal medya
uygulamasi ve internet 6zellikli cihaz, kendi dijital ikizlerimizden birkagini olus-
turmaya yardimci oldugumuz bir “kigisel” veri seti kaynagidir. Bu veriler dijital
sirketlerin insanlarin giinlik yasamlarindaki aligkanliklar, sosyal iligkiler, saghk
ve esenlik ve siyasi goriisler gibi davraniglarini anlamalarina ve modellemelerine
neden olmaktadir. Bunu geligmis veri analiz yontemleri ve yapay zeka algorit-
malari kullanilarak gergeklestirmektedirler. Artan sayida endise verici etik dist
kullanim vakalar1 (hem kisisel hem de ticari cihazlara ve hesaplara yonelik siber
saldirilar ve bunlarin se¢imlere katilimi ve kamuoyu yoklamalari), insanlarin bir
sonraki adimini (6rnegin satin alinacak triin) tahmin etmek girisimleri, davra-
niglara ve zihinlere etkileme saldirilar: ve kararlarini etkileme gibi ¢esitli amaclar
da bu stirecin yeni etkileridir. Yine de bu siire¢ yararl gelismelerin ilging 6rnek-
lerini de (Or. siiriciisiiz arabalar, robotlar) beraberinde getirmistir.

Dijital yasamin giizelligini deneyimleyen arastirmacilarin, uygulayicilarin, politi-
ka yapicilarin, gesitli sektorlerde (6rnegin, Covid-19 krizleri sirasinda gevrimici
egitim) esit firsat saglamasi beklenen dijital olarak etkinlestirilen yagamin etik
gelisimini daha fazla desteklemesi gerekiyor. Bununla birlikte, son zamanlarda-
ki bazi rahatsiz edici 6rnekler nedeniyle, politika yapicilar dijital pazarim daha
iyi kontrol edilmesine ve diizenlenmesine yardimct olmalidir. Dijital diinyamizi
daha giivenli hale getirmenin ve gelecek nesillerimize daha yasanabilir bir dijital
ortam birakmanin tek yolu budur.

Bu kisa makale, teknolojik gelismeler dogrultusunda kisisel verilerin iiretimi,
toplanmasi ve kullanimina iligkin tarihsel bir bakis acist sunmakta ve arastirma-
cilara, uygulayicilara, kullanicilara ve politika yapicilara bazi 6nerilerle bulun-
maktadir.
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Abstract

Data has become an asset in every sector and discipline. The journey in
generating, collecting, and recording data started with a caveman who
illustrated personal and social life on cave walls. This process has continued
throughout history in different formats, by which we now get an insight into the
developments in history. With the advancement of the technology, in particular,
with wide access to the internet and its connected devices (e.g., mobile phones,
social media, internet of things) that are extensively used in our daily life, human
has become a data generator and started contributing towards the accumulation
of personal data sets. Although our digital world and digital family are getting
larger exponentially day by day, generating a massive amount of personal data,
and making some aspects of our daily life easier, it is, however, becoming more
difficult to control and regulate. Every website, social media app, and internet-
enabled device that has been accessed is a source of “personal” data set, through
which we help create several of our own digital twins. The data is then analyzed
using advanced data analytics methods and artificial intelligence algorithms
to help the digital companies understand and model people’s behaviors in
their daily life such as habits, social relationships, health and well-being, and
political opinions. They are also further used for several purposes such as to
predict people’s next step (e.g., item to be purchased), to change their behaviors
and minds as well as influencing their decision. We have already started seeing
interesting examples of useful developments (e.g., driverless cars, robots), but
also an increased number of worrying unethical use cases (e.g., cyber-attacks to
both personal and commercial devices and accounts, and their involvement in
elections and opinion polls).

Having experienced the beauty of digital life, researchers, practitioners,
policymakers need to further support the ethical development of digitally-
enabled life, which is expected to provide an equal opportunity in several
sectors (e.g., online education during the Covid-19 crises). However, due to
several recent disturbing examples, the policymakers should help the digital
market better controlled and regulated. This is the only way that we can make
our digital world safer, and leave a more habitable digital environment for our
future generation.

This short article provides a historical perspective of the generation, collection,
and use of personal data in line with the technological developments, and
concludes with some recommendations to the researchers, practitioners, users,
and policymakers.
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Giris

Veri, insanoglunun var oldugu ilk giinlerden itibaren resim, ses, yazi ve video
gibi ¢esitli formlarda topladigi, kaydettigi ve tizerinde tartisarak sonuclar ¢ikar-
maya calistigi 6ge olmustur. Ik ¢aglarda magara duvarlarina gizilen resimlerle
baslayan bu yolculuk, yazinin ve matbaanin bulunmasiyla daha ileri bir boyuta
ulagmistir. Bilgisayar ve dijital alandaki teknolojilerin gelismesi ve hemen he-
men her alanda kullanilir hale gelmesi, 6zellikle de internet ve cep telefonu
gibi mobil dijital cihazlar alanindaki hizli gelismelerle veri tiretimi daha artmus,
gesitlenmis ve kaydedilerek uzun siire saklanmasi da daha kolay hale gelmistir.
Boylece insanoglu kendisine katlanarak biiyliyen bir dijital diinya olusturmus,
hatta bunun bagimlist olmustur. Bu gelismeler ile akilli evler ve sehirler kurma
yolunda hizla yol almaktadir.

Son yillarda dijital diinyada gegirdigimiz stire hizla artmakta olup COVID-19
salgini ile bunun daha da katlandigini rahathikla gorebilmekteyiz. Bu sebeple
bireyler ve etrafindaki diger kisi ve nesneler, kendi dijital diinyalarinda veri tire-
ten birer fabrika haline dontigmiistiir. Bu veriler, sagliktan market aligverisine ve
eglenceden politikaya kadar her alanda ¢ok ¢esitli amaglarla kullanilir hale gel-
mistir. Ozellikle veri analizi ve yapay zeka algoritmalarmm gelistirilerek bu veri-
lerin anlamlagtirilmasimda kullanilmast ile toplumlar, sirketler ve devlet kurum-
lar1 toplanan verilerin 6neminin ve giiciiniin farkina varmiglardir. Bu alanda en
g6z oniinde olan 6rnek, saglik alani olarak verilebilir; toplanan genetik veriler,
kompleks hastaliklarin tedavisinin bulunmasinda ¢ok 6nemli bir rol oynasa da
kisiye 6zel saglik verilerinin giivenli bir sekilde korunamamas: halinde mahrem
bilgilerin bagka kisi, kurum, sirket ve devletlerin eline ge¢mesi ile yanlis amag-
larla kullanilmasia da neden olabilmektedir. Kisisel kimlige ait verinin bagkala-
rinin eline ge¢mesi de dijjital diinyada o kisiyi ¢ok zor duruma diistirdigtine dair
haberler de zaman zaman karsimiza ¢ikan 6rnekler arasindadir.

Kisisel verilerin bazilarini zaman zaman bireyler bilerek kendi istegi ile veya far-
kinda olmadan paylagsa da verinin giictinii fark eden kurumlar, kisiye 6zel her
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tiirli veriyi ele gegirmek igin 6zel caba sarf etmektedirler. Bu nedenle kisiye 6zel
verilerin toplanmasi, kaydedilmesi ve analiz edilerek sonuglarinin kullanilma-
s1 tartigmalarm odak noktast olmaya baslamistir. Bu gelismelere paralel olarak
politika gelistiren ulusal ve uluslararasi kurumlar da veri tiretimi, depolanmast,
paylasimi ve analizi ile ilgili teknolojik ve hukuki denetim mekanizlamalar1 ge-
listirerek bu tir verilerin gelisi giizel kullanilmasmin 6niine ge¢meye ¢aligmak-
tadirlar. Verinin aretilmesi, trettirilmesi, toplanmasi, kayit altina alinmasi ve
yapay zeka algoritmalari ile analiz edilerek kullanilmasindaki bu yolculuk, tek-
nolojilerdeki hizli gelismeler nedeniyle ¢ok uzun soluklu olacagi i¢in bu tiir ¢a-
lismalarin teknolojik ve hukuki diizenlemelerin ve 6nlemlerin dinamik olmasini
gerektirmektedir. Veri tireten, kullanan ve kullandiran bireyler olarak veriyi na-
sil trettigimizi, kimlerle paylastigimizi ve bu vesileyle kimleri giiclendirdigimi-
zi bilerek sorumlu olarak hareket edilmesi i¢in mesajlar verilmelidir. Ulusal ve
uluslararasi kurumlar da bu sorumlukla gerekli 6nlemleri alarak gelecek nesille-
re daha giivenli bir dijital diinya hazirlamalidirlar. Bu makalede yukarida bahsi
gecen konulara 6rneklemeler ile konuyu cesitlendirerek bireysel ve kurumsal
seviyede daha giivenli bir dijjital diinya igin yapilabilecekler irdelenecektir.

Kisisel Verinin Diinii, Bugiinii ve Kaynaklar1

Veri, insanoglunun kendisi ve ¢evresinde olup bitenlerle ilgili topladig1 ve kayit
altina aldig1 yazi, resim, video, ses gibi ¢esitli formlar1 olan 6ge olarak karsimi-
za ¢itkmaktadir. Tlk ¢aglarda magara duvarlarina cizilen resimlerle baglayan bu
yolculuk yazinm bulunmasi ile daha anlamli bir boyut kazanmigstir. Bu kayitla-
ra insanlik tarihinin her safhasinda rastlamak miimkiindiir. M.O. 400-M.S. 48
yillar1 arasinda Iskenderiye Kiitiiphanesi'nin antik diinyada bilinen en zengin
veri kolleksiyonuna sahiplik ettigi tahmin edilmektedir. Yaklagik 2000 sene 6nce
Mugla ili Yatagan ilcesindeki Stratonikeia Antik Kenti'nde, meclis duvarindaki
yazitlarda 200’den fazla trtiniin, hatta hizmetlerin isimleri ile fiyatlarinin yazili
oldugu kayitlara ulagilmistir. Boylece kentte en 6nemli gelir kaynaklarinin zey-
tin ve bagcilik ile bunlara bagh triinlerden elde edildigi anlagilmaktadir (Yata-
gan Kaymakamligi, 2020; AA, 2013). Osmanli déneminde tutulan ve giintimiize
kadar gelen tahrir ve mithimme defterleri (Sarmay, 2010), kadt sicilleri (mah-
keme defterleri) (TDV Islam Arastirmalari Merkezi, 2020), vakfiyeler (Seker,
2007) gibi kaynaklardaki veriler neticesinde ekonomik ve toplumsal yagama dair
onemli verilere ulagilabilmistir. Ornegin, kad sicillerinde mahkemeye intikal
etmis hukuki ihtilaflarin kayitlar: ile giniimtizdeki noter kayitlarina benzeyen
islemler, vakif senetleri, satim, bagis, 6diing iglemleri; belediyecilikle ilgili bel-
geler ve diizenlemeler, pazarlarda satilan Girtinlerin fiyatlari; esnaf, zanaatkar ve
ticaret erbabina yonelik belgeler; miras taksimleri, vasiyetler, evlenme ve bosan-
malar gibi medeni hukuka dair kayitlar; vakiflara ve/veya kamuya ait binalarin
imar ve tamirine iligkin merkezden gelen hiikiim ve fermanlarin suretleri de yer
almaktadir (TDV Islam Aragtirmalart Merkezi, 2020).

1800’li yillarda Ingiltere’de ve Amerika’da yapilan niifus sayimlari, veri topla-
ma tarihinde modern dénemin baglangicini tegkil eden adimlardan olmustur.
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Bu arada niifus sayimlarindan elde edilen verilerin analizini kolaylagtirmak ve
hizlandirmak i¢in IBM’in kurucusu Herman Hollerith’in gelistirdigi ve modern
bilgisayarin temelini teskil eden delikli kartlar kullanilmis ve bu sayede veri is-
lenmesini otomatik hale getirilmistir (Mahon, 2009; Columbia University Com-
puting History, 2020).

Ikinci Diinya Savagi yillarinda tarih sahnesine ¢ikan Ingiliz matematikgi, bil-
gisayar bilimcisi ve kriptolog Alan Turing, savas sirasinda Alman sifrelerinin
kirilmasinda ¢ok 6nemli bir rol oynadigi icin savas kahramani sayilmistir. Ay-
rica Manchester Universitesinde ¢alistig yillarda, Turing makinesi denilen al-
goritma tanimi ile modern veri bilimi ve bilgisayarlarin kavramsal temelini atan
bilim insanlarindan birisi olmustur. Su an ismi Londra’da adina kurulan Alan
Turing Enstitiisti (The Alan Turing Institute, 2020) ile yagatilmaktadir.

1966’da Amerikan hiikiimeti, diinyada 742 milyon vergi miikellefine ait veriler-
le beraber 175 milyon parmak izini manyetik teyplere kaydetmek igin ilk veri
merkezi onerisi getirmistir (Allen & Scott, 1966). 1990’l1 yillarin bas1 interne-
tin kuruldugu yillar olarak karsimiza ¢ikiyor ve 1997’ye geldigimizde internette
dolasan veri artiginin senelik 10 kat oldugu tahmin edilmektedir (Lesk, 1997).
1990’Iarin sonu 2000’li yillarin bagi, Google’m dogusu ve yiikselisi ile ve inter-
netteki veri miktarmin hizli bir sekilde artmasina ve gesitlenmesine sahitlik et-
mistir. Bu yillar, ayn1 zamanda akilli cep telefonlarinin da piyasaya ¢ikarak aktif
bir sekilde kullanilmasr ile internet trafiginin arttigr yillar olmustur. Bilgisayar
ve dijital alandaki teknolojilerin gelismesi ve hemen hemen her alanda kullanilir
hale gelmesi, 6zellikle de internet ve cep telefonu gibi mobil dijital cihazlar ala-
nindaki hizli gelismelerle yeni platformlar kurulmustur. Bu yillar, ayn1 zamanda
Amazon ve Ebay gibi dev sirketlerin internet magazaciliginda yaptiklart yati-
rimlarla internet trafigini ¢ok biiyiik oranda arttirmistir. Bu da kisisel veri elde
etmede ve toplamada bagka bir boyut agmistir. 2000’11 yillar ayn1 zamanda birey-
lerin haberlesme ve bilgi paylasimu ile ilgili davraniglarinda ¢ok biyiik degisikli-
ge sebep olan ve sosyal medya diye tabir ettigimiz Facebook, Youtube ve Twitter
gibi dev platformlarin dogusunu ve hizli bir sekilde ytkselisini gérmekle kal-
mamig ayni zamanda verinin degeri ve giiciiniin de ne boyutlara gelebilecegine
dair ilk isaretleri vermistir. Iste bu yillar verinin 21. Yiizyilin en degerli kaynag
oldugu ve petrol ve gazin yerini almaya basladigini konusmaya baslamistir (The
Economist, 2017). 2020’li yillara dogru ilerledigimizde bireyler, zamanlarinin
¢ogunu dijital diinyada gegirmeye baglamis ve internet tabanli yeni platformlar
da hizla dijjital hayatlmlza girmeye baglamistir. Bu artisa ve gesitlilige 6rnek Sekil
1I’de goriilebilir. Ornegin, Netflix ve Instagram’m dakikalik kullanimi bir sene
icinde 2 kattan fazla artmistir. Bu degerler 2017 ile karsilastirildiginda bu deger-
lerin yaklagik 10 kat arttigini gézlemlemekteyiz.
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Sekil 1. Dijital Diinyada Bir Dakika: 2018 ve 2019 da bir dakikada
internet kullanimi ¢esitliligi ve degerleri

2 0 1 8 This Is What Happens In An 2 0 1 This Is What Happens In An
Internet Minute Internet Minute

facebook

Go

Createdy:
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Kaynak: (Desjardins, 2019)

Ocak 2020 itibariyle diinyada yaklagik 4.5 milyar insan internet kullanmakta
olup bu say1 gegen Ocak 2019 ile karsilastirldiginda %7 oraninda artmig gori-
niyor. Diinya niifusunun yaklasik 3,8 milyara yakini da sosyal medya kullanicisi
olup bu oran, Ocak 2019 ile kargilagtirildiginda %9 oraninda artmistir. Internet
kullanimina bakildiginda ise diinya ortalamasi giinlik 6 saat 43 dakikadir. An-
cak bu zaman, iilkelere gore ¢ok farkliliklar gostermektedir; érnegin bu siire,
Japonya’da 4 saat 22 dakikayken Filipinler’de iki kattan fazla artarak 9 saat 45
dakikaya kadar ¢ikabilmektedir. Diinya ortalamasina bakildiginda bu oranm en
az 1/3 i de sosyal medyada harcanmaktadir. Sekil.2’de goriilecegi gibi sosyal
medya platformlaria bakildiginda ilk tigte Facebook, Youtube ve Whatsapp’
gormekteyiz (Sekil 2) (Kemp, 2020). Bu sayilar nerdeyse diinyada yasayan her
bir bireyin bu platformlar: kullandigina dair delil sunmaktadir.

Sekil 2. Ocak 2020 itibariyle sosyal medya platformlarini kullanan insanlarin sayilari

Number of people using social media platforms
Estimates correspond to monthly active users (MAUs). Facebook, for example, measures MAUs as users that have
logged in during the past 30 days. See source for more details.
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Kaynak: (Digital, 2020)
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Sosyal medya platformlarinda bireyler kendilerine 6zel bilgileri yaygin bir sekil-
de paylagmaktadirlar. Niifus cizdanindaki bilgiler yaninda her bir sosyal med-
yanin yarattigi dijital kimlik bilgileri de paylagilmaktadir. Ornegin, Youtube’da
tatildeyken ¢ektiginiz bir video ile ne tiir seylerden hoslandiginiza ait zevkleriniz
i¢in bir Youtube kimlik ciizdaniniz olusturulurken bir restorana gittiginizde ye-
meklerinizin fotografini Facebook’ta paylasarak sadece zevkleriniz degil buna ek
olarak ne tur bir perhiz yaptiginizi belgeleyen bir saglik kimlik ctizdani da bun-
lara eklemis olursunuz. Iste her bir platform, bizim birer dijital ikizimizi olus-
turmaktadirlar. Kisisel veri paylasimi bu derece artarken insanlarin mahremiyet
endiselerinin de artmasi kaginilmaz olmustur. GlobalWebIndex’in Ocak 2020’de
yaptig1 bir aragtirmaya gore internet kullanicilarinin %64’u sirketlerin kendile-
rine ait verileri kullanmas1 konusunda endiseli oldugunu ortaya koymaktadir
(Kemp, 2020).

Internet ortaminda 6zellikle de sosyal medya platformlarinda eksik, yonlendirici
ve yaniltici bilgi dolagimi yaygimlasmaya baslamasimin yaninda bu bilgilerin bas-
ka amaglarla da kullanilmakta oldugunu gormekteyiz. Burada sosyal medyada
ozellikle nefret soylemine 6zel bir parantez agmakta fayda vardir. Sosyal medya
ile sosyal mesafemizi koruyamadigimiz stirece bu tiir hadiselerle kargilagmamaz
kagimilmaz olacaktir.

Sosyal Medya: Dijital Arena (e-Arena)

Tarihsel olarak ‘arena’ savas alani ve gladyatorlerin 6liimiine savastigi stadyum
olarak tanimlanmaktadir. Her ne kadar sosyal medya platformlarinin veri
paylasimi agisindan faydalar: olsa da her alanda oldugu gibi klavye savasgila-
11 olarak isimlendirebilecegimiz sorumsuz insanlar konusma 6zgurligi adi
altinda birbirlerine kinini doktiigii ve bir bakima savag alani olarak kullandigi
bir ortam haline geldigini gérmekte ve bunlarla ilgili haberleri gerek yine sosyal
medya platformlarmin kendi sayfalarinda okumakta gerekse de gorsel ve yazili
basindan takip etmekteyiz.

Sosyal medya platformlarinda yaygimn olan nefret séyleminden hemen hemen
her grup nasibini almigtir. Ingiltere Igigleri Bakanhigi' nin yaptigi bir ¢aligma in-
ternet ortaminda karsilagilan nefret sug séylemlerinin bir sene icinde yaklagik
%40 oraninda arttigini gostermektedir (Home Office, 2018). Bunlar arasinda
etnik gruplar ile dini gruplarin da yogun olarak irk¢i séylemlerle karsilastigini
gosteren caligmalara rastlamaktayiz (Williams vd., 2020). Akademik ¢aligmalar,
sosyal medyada ve sanal ortamda baslayan bu tiir nefret séylemlerinin o ortam-
dan g¢ikarak daha sonra fiziksel ortama taginabildigine dair delilleri de ortaya
koymaktadir (Awan & Zempi, 2017).

Sosyal medyanin yogun bir sekilde kullanilmast nedeniyle veri trafigi artmakta
dolayisiyla bu ortamlarin manuel olarak takip edilmesi zorlastigindan bu ortam-
lardaki verileri analiz ederek bu tiir suglari, suclulari ve suca tesebbiis edebile-
cekleri tespit edebilmek i¢in de yapay zeka uygulamalar1 gelistirme galismalari
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yapilmaktadir (Chatzakou vd., 2019; Resende de Mendonca vd., 2020) Bu veri-
ler neticesinde birey sosyal medyada kontroli ele almali ve sosyal medyaya sos-
yal mesafemizi koruyarak dijital hayatimizi siirdiirmeye ¢alismaliyiz. Bu konuda
ulusal ve uluslararast kurumlarin da birlikte calisarak diinya vatandaslarina gii-
venli bir dijital diinyada seyahat yapmalarini saglayan denetleyici mekanizmalari
getirmelerinde ve pratikte de uygulayabilmelerinde fayda vardir.

Veri Kullaniminin Ekonomik ve Toplumsal Gelismelere Etkisi

Dijital ortamdan alinan her tirli kisisel veri, yapay zeka algoritmalart ile islene-
rek bireylerin davraniglarini anlayabilen, tahmin edebilen ve hatta taklit edebi-
len “dijital’ ikizini olugturmak miimkiin hale gelmistir. Bu yontemle ayni zaman-
da bireylerin ve toplumlarin da olumlu ya da olumsuz manada yoénlendirilmesi
de zaman zaman mumkiin olabilmektedir. Bununla beraber kisisel verilerin kul-
lanilmasi ile kompleks hastaliklarin tedavilerinin bulunmasi ve ayrica kisiye 6zel
tedavi rejimlerinin gelistirilmesi de miimkiin olabilmektedir. Veri tarihi ve veri
bilimi 15181nda gelismeler g6z 6niine alindiginda bunun topluma ve ekonomiye
yaptig1 etkiyi ti¢ degisik alandan verecegimiz 6rnekle aciklamaya ¢alisalim.

Saglik alaninda bireylerden toplanan verilerin analizi ile daha ileri ve dogru
tan1 teknikleri gelistirmek miimkiin olabilmektedir (Pour & Seker, 2020). Birle-
sik Krallik diinyada bir ilki gerceklestirerek 100.000 insan genom dizilemesini
tamamlamistir. Bu veriler, arastirmacilarin hizmetine agilarak kompleks hasta-
liklarin yapisinin anlagilmasini saglamaya hizmet ederek bu hastaliklarin teda-
vilerinin bulunmasi ve ayrica kisiye 6zel tedavi rejimlerinin de gelistirilmesine
imkan saglayabilecektir (Genomics England, 2020).

Internette satig yapan dev siipermarketler de miisterilerinin verilerini kullana-
rak satis politikalarini belirlemeye ve fiyat optimizasyonu yapmaya ¢alisarak kar-
lilik oranlarini arttirmaya calismaktadirlar. Bireylerin internette dolagirken al-
diklart ya da almadiklari her tarlii tirtin i¢in toplanan veriler o miisteriler igin bir
profil olusturulmasini saglamakta ve gelecekte ona gore kisiye 6zel tirtin tavsiyesi
ve satig fiyat1 belirlemesi yapmak miimkiin olmaktadir. Ayrica, bu tiir firmalar,
bu sayede operasyonel iyilestirmeler de yapabilmektedirler. Buna Wallmart ve
Netflix gibi sirketleri 6rnek olarak verebiliriz (Marr, 2016).

Her bir sosyal medya platformu, kisisel bilgileri belli 6l¢tide toplayip hem birey-
sel hem de kurumsal kullanicilarina hizmet vermektedirler. Bu hizmet alanla-
rindan olan reklamla kisi davraniglarinin degigmesi miimkiin olabilmektedir. Bu
alanda iki 6rnek vermek mimkiindiir. Uriin satisinda sosyal medya kullanimi
¢ok yaygimn hale gelmistir. 2019 yilinda yapilan bir ¢alisma tiiketicilerin sosyal
medyadan gelen tavsiyeleri ¢ok biiyiik oranda kabul edip benimseyerek o tirtinii
alabileceklerini gostermistir. Yine ayni ¢alismada tiiketicilerin %80’inin aligve-
ris yapacaklart markalart sosyal medya tizerinden takip ettikleri gosterilmistir
(FitzGerald, 2020). Sosyal medya platformlar1 ayn1 zamanda politikacilar igin
de se¢gmen davranmiglarini takip etme ve reklam ile oy potansiyellerini artirma

74



Hiiseyin Seker

amacina hizmet etmektedir. Buna en yakin ve carpici 6rnek, Cambridge Anal-
ytica'nin Facebook ile karistigr skandal neticesinde 2016 ABD bagkanlik secim-
lerinde ve Birlesik Krallik’ta yapilan Brexit referendum da ¢tkan sonuglarda rol
oynaylp oynamadigina dair tartismalardir. Facebook’un séyledigine gore yak-
lagik 87 milyon kisinin verileri Cambridge Analytica ile paylagilmis, bunlardan
yaklasik 1.1 milyonunun ise Birlesik Krallik’tan oldugu bilgisi verilmistir (BBC,
2018; Kleinman, 2018). Orneklerden goriilecegi gibi internet iizerinde gezer-
ken biraktigimiz her iz, kimlik bilgilerimiz kadar degerli olup bunlar {izerinden

olumlu ya da olumsuz hayatimizi etkileyen ¢alismalarin yapilmast mamkiin ola-
bilmektedir.

Nesnelerin Interneti: Gelismekte Olan Internete Bagh Kisisel Veri
Kaynaklar:

Internet kullanimin artmasi ile dijital diinyamiz daha da genislemis ve bunun
farkinda olan kuruluslar da bundan nasiplerini alma c¢abasma girmislerdir.
Ozellikle de sosyal medyada iiretilen verilerin ne kadar degerli oldugu ve nasil
kullanildigina dair yukarida verdigimiz 6érnekler bunun ekonomik ve toplumsal
boyutunu ortaya koymaktadir. Ancak, hizla gelisen teknoloji ile beraber hayati-
miza yeni dijital alet ve sistemler de hizli bir sekilde girmektedir. Bunlar haya-
timizin her alaninda ve asamasinda kisisel veri iiretici ve toplayict durumunda
olduklarindan iyi taninmalar: ve dikkatlice kullanilmalar: gerekir. Her ne kadar
bu tiir dijital aletlerin hepsini burda siralamak miimkiin olmasa da bunlar1 genel
manada nesnelerin interneti olarak degerlendirmemiz miimkindiir.

Nesnelerin Interneti olarak adlandirdigimiz arag, internete bagh olan biyiik
veya kiiclik ve sabit veya mobil kullandigimiz her tiirli cihazi kapsamaktadir.
Bunlara 6rnek olarak, her tiirlii 6lgiimii yapan sensorler (6rnegin, beden sicak-
ligin1 6lgen internete baglantisi olan giyilebilir sensorler), stirticiisiiz ve uzaktan
kumandali araglar (6rnegin, dronelar), biiylik veya kiiciik ev aletleri (6rnegin,
internete bagl kendi hareket edebilen akilli elektrik siiptirgest), sesli yardimcilar
ve internete bagl oyuncaklar ve oyun platformlar: verilebilir. Nesnelerin inter-
neti olarak adlandirdigimiz bu tiir dijital sensor ve araglarin sayisinn 2025 e ka-
dar 75 Milyar’a ve bu alandaki ekonomik pazarin da 2026’ya kadar 1.1 Trilyon
Amerikan Dolarr'na ulagmas:t beklenmektedir (IoT Rundown, 2020). Diinyada
her bir saniyede 127 yeni dijjital aracin internete baglandigini gézéniine aldigi-
mizda, bunun biitiin diinyay1 saracagi ve hayatimizn her yerinde ve aninda anlik
olarak her turlii kisisel verilerimizi toplayacagi ve kullanacagi asikardir. Bunla-
rin hayatimiza girmeye baslamasi ile dijital ailemiz ve hayatimiz daha da genisle-
yecek olmakla beraber daha ¢ok kisisel veri tiretip paylagmak zorunda kalacagiz.
Her ne kadar yasadigimiz ev ve ¢evremiz daha akilli olacaksa da mahremiyetimiz
ile ilgili endiselerimiz artmaktadir. O nedenle bu konuda her cihaz1 dikkatlice
kullanabilecek bilinci ve farkindaligini insanlara verebilirsek mahremiyetimizi
daha az tehlikeye atmis oluruz.
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Sonuc ve Degerlendirmeler

Internet ve sosyal medya platformlart gibi mevcut dijital veri kaynaklari hayati-
mizin her aninda bizimle ilgili bilgi toplamakta ve yapay zeka algoritmalarina
kaynak saglayarak bizi taklit eden ikizlerimizi olusturmaktadirlar. Her bir plat-
form kendi amaci dogrultusunda kendi isine yarayacak bireyin ikizini olugtur-
dugu gibi ortak tek bir ikizi de olusturmak miimkindiir. Bu model toplumlar
icin de miimkiin olmakta hatta Cambridge Analytica'nin yapmaya g¢alistig1 gibi
toplumlar: bu sayede yonlendirmek de belli 6lgiilerde miimkiin olabilmektedir.
Buna ek olarak, yeni gelisen ve yayginlasmaya baslayan dijital alet ve sistemler
de hayatimiza girmeye basladigindan verinin degeri ve giici daha da artmakta,
dolayisiyla mahremiyetimizin ve giivenligimizin korunmasi daha zor hale gel-
mekte ve dijital 6zgiirligimiiz de sinirlanmaktadir.

Veri tireten, kullanan ve kullandiran bireyler olarak verinin nasil tiretildigine ve
kullanildigina dair 6rnekler verdigimiz bu ¢alismada, kisisel verilerimizi kim-
lerle paylagtigimizi ve bu vesileyle kimleri giiglendirdigimizin farkinda olarak
hem kendimiz hem de etrafimizdakiler adina sorumlu olarak hareket etmemiz
gerekmektedir. Yasadigimiz global diinyada da ulusal ve uluslararasi kurumlar
da sorumlu davranarak gerekli 6nlemleri almalar1 ve bu sayede gelecek nesil-
lere daha giivenli bir dijjital diinya hazirlama ¢abasinda olmalidirlar. Ancak bu
tedbirlerin son derece hizli teknolojik gelismeler nedeniyle son derece dinamik
olmasi gerekmektedir. Boyle giivenilir bir ortamin olusturulmasina yardimei ol-
mak amaciyla asagidaki temel alanlarda ¢alismalarin yapilmasinda ve politikala-
rin gelistirilmesinde fayda vardir.

*  Her yas ve ¢agda siirekli egitim: Dijital diinyada giivenligin onemini her za-
man hatrlatmak, yeni gelisen dijital ortamlar igin de bilgi vermek ve farkindalig
artrmak igin her yas ve cagda siirekli egitim gereklidir. Internet ve internete bagh
sosyal medya platformlar: ve dijital aletlerin kullanim ¢ok kiigiik yaglarda bas-
ladigr dikkate alindiginda her yas igin bir farkindalik yaratmak amacwyla egitim
programlary diizenlenerek bu sistemlerin nasil kullamlmas: ve givenligin nasil
saglanmas gerektigi anlatilmalidir. Bu egitimler okul ve okul dncesi ¢agdan bag-
layarak hayatin her safhasma yayginlastiridmal ve sosyal medyaya sosyal mesa-
Sfemizi korumamiz gerektigi mesaj verilmelidir. Caliyma hayatinda da yogun bir
sekilde devam etmelidir. Ornegin, siber giivenlik alamnda en biiyiik agigin bile-
rek ya da bilmeyerek dikkatsiz ¢alisanlar tarafindan verildigi kayitlara ge¢mistir.
Ozellikle saghk alannda yapilan bir ¢alisma buna ¢ok iyi bir drnek teskil etmek-
tedir (HIMMS 2019). Dolayiswyla her meslek gurubunda bu egitimlerin diizenli
bir sekilde verilmesi i¢in gerekli ¢alismalarin yaplmasi, bu baglamda wlusal ve
wluslararasy veri givvenligi ile ilgili yonetmelikler de paylasilmas: (6rnegin, Gene-
ral Data Protection Regulation (GDPR, 2020) ve hatta kurumlarn bu konuda
sertifikalandirimast da giindeme alinmalidar.

*  Veri Bilimi Konusunda Calisacak Nitelikli Insan Giiciiniin Yetistirilmesi:
Deneyimli ve yenilige agik insan giicii, diinya ile rekabet edebilecek katma degert
olan veri bilimine dayali yapay zeka projelerinin hayata gegmesi, gelismelere daha
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lazly cevap verilebilmesi ve bu alandaki ekosistemin devamhilbigy igin son derece
onemlidir. Dolayisiyle, gerekli biitiin desteklerin verilerek bu konuda hem kisa
vadede hem de wzun vadede birlikte ¢aliyma kiiltiiriine sahip ekiplerin kurulmas
onem arzelmektedir. Veri bilimi disiplinler arasi bir alan oldugu igin bu konuda
yeterince insan giiciine erigebilmek igin gerekli elemanlarin birgok wygulama ala-
mnda ¢alisan deneyimli bir ekip tarafindan yetistirilmesinde fayda vardar.

Ulusal Veri Stratejisinin ve Yonetiminin Gelistirilmesi: Ulusal Veri Strate-
gisimin (ULVES) temel amac devlet ve dzel kurumlar bir araya getirip destekle-
yerek verilerin her alan ve sektirde en verimli sekilde kullamlmasimi saglayarak
ulusal ve uluslararasy veri ekosisteminin ve dolayiswla en verimli, giivenilir ve
stirdiiriilebilir bir vert ekonomisinin kurulmasima onciiliik etmektir. Bu kapsam-
da kurumlarm veri yeterliliginin belirlenmesi ve arttimlmast igin ¢alismalar ya-
parak kurumlarm ihtiyag dwyacagr en vyiiksek kalitede verilere erigilebilivligini
saglamak igin gerekli girigimler, yaturvmlar ve on agict diizenlemeler yapilmalidar.
Bu alandaki destekler veriye tamamiyle bagiml yapay zeka wygulamalarma da
destek verecegi igin bu alandaki wygulamalarin basarisina da en biiyiik katkiy
yapacaktir ve ulusal yapay zeka stratejisinin de gelismesine ve basarili bir ssekilde
wygulanabilmesine de imkan tanyacaktir.

Veri Ekonomisinin Canlandwrilmasi: Ulusal Veri Stratejisi (ULVES) gergeve-
sinde stratejik alanlar belirleyerek gerek kamu gerekse de izel tesebbiisiin elindeki
verileri en iyi sekilde kullanabilmesi hatta paylasarak verimliligi artvracak ortam-
larm hazilanmasma yonelik calismalar yaplmasimda fayda vardar.

Kamu ve Ozel Veri Bankalarmmin Kurulmasi, Diizenlenmesi ve Denetlen-
mesi: Bir devlete ve o devlet biinyesinde yasayan bireylere ait verilerin yurtdisin-
daki veri bankalar yerine yurt iginde kurulan ve kurulacak vert bankalarmda
muhafaza edilmesi ancak bu veri bankalarmn da denetime tabi olmasina ve
denetlenebilmesine dair teknik ve kanuni diizenlemelerin yapilmasina zemin ha-
zrlanmasmda fayda vardar.

Siber Giivenlik Duvarlarinin Giiglendirilmesi: Siber giivenligin saglanabil-
mesi igin teknik ve kanuni diizenlemelerin yapilmasima zemin hazrlanmasinda
fayda vardir. Bu konuda gerekli insan giiciiniin de kuvvetlendirilmesi tavsiyeler
arasimda yer almalidar.

Teknolojik Gelismelere Yaturim: Internet hizinda dolayiswla veri iiretimi ve
transferinde her gegen giin artislar olmakta ve bunun 5G ve iistii teknolojilerle
zrveye gikacagr agiktir. Bu nedenle bu veri akig ve analiz hiana kaldirabilecek
Quantum Computing gibi teknolojilere yaturom yapumast igin ¢alismalarm ya-
puumasimda fayda varder. Bu teknolojik yatirumlar, ozellikle veri ve yapay zeka
ekonomisi gibi alanlardaki projelerin yaplabilmesinde, zamaninda yerine getiril-
mesinde ve sektorlerin diinya ile rekabetinde ana rolii oynamaktadur.

Kanuni Diizenlemeler: Her alanda oldugu gibi makalenin gesitle yerlerinde
arnekler verdigimiz iyi niyetle olmayan kist ve kurumlarm kanuni olmayan is-
lemlerine mani olmak ve daha gitvenli ve esitlikgi dijital bir diinya igin gerekli
diizenlemelerin yaprlmasmda fayda vardur.
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