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Ozet

Yullardir hakkinda konusulan, tiriin ve hizmet tiretimi siireclerine uygulanmasi
i¢in miithis ¢aba harcan ‘dijital dontisim’, COVID-19 pandemisi nedeniyle bag
dondiiren bir hizla gergeklesti. Diger canlilardan farkl: olarak insanlarda bulu-
nan ‘uyum’ kapasitesi bu stirecte etkili oldu. Ancak dijital ortamlarin, veri giiven-
liginde yarattig1 zaaftan bireysel ve toplumsal psikolojilere olumsuz etkileri gibi
¢ok ciddi problemleri de beraberinde getirdigi arastirmalarla ortaya konuluyor.

Bu olumsuz etkilerle baga ¢ikabilmek i¢in devreye, hayatta kalmayi saglayan ‘fizi-
ki bagisiklik’ ve varolusu siirdiirebilmek igin gerekli olan ‘ruhi bagisiklik’ benzeri
ve bizim ‘sosyal bagisiklik’” olarak adlandirdigimz siireg giriyor. Sosyal bagisiklik
i¢in toplumda su kabiliyetlerin gelistirilmesi gerekmektedir:

1. Tarkiye’'nin kendi arama motorunu, platformlar arast ¢alisma 6zelligine
sahip kendi mesajlagma ve arama uygulamasini, dijital kaynak eserler ya-
pilanmasini (ansiklopedi vb.) gelistirmedigi siirece, dijital giivenlik duvar-
larini ve 1s1 kalkanlarini olugturamayacagini bilmekte yarar var.

2. Her ne kadar “Evde Kal” kampanyasiyla ekran basinda gegen siire olaga-
nistit bir hizla arttiysa da bunun beden, ruh ve sosyal saglik tizerindeki
etkileriyle ilgili toplumun mutlaka bilgilendirilmesi lazim.

3. Internet ve teknolojisinin sadece bir iletigsim araci olarak degil, yazilim
guicii de gelistirilerek tiretimin her alaninda verimliligi artirici ve insanla-
rin bireysel 6zgiirliiklerine zaman baglaminda alan taniyict gelisim dog-
rultusunda kullanilmasini yonetmeliyiz.
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Abstract

Having been discussed for years, ‘Digital transformation’, for which tremendous
efforts have been made so far for its implementation in production processes and
rendering service, has almost been completed at an unprecedented pace due to
the COVID-19 pandemic. The capacity to ‘adapt’ which is unique to human
beings has been effective during this process. However, some research suggests
that digital environments come at the cost of a range of quite serious concerns
from the vulnerability they pose to data security to the negative impacts on both
individual and social psychology.

To cope with such negative impacts interferes with a mechanism that we call
‘social immunity’, which is similar to the ‘physical immunity’ that is required for
survival and the ‘psychological immunity’ that is required to maintain existence.
For a society to be socially immune, specifically in the case of Turkey, the society
should be capable of the following:

1. It should be noted that unless we develop our indigenous search engine
along with a messaging and search application capable of running on
multiple platforms and complete the digital transformation of resources
of information (such as encyclopedias etc.), we will fail to develop digital
firewalls and deploy our digital fortification.

2. Although screen time has increased at an extraordinary rate during
the ‘Stay Home’ campaign, it is vital to inform society of its impacts on
physical, physiological, and social health.

3. The internet and the technology thereof should not only be used as
a means of communication but also for the purposes of facilitating
development that enables productivity in all manufacturing processes
through an improvement in software capabilities and allows people to
spare time for their personal liberty.
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8 Subat 2020 tarihinde, TUBA tarafindan Sanayi ve Teknoloji Bakanligi ve
TUBITAK Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi
(BILGEM) is birligi ile Bogazici Universitesinde (BU) diizenlenen “Bilisim
Teknolojisi ve Iletisim: Internet ve Toplumsal Etkileri Calistay1” tizerinden
neredeyse bes ay ge¢mis.

Bu stire zarfinda diinyada sanki her sey degismis gibi. O nedenle miirekkebi
daha kurumamis galistay sunumlarinin, bugiin tekrar gézden gegirilmesi mu-
kadder. Dijital doniigiim yillardir konugulup dururdu. Uriin ve hizmet iiretimi
stireclerine uygulanmasi icin miithis ¢caba harcanirdi. Ancak, COVID-19 salgini
nedeniyle bu déntisiim 6yle bir hizla gergeklesti ki insanlar nasil uyum saglaya-
caklarmi diisinmeye firsat bile bulamadan gerekli adaptasyonu saglayabildiler.

Meshur bir anekdot olarak anlatilir, ne kadar dogru oldugunu bilmiyorum, affi-
niza ve hoggoruniize sigmarak aktaralim: Adolf Hitler’in yiikselis donemi sayilan
1930’larda, Obersalzberg’deki Berghof denilen dag evinde yabanci gazetecileri
agirladigi sirada bir Ingiliz gazeteci kendisine sorar: “Saym Fiihrer, insanlar: size
itaat etmeye nasil tkna ettiginizi asage yukar biliyoruz. Ancak goniillii olarak sizin yani-
mizda saf tutmalarme nasi saglyorsunuz onu anlamakta zorluk gekiyoruz.” Hitler hig is-
tifini bozmadan soruya baska bir soruyla cevap verir: “Sizce kipekler giniillii olarak
hardal yer mi?” Gazeteciler “Hayrr” anlamimda baslarini sallarlar, Ingiliz gazeteci
cevap verir: “Asla!” Hitler, emir subayma doénerek adi Blondi olan disi Alman
¢oban kopegini ¢agirmasini rica eder: “Bana bir kavanoz da hardal getirin!” der.
Kavanozu agarlar, Hitler, elini kavanoza daldirip bir avug hardali alip karsisin-
da dimdik duran ¢ok iyi egitilmis Blondi'nin poposuna siirer. Blondi bir hisim
yerinden firlar ve biiyiik bir hizla hardali yalayip yutmaya baslar. Gazetecilerin
sagskin bakiglari altinda doner ve “Gaordiiniiz mii; nasil da gonillic bir sekilde yiyor”
der. Mecburiyet ve acil ihtiyaclarin, hayattaki degisimlere uyum saglama tizerine
etkilerinin ne derece hizli olabilecegine dair bir érnektir bu.
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Internetin ve onun sagladig1 ortamdan yararlanan dijital iletisim araglarinm ile
sosyal medya unsurlarinin psikolojik ve sosyal hayatimizdaki olumsuz etkileri
sik sik vurgulansa da aniden onlarsiz yasanamayacak bir diinyanin esiginde bu-
luverdik kendimizi. Amag haline geldigi igin titketiminin sonucu olarak ortaya
ciktig1 gerekgesiyle tepki uyandirarak reddedilen dijital déntigiim ve aligkanlik-
lar, bir anda kimsenin elestirmedigi, tersine sahip ¢iktigi, hatta en iyi sekilde
kullanmaya galistig1 araclar arasina girmeye basladi. Hentiz bir arastirma yok
ama asagidaki tablodaki egrilerin katlanarak hizla yukar: dogru hareket ettigine
tanik olacagiz.

Sekil 1. Hanehalk: Bilisim Teknolojileri (BT) Kullanimi
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Arastirmalara gore; internet, stresi gidermek yerine daha fazla strese yol agi-
yor. 20 dakikalik Facebook kullaniminin ardindan kisilerin ruhsal durumunun
kotiilestigi ileri suriiliiyor. Yedi ve daha fazla sayida sosyal medya platformu
kullananlarin, 0-2 sayida platform kullananlara kiyasla ti¢ kat daha fazla genel
endise semptomlar: tasidiklari iddia ediliyor. Sosyal medya etkilesimlerinin mo-
ral bozuklugu, degersizlik hissi, umutsuzluk ve depresyona yol acabildigi ortaya
konuluyor. Asir1 sosyal medya kullaniminin iligki sorunlari, egitimde basarisizlik,
internet dis1 topluluklara katilmamaya yol agma gibi sonuclar: dile getiriliyor.
Insanlarim, sosyal medyanin neden oldugu imrenme duygusunun basta 6fke ol-
mak tizere baska olumsuz duygulari tetikledigi ifade ettikleri savunuluyor. Sosyal
medyada fazla zaman gegirenlerin sosyal izolasyon yasama ihtimalinin iki kat
tazla oldugu gosteriliyor. ABD’de 2009-2015 yillar1 arasindaki intihar raporlar
ile lise 6grencilerinin tutum ve davranislarinin tizerine yapilan aragtirmalarda;
giinde bes saatten fazla internet kullanan genglerin, bir saat kullananlara oranla
yiizde 70 daha fazla intihar diisiincesine kapildigi ortaya konulmus. Uskiidar
Universitesi'nin Iletisim Fakiiltesi “Son Bes Yilda Tiirkiye’de Boganmalara Etki
Eden Bir Faktor Olarak Yeni Medya Teknolojileri ve Sosyal Medya” arastirmasina
gore; yeni medya teknolojileri ve sosyal medya, bosanma nedenleri arasinda st
siralarda yer aliyor. Ayni sekilde Cass Sunstein, ayni diisiinceden insanlarin sos-
yal medyada olusturduklar1 arkadas gruplart aracihigiyla, yalnizca kendi sesle-
rini/fikirlerini dinlemesiyle ortaya ¢ikan sanal mecralara ‘Yank: Odalarr’” adini
veriyor. Sunstein’in iddiasimna goére; insanlarm fakli gortslerle karsilasmasina
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olanak saglayarak ‘demokratiklesme’ icin ¢ok etkili bir kaynak olacag: diistinii-
len sosyal medyada kisith ¢evrelerin takip edilmesiyle toplumda ‘kutuplastiricr’,
hatta topluluklar: ‘géritnmez’ kilan etkiler ortaya ¢tkmis. Buna gore; insanlarin
zihinsel gelisiminin dijital ortamlardaki gruplarda daha da geriye gittigi tespiti
de yapilabilir.

Sosyal medyaya yonelik elestiriler kisisel boyut ile sinirli degil. Manipiilasyon
alanindaki kullanim da elestirilerde basi ¢eken unsurlar arasinda. SLC Grup’un
bir girketi olan Ingiltere merkezli siyasi danismanlik firmas1 Cambridge Analy-
tica, se¢im kampanyalarinda stratejik iletisimi belirlemek ve uygulamak tizere
kisisel veri toplama ve analizi konularinda uzmanlagmis durumda. Amerika’da,
sadece 2014 yilinda 44 yerel se¢imde ¢alismiglar. The Great Hack adli belge-
sel yapimda, medyadan da agina oldugumuz Cambridge Analytica ile Facebook
arasindaki skandal anlatiliyor. Sirket, Facebook'un kendilerine sattigi 87 mil-
yon kullaniciya ait kisisel veriyi, 2016 yilinda Trump’m kampanyasi icin kul-
lanmisti. Verinin toplanmasinda da satilmasinda da usulsiizliik yapildigi ortaya
konuldu. Sonugta, 24 Temmuz 2019 giunii, ABD Federal Ticaret Komisyonu,
Facebook’un bu nedenle 5 milyar dolar ceza 6deyecegini duyurdu. Agilan davaya
iki sirket ¢alisaninin itirafg olarak katilip ellerindeki belgeleri paylagmalariy-
la is ¢1g gibi buytidii. Aragtirma ¢ok yonli devam ederken Trump kampanyasi
ve Brexit kampanyasi gibi iki dev organizasyonun sirketin elde ettigi veriler-
le manipiile edildigi ortaya ¢ikti. Cambridge Analytica'nin bagh oldugu SCL,
ise SCL Defence adiyla ordunun tageronu olarak ise baglamig; Ingiliz ordusu,
donanmasi, ABD ordusu, 6zel harekat timleri ile NATO, CIA, ABD Dis 1§leri
Bakanligi ve Pentagon’a hizmet vermigler. Ana hedefleri, “aragtirma vasitasiyla
diisman kitlelerinde davranis degisikligi”ne neden olmakmis. Cambridge Anal-
ytica, Amerika ve Ingiltere secimlerinden énce Litvanya, Kenya, Gana, Malezya,
Romanya gibi tilkeler tizerinde de pek ¢ok somut caligma ortaya koymus. Bazen
‘kararsiz’ segmenin calistiklart aday1 desteklemesi igin, bazen de karsi tarafin
se¢meninin sandiga hi¢ gitmemesini saglayacak siyasi hareketleri dogurmak i¢in
faaliyet gostermisler ve basarili olmuslar. Yaratici videolar, gorseller, yazilar ve
reklamlarla desteklenmis milyonlarca ¢aligma, sosyal medyada dolagima girdik-
ten sonra dagilimini kontrol etmek neredeyse imkénsiz hale geliyor.

Obama’nin se¢im kampanyasinda dijjital iletisim ¢ok basarili bi¢cimde kullani-
linca Cambridge Analytica, Amerika’daki Cumhuriyetgi siyasetgilere yanagmuis.
Birlikte caligmaya basladiklar1 Ted Cruz, 6n se¢imlerde en diigitk puanl aday-
ken Trump aday olarak actklanmadan 6nce tek kisi olarak 6ne ¢ikmis. Cruz’'un
ekibi, kampanya basarisinin “psikolojik veri ve analizine” dayandigini agiklamuis.
O donem Fortune dergisinde “Ted Cruz'un Gizli Silahi: Facebook Begenileriniz”
baslikli bir yazi da yaymlanmis. Verinin (data) bir silah gibi kullanildigi bun-
ca egzersizden sonra sirket, se¢im ¢aligmalarinda zirveye Brexit ve Trump’in
kampanyalariyla ulagsmis gibi gériniiyor. Temel sorun, bunu nasil basardiklari:
Oncelikle ise, bireysel tercih analizlerinden yola ¢ikilarak ‘kararsiz’ segmenlerin
tespit edilmesiyle baglaniyor. Neredeyse il¢celere kadar bu se¢menlerin dagili-
mu tespit ediliyor. Sonra, Facebook’tan elde edilen veriyle se¢mene Kkisiselles-
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tirilmis, 6zel mail, video, blog yazisi, reklam ve daha pek ¢ok calismayla mesaj
bombardimani uygulaniyor.

Cambrige Analytica'nin her Amerikan vatandasi i¢in bes bin ayr1 noktadan veri
topladigi iddia ediliyor. Her bir vatandas igin beg bin nokta, yaklasik 10 yil igin-
de her bir birey i¢in 70 bin nokta hedefini ortaya ¢ikarmis. Bu veriyi, yeni indir-
digimiz, iiyesi oldugumuz uygulama ve sayfalardan elde ediyorlar. Ciinkii “Yasla-
nminca nasil goriineceksin?” ya da “Ruh tkizinle ne zaman tamsacaksin?” gibi eglenceli
iceriklerin masumiyetinden kimse siiphe etmiyor. O nedenle Tiirkiye'de de Ins-
tagram’da ya da Google’da sadece bize 6zel reklamlarm karsimiza ¢ikmasina
pek de sasirmiyoruz. Ginkii kimse 6nlem almiyor. Cookie’leri (¢erez) engelleyen
uygulamalarin kullanim kosullarint kimsenin okudugu yok. Bitmoji adli bir klav-
ye uygulamasi bugiinlerde ¢ok popiiler. Ancak, kullanim s6zlesmesini okuyanlar
biliyor ki bu uygulamayla birlikte sifre ve banka hesap numaras: girisleri dabhil,
klavyenizde yaptiginiz her tiirlii hareketin izlenmesine izin veriyorsunuz. izin
vermemek de miimkiin tabii ama o zaman da uygulamay: kullanamiyorsunuz.

270 bin Facebook kullanicisinin iiye oldugu “Your Digital Life” uygulamast da
data toplama konusunda Cambridge Analytica’ya ¢ok yardimcr olmus. Ginki
uygulamaya tiye olurken sadece kendinizle ilgili degil, arkadaglarmizla ilgili
veriyi de paylagmayi kabul ediyormussunuz. Izinli ya da izinsiz paylagtigimiz tiim
veri bir araya gelince kim oldugumuzla iligkili davranis profilimiz hayli net bi-
¢imde ortaya gikiyor ve manipiilasyona ‘gok acik’ hilde orada 6ylece duruyoruz.
Tim etkilesimler, kredi karti kullanimlari, web aramalari, paylagilan konumlar,
begeniler ve daha nicelerinin toplanmasiyla olugan ‘bityiik veri’yle ham maddeyi
iste boylece karsi tarafa sunmus oluyoruz.

Cambridge Analytica’ya iligkin hayli uzun siiren yargilama sonunda Ingiliz mah-
kemesi “Ingiltere secim sisteminin yetersiz oldugu™nu kabul etmekle yetinmis. Sir-
ket'in CEO’su Alexandre Nix gorevden alinmis. Analytica batmig, kapanmus...
Hepsi bu kadar! Ortalikta Cambridge Analytica benzeri kag sirket daha dolani-
yor bilmiyoruz.

Bogazici Universitesi'ndeki “Biligim Teknolojisi ve Iletigim: Internet ve Toplum-
sal Etkileri Galistay1”’ndaki konugmamizi su sozlerle bitirmistik: “Internet ve sosyal
medya, sagladign gegici haz ve fayda ile bizi tkna edip degistiriyor.” Soyle de devam
etmisiz: “Ne Yapmali? Reddiye yerine denge. Tercih yerine wyum. Swmarsiz sorumsuzluk
yerine bireysel hak ve ozgiirliiklerin korunmasu...”

Uyum konusunda psikiyatrist Dr. Umit Yazman’m Istanbul Erkek Liseli Yone-
tici ve Iy Insanlart Platformunda yaptigi bir konugma, konuya son derece de-
rinlestirici ve zenginlestirici yaklagimlar getirmisti. Insanlarin diger canlilardan
farkli olarak miithig bir ‘uyum’ kapasitesi oldugunu soéyleyen Yazman, insan
viicudunun bu kapasitesinin bir gostergesinin de ‘fiziki bagisiklik’ saglayabilme
ozelligi oldugunu ifade etmisti. Yiizyillar boyunca bunca viriis ve bakteriye karsi
insan varligiin siirmesinin nedenlerinden biri, bu fiziki bagisiklik; yani viris-
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lere ragmen hastalanmamamizi, hatta hayatta kalmamizi saglayan sey... Insan
yapis, viriis ve bakterileri ortadan kaldirmaktan ¢ok onlara kars: bagisiklik ka-
zanmaya daha elverigli. Ayni sekilde, bir mikrop gibi degerlendirebilecegimiz
‘kayg1r” durumuna karsi da ruhun bir bagisiklik sistemi oldugunu soyledi Yazgan.
‘Ruhi bagisiklik’ da devreye alinabilirse insan varolusunu ‘dogru’ siirdiirebiliyor-
mus. Biz bu ikiliye, tigiincii unsuru eklemek isteriz. Insani mutlulugunun temeli
olan fiziki ve ruhsal bagigiklik yaninda olayin bir de ‘sosyal bagisiklik” boyutu var.
Ornegin Tiirkiye’de artik darbelerle iktidara gelinmesi miimkiin degil; Tiirkiye,
darbelere karst nihayet sosyal bagisiklik gelistirmistir. Bahsi gegen {i¢ alann,
yani fiziki, ruhsal ve sosyal bagisiklik yapilanmasinin saglikli yiirimesi, bunlarla
ilgili siireglerin saglikli bir sekilde yonetilmesiyle miimkiin olabilir.

‘Yonetim’ giintimiizde saglam bir liderligi cagristirmaktadir. Bir zamanlar ‘gu-
rularma(!)’ milyonlarca dolar, konferans ve yayincilik sektoriine de yiizlerce mil-
yon dolar kazandiran ‘kolektif liderlik’, ‘kolektif basarr’, ‘kolektif sorumluluk’
gibi kavramlar ve “Arkani don, gozlerini kapa, kendini birak benim kollarima”, “Kimin
katladigr paragiitle atlarsin?”, “Ayaklarimizi birbirine baglaywp wywm iginde ortak sorum-
lulukla karsidaki hedefe kadar yere diismeden gidelim” vb. kolektif biling tizerine gii-
ven egitimleri, zamanla atrofiye ugramistir. Giinimiizde, tiim stireclerde lider-
ligin altinin ¢izildigi yaklagimlarin egemenliklerini ilan ettikleri diisiince yapisi
hakimdir. Fiziki, ruhi ve sosyal bagisiklik kavramlarini biinyesinde barmdiran
‘olgunluk’, liderligin sartlarindan biridir. Hele de i¢inde bulundugumuz koro-
naviriis pandemi siirecinde oldugu gibi iri ya da ufak krizlerin yoénetilmesinde
‘liderlik’ hayati bir gereklilik haline gelmistir. Hayatimiza birdenbire ve nere-
deyse zorunluluk olarak giren dijital doniisimiin, giicli bir liderlik yaklagimiyla
ele alinarak planlanmasi ve insan hayatini kahredecek degil, zenginlestirecek
sekilde yonetilmesi ihtiyact dogmustur. Mevcut durumun yukarida 6rnekleriyle
belirtildigi gibi hig de ic acict olmadigi unutulmamalidir.

Britanya'daki Oxford Universitesi Reuters Enstitiisii'niin teyit organizasyonu
First Draft News, koronaviriise iligkin bilgilerin yaklasik tigte ikisinin yanlis yone
gekildigini agiklamis. Bu bilgilerin yiizde 59unun ‘yeniden sekillendirildigi’ or-
taya ¢ikmis. Incelenen yanlig iddialarin yiizde 38’inin tamamen ‘uydurma’ bil-
gilerden olugtugu da saptanmig. Raporu hazirlayan arastirmacilardan Scott
Brennen, bu tip mezenformasyonlarin yeni ortaya ¢itkmadigini sdylemis: “Gegmis
yillarda farkly sekillerde mezenformasyona iliskin ¢ok sayda arastrma yapldr. Icerigin
biiyiik bir kismunn yeniden sekillendirildigi gergegi de diger birgok arastirmayla wyumlu.”

Reuters Ensitiisiine bagh Gazetecilik Incelemeleri biriminin yayinladigi bir bag-
ka rapor da hayli ciddi sonuglar ortaya koymustur. Dijital Haber Raporu 2018’e
gore; diilnyada sahte habere en ¢ok maruz kalan tilkenin Tirkiye oldugu tespit
edilmis. Turkiye, ankete katilmadan 6nceki hafta i¢inde en az bir kez uydurma
haberle karsilastigini belirten tilkeler arasinda birinci sirada yer almis.
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Sekil 2. Sahte Habere En Cok Maruz Kalan Ulkeler

Sahte habere en ¢ok maruz kalan ulkeler
% bir énceki haftada uydurma habere maruz kalanlarin orani*

Tarkiye %49
Meksika [I*ll %43
Brezilya %35

=

ABD %31

Gliney Kore | {6} | %30
ispanya & %29
Avustralya B4 %25
Kanada ¥ %19
Japonya | @ | %17
Fransa ] i %16
Birlesik Krallik £ %15

Almanya TN %9

L\

Kaynak: Reuters Institute Digital News Report 2018  * Segilen dlkeler
http://www.digitalnewsreport.org/ n= 37 tlkeden 74,000 katilimci (Oca/$ub 2018)

Sahte habere maruz kalma konusunda tilkemiz bu kadar kotii durumdayken
gelin goriin ki sosyal medyadaki haberlere diinyada giiven duyanlarin orani
%23, Tirkiye’de ise bu oran %33. Ote yandan Tiirkiye’de internette karsilagtigt
bilginin dogru olup olmadig: konusunda endise duyanlarin orani %60. Aragtir-
maya gore, Tiirkiye'de her 10 kisiden neredeyse 7’si devletin, internetteki yanlig
bilgiye karst harekete ge¢mesi gerektigini disiiniyor.

Sosyal bagisiklik konusuna dénecek olursak, tam da bu noktada toplumda gelis-
tirilmesi gereken kabiliyetlere g6z atmakta yarar var:

Tirkiye'nin kendi arama motorunu, kendi platformlar arasi ¢aligma
ozelligine sahip mesajlagma ve arama uygulamasii, dijital kaynak eser-
ler yapilanmasin (ansiklopedi vb.) gelistirmedigi stirece dijital giivenlik
duvarlarini ve 1s1 kalkanlarini olusturamayacagini da bilmekte yarar var.

Her ne kadar kiiresel salgin siirecinde “Evde Kal” kampanyasiyla ek-
ran basinda gegen siire olaganiistii bir hizla arttiysa da bunun beden,
ruh ve sosyal saghk tzerindeki etkileriyle ilgili toplumun mutlaka
bilgilendirilmesi gerekiyor.

Internet ve teknolojisinin sadece bir iletisim aract olarak degil, yazilim
guicii de gelistirilerek tiretimin her alaninda verimliligi artirict ve insan-
larin bireysel 6zgurliiklerine zaman baglaminda alan taniyicr gelisim
dogrultusunda kullanilmasini yonetmeliyiz.
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