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Ozet

Guntimiizde internet ortaminda iglenilen suglarin olusmasina olanak taniyan so-
runlar tanimlanmig durumdadir ve biyiik cogunlugu ¢oziilmiistiir. Ancak mev-
cut durumda da bu suglart igleyen kisiler, halihazirda biiyiik kazanimlar elde
etmeye devam etmektedirler. Genel anlamda bunun iki sebebinden s6z edilebi-
lir; ilki insanlarin bilisim suglar1 ve tehlikeleri konusunda bilgi sahibi olmama-
sindan kaynaklidir. Digeri ise insanlarin giivenlik tedbirlerini alabilmeleri i¢in
zamanlarinin olmamasi ile agiklanabilir. Ozellikle ikincisi insanin tembelligin-
den kaynakli olarak ortaya ¢ikan kosullara isaret etmektedir. Kolay sifreler be-
lirlemek de insanin kolayciliginin bir sonucudur. Sifreyi cihazin hatirlamasina,
saklamasina onay verildiginde sanal suglulara yardim edildigi gercegi g6z ardi
edilmektedir. Birgok insan, her bir hesap i¢in ayni sifreyi kullanmak suretiyle,
sanal suclularinin tim bilgilerine erismesini kolaylastirmaktadir. Bu durumda
herhangi bir hesabin giris bilgileri ele gegirildigi zaman, sanal suglularinin tek
bir diistincesi vardir: “Acaba bu girig bilgileri ile bagka nerelere girebilirim?”
Kullanilan sifre, sayet herhangi bir dilin sézliigiinde gegiyorsa veya sadece harf-
lerden ya da sayilardan olusuyorsa, boyle bir sifrenin kirtlmasi, kapasitesi ve ig-
lem hiz1 biyiik bir bilgisayar icin sadece birka¢ dakika siirmektedir. Bir akilli
telefona giris yapabilmek i¢in parmak izini veya yiz hatlarini vermekten bile
¢ekinmeyen bircok insan, bagina ne gelebilecegini diisinmeden, 6zellikle sosyal
ag hesaplarinda, kendileri hakkinda her seyi ifsa etmekte ve bu bilgileri kétii ni-
yetli siber suglularm eline, altin bir tepsiyle sunmaktadir. Ozellikle giintimiiziin
gocuklarinin kendi rizasina dayanmayan gortintiilerinin paylagilmasi ileride so-
runlara neden olabilecektir. Gelecegin politikacilarmi, hakimlerini, savcilarini,
manipiile edebilmek veya santaj yapabilmek icin, sosyal ag hesaplarina bakmak
yeterli olacaktir. Ailelerin de bu konuda fazla bilgi sahibi olmamalar ve ¢ocuk-
larma tehlikeler konusunda bilgi verememeleri, ¢ocuklarin sanal alemdeki ha-
reket ve davraniglari, karanlikta satrang oynamaya benzetilebilir. Herhangi bir
seyin dijitallestirilmesinden &nce sorulmasi gereken ii¢ soru; Insanlar buna hazir
mi1? Ne tip risklerin olugabilecegi konusunda bilgileri var m1? Bu riskleri engelle-
yebilmek i¢in tedbirlerini aldilar mi1? olmalidir. Bu makale, internet ve giivenlik
aciklarma iliskindir. Gerekli giivenlik tedbirlerinin alinmasi ve insanlarin biling-
lendirilmesi i¢in yapilmasi gerekenler ele alinmaktadir.
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Abstract

Problems that lead to the crimes committed on the Internet platform have
been defined and most of them have been resolved. However, in the given
circumstance, those who have committed these crimes continue to derive great
gains. Generally speaking, two reasons can be mentioned for this; the first one
is that people do not know about cybercrimes and their dangers. The other can
be explained by the fact that people do not have time to take security measures.
Especially the second one signs the conditions based upon the laziness of the
human being. Putting easy passwords is also a result of the simplicity of humans.
When the device is approved to remember and store the password, the fact that
virtual criminals are helped is ignored. Many people use the same password
for each account, which makes it easier for virtual criminals to access all their
information. In this case, when the login information of any account is getting
hold, the virtual criminals keep only one thought: “I wonder where else can I
enter with this login information?” If the password used is in the dictionary of
any language or consists of only letters or numbers, it takes only a few minutes
for a computer with a large capacity and processing speed to crack such a
password. Many people who do not even hesitate to submit their fingerprints
or facial features to log into a smartphone without considering what might
happen to them reveal everything about themselves, especially on their social
network accounts, and present this information with a golden tray in the hands
of malicious cybercriminals. Especially, sharing the images of today’s children,
which are not based on their consent, would cause problems in the future. To
be able to manipulate or blackmail future politicians, judges, prosecutors, it
will be enough to look at their social network accounts. Families do not have
much information on this issue and their inability to inform their children about
the dangers, children’s movements and behaviors in the virtual world can be
associated with playing chess in the dark. The three questions that must be asked
before digitalizing anything should be as follows: “Do the people ready for it?”,
“Do they have any information about what kind of risks can be occurred?”, and
“Did they take the precautions to prevent these risks?”. This article is about
internet and security flaws. The things to be done to take the necessary security
measures and raise awareness of people are discussed.
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Giris

Yaklagik on iki sene énce, “iPhone 3” diye adlandirilan mucize alet, hayatimiza
girdi ve yaklasik on sene 6nce de bir¢ok insan bu teknolojiyi satin aldi. Bugin
akilli telefonlar, ¢ocuklar da dahil herkesin elinde. Giintimiizde sahip oldugu-
muz teknolojik imkanlarin en az %80’i sadece on senelik bir ge¢mise sahip.
Oniimiizdeki on senenin bize ne getirecegi ise belli degil. Burada temel sorun
su; gergekten de bu teknolojik imkanlar sayesinde 6zgiirliigiin tadini mi gikar-
tabiliyoruz yoksa ¢zgiirliigiimiizii feda mi ettik ve daha ¢ok mu stres altindayiz?
Isten giktiniz ve otobiiste yer bulabilmigseniz oturmussunuz; evinize gidiyorsu-
nuz. Akilli telefonunuza isinizle ilgili bir e-posta geldi ve siz bu maili cevapliyor-
sunuz. Bu maili cevapladiginiz siire fazla mesai siiresi olarak hesaplanmamali
midir? Sadece iki dakika mi siirdii? O zaman is yeri haricinde bir sene icerisinde
cevapladiginiz bu tirden maillerin toplam siiresi nedir? Maillerinizi ve yapmig
oldugunuz isle ilgili telefon konugmalarinin siirelerini hesapladiniz mi?

Akilli telefonunuz araciligiyla isiniz ile ilgili bir giinde bes dakika, bir sey yap-
tigiizi disiintiniiz. Bu etkinlik, bir yilda yaklagik 30 saat yapiyor. Neredeyse
4 iy glinii. Hesaplama sadece bes dakika i¢indir; daha fazla oldugunu hepimiz
biliyoruz. Bu basit hesaplama ile Tiitkenmislik (Burnout) Sendromunun bu kadar
siklikla yaganmasi, hig de siirpriz degil. Onceleri sadece belirli meslek gruplarin-
da goriilen bu sendrom, giintimiizde ¢ocuklar da dahil herkesin sorunu... Gocuk
demisken gocukluk yillarinda okudugum giizel bir kitabr hatirladim: Tom Sawyer
ve Maceralari. Tom’ un babasi ya da biiyiitkbabasi, yapmis oldugu bir haylazlik
sonucu onu cezalandirtyor ve ceza olarak bahgenin ¢itlerini boyamasin istiyor.
Tom, citleri boyarken, arkadaglar1 geliyor ve onunla dalga gegiyor. Sonra Tom,
bu ¢itlerin boyanmasmin ne kadar zor oldugunu, her cocugun bunu basarama-
yacagmni ve ne kadar eglenceli oldugunu anlatiyor. Sonucta bu ¢ocuklar, Tom’a
meyve ve para vererek citleri boyarlar. Bu hikdyeden yola ¢ikarak soruyorum:
Ayna sey bizim de basimiza gelmedi mi?
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Internet iizerinden, bankacilik iglemlerinizi kendiniz mi yapiyorsunuz? Banka
galisanlarinin isini bu sekilde siz tistlendiniz mi? Seyahatlerinizi internet tizerin-
den, kendiniz planlamiyor musunuz? Seyahat acentasinin isini siz istlenmediniz
mi? Avrupa’da yaygin olan self servisleri diigtiniin simdi; paket istasyonundan
paketinizi kendiniz almiyor musunuz? Kargo sirketleri... onlarin da isini siz yap-
miyor musunuz? Havalimaninda check-in isleminizi bir ekran tizerinden kendi-
miz yapmaya baslamadik mi? Havayolu sirketinin, yer hizmetlerinden sorumlu
personelin isini de istlenmedik mi? Peki bu noktada soru su; size bu yiizden
para veren var mi1? Ya da ugak biletinizi bu hizmet karsihiginda daha mi ucuza
aliyorsunuz? Normalde teknolojinin isleri kolaylastirmast ve bircok isi iistlen-
mesi beklenir. Gelinen noktada insanlara daha ¢ok is vermesi ve insanlarin bir
kole gibi, parasiz ¢aligmasina neden olmast, trajik komiktir. Teknoloji hepimizi
bagimli hale getirmistir ve kolesi yapmustir. Akilli telefonun her calisinda, her
ishiginda, her titremesinde ve her isaretinde onu, cebinizden ¢ikartip, bakiyorsa-
niz ona bagimli hale gelmissinizdir. Sayet o telefonu her zaman elinizde tutuyor-
saniz baska bir alemdesiniz demektir.

Son yillik izninizi veya tatilinizi distiniin; eger cikabilseydiniz izin ya da tatilde
kag kez iginizle ilgili bir seyler yaptimiz? Kag tane e-posta cevapladiniz ya da kag
telefon goriismesi yaptiniz? Senelik izninizden geldikten sonraki ilk is gintintizii
hatirlayin. E-posta programini agtiktan sonra kac¢ tane cevaplanmamig e-posta
vardir? Bu e-postalar siz izindeyken gelmedi mi? Cevaplamak zorunda misiniz?
Almanya’da bir televizyon sunucusu ve film yapimcisi olan Roger Willemsen'in,
gtizel bir sozi var: Bir sey kagrracagz diye hayatvmize hizlanduriyoruz. Ama hizlandira-
rak, hayatin ta kendisini kagiryoruz.

En kot ihtimalde, yani tanidiginiz birinin 6lmesi halinde, yapabileceginiz higbir
sey yok. Istediginiz kadar hayat &piiciigii verin, sahsin 6ldiigii gercegini degisti-
remezsiniz. O zaman neden siirekli ulagilabiliyoruz? Bir ig adam1 olarak, miiste-
rilerim i¢in her zaman ulagilabilir olmam mi1 gerekiyor? Misteriler giniimiizde,
bu hizmeti artik bir 6zel hizmet olarak degil normal bir seymis gibi goriiyorlar.
Nihayetinde insanlar ginimuzde ne 6zel alanin ne de senelik izinlerin tadini
¢ikartabiliyorlar. Sinemada tiyatroda, seyahatlerde vb. yerlerde hep akilli tekno-
lojilerin giidiimii altindalar.

Akilli Telefon Mu Akill1 Bilgisayar Mi1?

Hemen ifade etmek lazim ki cep telefonu ile akilli telefon arasinda daglar kadar
fark var. Cep telefonu ile konusabilir, mesaj (SMS) gonderebilir ve en fazla yilan
oyununu oynayabilirsiniz. Hatta gelismis modellerde fotograf ¢ekebilir ve miizik
dinleyebilirsiniz. Akilli telefonlar ile hem bunlar1 hem de fazlasini yapabilirsiniz.
Daha pek cok isi de yapabildigimizden adina akilli diyoruz. Bu teknolojiler ile
maillerinizi cevaplayabilir, sosyal aglarda kag like aldiginiza bakabilir, haberleri
okuyabilir, su an nerede oldugunuzu ve ne yaptiginizi digerlerine bildirebilir, sa-
dece konusarak telefona emir verebilir, randevularinizi diizenleyebilirsiniz. Bir
yere nasil gidebileceginize bakabilir, okeyinizi oynayabilir ya da sekerleri patla-



Cem Karakaya

tabilir, hava durumunu 6grenebilirsiniz. Film ya da dizinizi izleyebilir, internette
bos bi¢cimde dolasabilirsiniz. Biitiin bunlar1 masa veya diziistii bagka bir aletle de
yapabilirsiniz. Bilgisayarinizda da bir isletim sistemi var, akilli telefonunuzda
da. Akilli bir telefon giiniimiizde artik bir bilgisayar gibi kullanilmaya baslandi.
Zira bir bilgisayar tizerinden bir siber saldirtya maruz kalma sansiniz neyse te-
lefonda da ayni. Bilgisayar icin hangi 6nlemler aliniyorsa, akilli telefonlarda da
ayni 6nlemlerin alinmasi gerekiyor. Ozellikle, Android model akilli telefonlarda
mutlaka bir Antivirus Yazlvmi gerekiyor. Her ne kadar iOS isletim sistemli tele-
fonlar icin halihazirda zararli bir viriis olmasa da bu sistemler i¢in, casusluk ya-
zilmlarinin oldugu akildan ¢ikarilmamalidir. Akilli telefonlar icin sadece oyun
uygulamalar1 degil ayni zamanda birgok giivenlik uygulamalar: da mevcut. An-
cak, bir¢ok insan halen evindeki bilgisayarina bile lisansh bir viriis yazilimi yiik-
lememis durumda. Viriis yazilimini birakin birgok bilgisayarda lisansli bir isletim
sisteminin bile olmadigini biliyoruz. Kullanilan diger bir¢ok yazilim da lisansh
degil. Hal boyle olunca ne isletim sistemi ne de yazilimlar giincellenemiyor ve
aciklar, her zaman mevcut. Iste siber saldiri suclulari da tam olarak bu agikliklar:
kullanarak, sisteminize girig yapabiliyor. Bu yiizden de suglularin bilgisayarlari
hacklemesine gerek kalmiyor. Var olan aciktan sisteme siziyorlar.

Akilli Telefonlar ve Cocuklar

Konunun hemen basinda akilli telefonlarin ¢ocuklar icin kesinlikle uygun ol-
madigini séylemek lazim. Insanlar, 8 yagindaki ¢ocuguna arabanin anahtarmi
verip, “Cocugum, bugiin arabay1 sen kullan. Bunu basarabilirsin.” demiyorlar.
Gunki sonug, biiytik bir olasilikla ¢ok vahim olacaktir. Ayni sekilde ebeveynler,
gocuklarinin eline bir bira sigesi de vermiyorlar. Gunki biliyorlar ki gocugun sag-
lig1 bundan olumsuz yénde etkilenecektir. Giiniimiizde ¢ocuklar ve gencler tara-
findan en ¢ok kullanilan akilli telefon yazilimlart: TikTok (Onceki ismi musical.ly
ve Qinliler tarafindan satin alindiktan sonra, sadece ismi degistirildi), WhatsApp
ve Instagram. Bu noktada c¢arpici bir hususu belirtmem lazim; TikTok, WhatsApp
ve Instagram uygulamasindan daha fazla telefonlara indirilmis durumda. Tik-
Tok uygulamasiyla ¢ocuklar bir sark: esliginde dans edip bu videolar: tiim diin-
yaya servis ediyorlar. Amag ¢ok sayida begeni toplamak (like) oldugu i¢in de bazi
videolar: seyrederken akla, “acaba bu videolar sadece 18 yasin tizerindeki kisiler
icin mi uygun?” sorusu gelmektedir. TikTok uygulamasinin kendisi, kullanim
sozlesmesinde, kullanim yagini1 en az 13 olarak belirlemistir. Instagram 13 ve
WhatsApp ise bu yast 16 olarak saptamis durumdadir. O zaman neden ¢ocuklar
bu uygulamalar: halen kullanabiliyorlar sorusu akla geliyor. Bu durumda biiytik
gorev yine ailelere dusiiyor.

Baz1 yetigkinlerin, kendilerini ¢ocuk gibi tanitarak ¢ocuklarla irtibatta gegtikleri
en buyiik ortamin Instagram oldugunu da séylemek lazim. Cocuklarin psikolojik
saghigini bozabilecek videolara, 6zellikle cinsel icerikli videolara erisimi, giini-
miizde o kadar kolay hale geldi ki endise etmemek miimkiin degil. Youtube ise
kullanim yasini en az 16 olarak belirlemis durumda ve bunun sebebi ise tibbi.
Zira bir ¢ocuk ancak 16 yagindan itibaren %100 gerceklikle sanallik arasindaki
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farki ayirt edebiliyor. Diger yandan akilli telefonlarin meydana getirdigi manye-
tik alanin zarari, yetigkinlere nazaran ¢ocuklarda daha fazla; ¢linkii ¢ocuklarin
kafatas1 bir yetigkine nazaran daha incedir. Cocuklarin yeni teknolojiler konu-
sundaki bilgi ve becerileri ebeveynlerinden daha fazladir. Ailelerin bu teknolo-
jik ¢agda, gocuklarina eslik etmesi, akilli telefonlarin yararlart yaninda zararla-
rinin da oldugunu 6gretmesi, istenilen ve tavsiye edilen bir durumdur. Ancak
bu durum, ¢ogu zaman miimkiin degildir. Ailelerin ¢ogu, neyi nasil kullanmasi
gerektigini ¢ocuklarindan 6grenmektedir. Gogu teknolojik islem icin onlardan
yardim talep etmektedirler. Diger bir husus ise bazi ailelerin ¢ocugunun sadece
evde internete eristigine yonelik yanlis inanisidir. Giiniimiizde restoranlarda,
kafelerde, arkadaginin evinde, sokakta bile internete erisim miimkiindiir ve bu
inanis dogru degildir. Bazi ailelerin bu kaygt ile ¢ocuklarmin cep telefonlarini
kontrol ettikleri ve resimlere baktiklart da beyan edilmektedir. Ancak aileler,
kendilerinin gérmemesi gereken resimlerin bagka bir yerde sakli oldugunun far-
kinda degillerdir. Ornegin, CalculatorVault denilen bir uygulama sembolii ek-
randa ayn1 hesap makinasi gibi géritnmektedir. Ik bakista goriinen, uygulama-
nin hesap makinasi oldugudur. Bu uygulama gergekten, bir hesap makinasi gibi
hesaplamalar da yapabilmektedir. Ancak, belli bir sayiy1 girip (Kod) “%” isareti-
ne basildiginda, sakli olan resimlerin ortaya ¢iktigini ebeveynler bilmemektedir.

Gocuklarm akilli telefonlarinda ebeveynlerinde de olmadigi gibi bir koruma
programi bulunmadigindan telefonlarinin kameralar: genellikle, siber suclula-
rinin kontrolii altina gegmekte ve bu kameralar, “Darknet” denilen, internetin
karanlik bolgesinde hizmete sunulmaktadir. Bu kameralar giinliigii, 200 Euroya
kadar kiralanmakta, hatta bazi sayfalar, en ¢ok ziyaret edilen 10 Kamera (Top
Ten) listesi bile yapmaktadirlar.

Sifir yastan itibaren tavsiye edilen bazi dicretsiz oyunlara baktiginizda diinyay1 an-
lamakta zorlaniyorsunuz. Su anda ¢ocuklar tarafindan ¢ok sevilmekte olan Coin
Master oyununu 6rnek alalim. Birkag ay 6ncesine kadar sifir yastan itibaren tav-
siye edilen bu oyunun amaci diger koylere saldirmak ve kendi koytinii ileriye go-
tirmektir. Oyun grafigine bakildiginda, tamamiyla gocuklar igin yapilmig oldu-
gu izlenimi yaratilmistir. Diger koylere saldirabilmek ve kendi koytiniizii ileriye
tastyabilmek icin sikkelerinizin olmasi gerekiyor ve belli bir zaman sonrasinda,
oyun tarafindan hediye edilen sikkeler bittikten sonra, normalinde kumarhane-
lerde gorebileceginiz tek kollu makina ile sikke kazanmaniz gerekiyor. Ama bu
makina her zaman ¢alismiyor. Calisabilmesi icin ya belli bir siire beklemeniz ge-
rekiyor, ya da gergek para karsiliginda, sikke satin alabiliyorsunuz (Bir makinay1
80 defa dondirebilmek i¢in, 5,49 € 6demeniz gerekiyor; 2800 defa i¢in 109,99
€. Sikkeye ihtiyaciniz varsa, 3 milyon sikke i¢in 10,99 € 6diiyorsunuz ya da 55
milyon sikke icin 109,99 €). Beklemeyi secerseniz bir saat beklemeniz gerekiyor
ki, bes defa daha, makinay1 kullanabilesiniz. Bu bir saat iginde oyun size stirekli
mesajlar génderiyor. Diger taraftan oyun sizde merak da olusturuyor; beklenilen
stire igerisinde koye saldirt olmug mu hayvan yavrularina yardim lazim mi vb.
duygu somiirmeye yonelik iletiler gonderiliyor. Bu 6rnekte oldugu gibi oyun
masum bir eglence unsuru olmaktan ¢ikiyor. Coin Master’da oldugu gibi firma-
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nin yoneticilerinin ayni1 zamanda bir spor iddia firmasinin yénetim kurulunda
oldugu baska amagclara hizmet eden bir hal aliyor.

Bana Facebook/Google/Amazon/Oyun Konsolu Hesabim1 Ver, Sana
Kim Oldugunu Soyleyeyim

Insanlar, her seyin gercekten iicretsiz olduguna inanarak, her yerde bilgileri-
ni kisit olmaksizin digerlerinin erisimine agmaktadir. Sayet bir uriin icin para
o6demiyorsaniz, lirtin sizsiniz. Yani almis oldugunuz hizmetin karsiligin1 kendi-
nize ait ve ¢ok degerli olan sahsi bilgilerinizle 6demek durumunda kaliyorsunuz.
Bu sekilde de dijjital “Ben” olusturmug oluyorsunuz. Giintimiizde neredeyse her
insanin bir kendi benligi bir de dijital benligi var. Big Data (Biyiik Veri) ve
algoritmik hesaplamalar neticesinde bu sekilde insanlarin sahsi profilleri olus-
turulmaktadir. Bu bilgiler, arama motorunuz (6rnegin Google), sosyal aglariniz
(6rnegin Facebook), resim veya video platformlariniz (6rnegin Youtube ya da
Instagram), arabanizdaki navigasyon aletiniz, kolunuzdaki akilli saatiniz, alis-
veriglerinizde indirim alabilmek i¢in kullanmig oldugunuz miisteri kartlarimniz,
akilli telefonunuzda kullandiginiz uygulamalar (iicretsiz), akilli eviniz, vb. ara-
chigiyla toplanmaktadir. Hatta arabanizda bile 300’iin iizerinde sensor bulun-
masl, arabanizi nasil kullandiginiz hakkindaki bilgileri bir yerlere aktarma ama-
cina yoneliktir. Bitiin bu bilgilerin gesitli kaynaklardan gelip bir kovanin igine
dokuldigini dastiiniin. Hedefteki bir sahis hakkinda bu sekilde her tiirlai bilgi
sahibi olabilirsiniz. Bu ytizden, dijital benliginizin, sizin hakkinizda, sizden daha
fazla bilgi sahibi oldugu ifadesi yanlis olmayacaktir. Hitler zamaninda Yahudi
kokenli insanlarin toplandig: bir bilgi bankas: oldugunu diistintin. Ne kadar teh-
likeli olurdu, degil mi? Bugiin hangi bilgi bankasinin 10 yil sonra, 20 yil sonra ya
da 30 yil sonra tehlikeli olabilecegini kim bilebilir? Ornek olarak sadece Google
sirketini (Sirketin asil ismi Alphabet) alalim:

*  Picasa: Google, biitiin resimlerinize sahip.

*  Youtube: Google, hangi videolara ve hangi konu hakkindaki videolara baktigr-
naz biliyor.

*  Google+: Google, hangi insanlarm yakin arkadasimiz oldugunu biliyor.

*  Google Drive: Google, dokiimanlarimiza sahip.

*  Google Calendar: Google, randevularmiz biliyor.

*  Google Maps: Google, nerede oldugunuzu ve nerelerde bulundugunuzu biliyor.
*  Google Mail: Google, mailerinize sahip.

*  Google Play: Google, akilli telefonunuzda hangi wygulamalarm oldugunu ve bu
wygulamalar: nasil kullandigviz biliyor.

*  Google Chrome: Google, hangt internet sayfalarim ziyaret ettiginizi biliyor.
*  Google Arama Motoru: Google, en ¢ok ne aradiginizi biliyor.

*  Google Fit: Google, ne kadar saghkli oldugunuzu biliyor.
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Guntimiizde 100’tin tizerinde ticretsiz Google Hizmeti mevcut. Sadece bir Kkisi
hakkinda bu kadar ¢ok bilgiye sahip olmak, bir kisiyi veya bir firmayi, alemin
krali yapmaz mi1? Bir de gelecegi diistiniin; bugtinkii ¢ocuklar ve gencler, gelece-
gin devlet bagkani veya basbakani, politikacilari, savcilar, hakimleri veya sirket
yoneticileri degil mi? Gelecekte birisi devlet bagkant m1 oldu? A¢ dolabini veya
¢ekmecesini, bak bakalim, bu kisi hakkinda neler biliyorsun? Sirketin asil ismi-
nin Alphabet yani Alfabe olmasi bir tesadif mii? 2006 yilinda 23andMe diye bir
sirket ortaya cikiyor. Bu firmanin yatirimcilarina bakildiginda en biytik yatirim
yapan sirketin Google oldugu goriiliiyor (yaklasik 4 milyon dolar). Sirket sadece
99 dolara insanlarin DNA testini yapiyor. Fiyatin bu kadar ucuz olmasi, kimse-
nin merakina mucip olmuyor.

2010 yilinda kurulan Nest Labs sirketi, 2014 yilinda Google tarafindan satin alin-
mugtir (3,2 milyar dolara). Net Labs, evinizi ve evinizdeki aletleri internete bag-
liyor. Bu sirketin piyasaya sundugu yangin alarmina yakindan bakmak lazim;
yangin alarmi, internete bagli olmakla birlikte mekanin veya odanin igindeki
nem oranini da olgiiyor. Yani Google programa tabi olan mekanda kag kisinin
oldugunu da bilme hakkini eline almis. Stratejik agidan bakildiginda bu bilgi,
¢ok 6nemli bir bilgidir. Eger yatak odanizda nem orani birdenbire yiikseliyor-
sa Google bunu nasil kaydediyor diisiindiintiz mii? Hatta cinsel yasaminiz hak-
kindaki bilginin bu sirketin eline ge¢mis olmasi ya da it yapiyorsaniz bunun
yorumlanigi baska konular: akla getirmez mi? Bir akrabaniz veya yakininiz icin
Google’'un arama motorunda kanser ile ilgili bir ilact aradigimizda Google, bunu
akrabaniz igin aradiginizi nereden bilecek? Insanlar, evlerini ellerinden geldi-
gince, akilli yapmaya, yani internete baglamaya ¢alisiyor. Diinyada bu konuda
tam anlamiyla giivenilir higbir sirketin olmadigindan emin olabilirsiniz. O za-
man insanlar, bu riske niye giriyorlar? Bir seyi unutmamak lazim: Sayet herhangi
bir seyi internete veya bir aga baglyorsaniz, her zaman risk meveuttur. O yiizden de
elektrik, su veya atom santrali gibi kritik kurumlarin bir aga baglanmas bityiik
bir risk olusturmaktadir. Gliney Amerika olsun, Rusya olsun, bunun 6rnekleri
yasanmis durumda. Halen niye her seyi dijitallestirmeye ¢alisyyoruz?

Dijitallesmenin elbette yararlari var, ancak riskleri de goz ardi etmemek gere-
kiyor. Bircok evde, Amazon Echo veya Alexa gibi aletler bulunuyor. Insanlar bu
aletlerin 24 saat boyunca dinleme amagli kullanildiklarini bilerek satin aliyorlar.
Oturduklart yerden Alexa, bana su miizigi ¢al diye emir verebilmek igin risk ali-
yorlar. Ancak, polis bir dinleme yapmak istese, mahkeme kararina ihtiyac duyu-
luyor. Bu biraz trajikomik bir durum. 2013 yilinda, eski NSA (National Security
Agency) galisant Edward Snowden, o kadar ¢ok sey anlatti ki normalinde kani-
mizin donmasi gerekirdi. Ama yine de ¢ok sey degismedi. Insanlar bilgilerinin
mahremiyetini tercih eden her seyi kullanmaya devam ettiler ve ediyorlar. 2016
yilinda, Facebook’un, Amerika’daki tiyelerinin bilgilerini bagkanlik se¢imleri i¢in
suiistimal ettigi (Cambridge Analytica) ortaya ¢ikti, degisen yine bir sey olmadi.
Ozellikle; Facebook, Instagram, Snapchat veya WhatsApp gibi sosyal aglar haya-
timiza girdikten sonra, herkesin bir sirre vardir ifadesi tarthe gomullmiistir. Kimin,
nerede, ne yaptigi, en ¢ok neden ve ne diizeyde hoslandigi, arkadaslarinin ve
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akrabalariin kim oldugu, hangi politik diistinceye sahip oldugu, en ¢ok hangi
marka elbise veya ayakkabiy1 giydigi, hangi kampanyalar1 destekledigi aleniles-
mistir. En son hangi kitabt okudugu ve en son hangi filmi izledigi, ne is yaptigi
ve hangi okullara gitmis oldugu, hangi sarkiciy1 sevdigi, bir hayvan sahibi olup
olmadigi sosyal medya hesaplarinda agik olarak yazar hale gelmistir. Bu sosyal
aglar Gizerinden gonderilen biitiin fotograf veya videolarin kullanim hakkini, bu
sirketlere verdiginin kimse farkinda degil. Bu durum, kabul etmis ve okumusg
oldugunuz, kullanim s6zlesmesinde, gayet acik bir sekilde ifade edilmistir. Inter-
nette dolasan en biiytik yalan ise “Bu stzlesmeyi okudum ve kabul ediyorum” ifa-
desidir. 2011 yilinda Avusturya’da bir hukuk 6grencisi olan ve bugiin bir avukat
olarak gorev yapan, Max Schrems, Facebook’tan, kendisi hakkinda kaydedilmis
bilgilerini talep etti. Kendisine 496 MB (Megabyte) buiytikliikteki bir PDF-Dosyasi
ile 1222 sayfalik, sahsi bilgilerinin oldugu bir dokiiman génderildi ve bu sadece
dev bir buz daginin goértinen kismiydi. Giinkii Facebook hesabina yiiklemis ol-
dugu videolarin veya fotograflarin bilgisi veya kime begeni (like) vermis oldugu
gibi bilgiler bu dosyalarda yoktu. Bu bilgiler arasinda ne zaman giris yaptig1 ne
zaman mesajlar yazdigi, yazistigi kigilerin kimler oldugu, nerelerde yasadigi ve
ne zaman iletisim kuruldugu, gibi bilgilerin yani sira, mesajlarinda en ¢ok hangi
kelimeleri kullandig: bilgisi mevcut idi.

Facebook ve Google diginda ¢ok sayida site ve uygulama kullanicilarin bilgilerini
toplamaya devam ediyor Amazon, Playstation veya Xbox oyun konsollar1 bunlar-
dan bazilari. Amazon ve diger online aligveris sayfalar1 da, hakkimizda profil
olusturuyorlar. Satin alma profiline bakilarak, hedefteki kiginin yagam tarzi, ho-
bileri, satin alma giicii, marka veya teknoloji diigkiinii olup olmadiginin yani
sira soziinde durup durmadigi da tespit edilebiliyor. Yani, tiketici, almis oldugu
mali 6dityor mu yoksa 14 giin icerisinde (Tuketici yasasina gore) hep geri mi
gonderiyor? Baz firmalar hatta bir adim daha ileri giderek sayet komgunuz al-
dig1 mallar1 6demiyorsa sizin de 6demeyebileceginize iligkin 6n yargiya sahip
olabiliyor.

Amazon Dash Button denilen ve bir kap1 zili buytikligiinde bir alet ¢ikartmusti.
Bu aletleri banyonuza ya da ¢camagir makinasi gibi makinalara yapistirip, 6rnegin
deterjanmiz bittiginde, sadece bu kiigiik alet iizerindeki diigmeye basarak, in-
ternet Gizerinden, bilgisayarinizi agmadan, 1smarlayabiliyordunuz. Dis macunu,
sampuan, tiras kopaigi ve hatta kondom bile bu aletler tizerinden 1smarlanabili-
yordu. Her ne kadar bu aletlerin yasam siiresi kisa olduysa da bu sekilde, titketim
ihtiyacina gore, evde kag kisinin yagadigi, saghikli tiriinler kullanip kullanmadig,
evde ¢ocuklarin olup olmadig: gibi bilgilerin toplanmasini mimkiin kiliyordu.

Oyun konsollar1 da giiniimiize ayak uydurarak, ¢ok gelismislerdir. Artik sadece
iki ¢izgi ve kare seklindeki bir topla birlikte tenis oynanmiyor, bazi oyunlar o
kadar gercgekci goriintiyor ki bir film mi seyrediyorsunuz, yoksa bir oyun mu
oynuyorsunuz belli degil. Ancak konsol iizerinde oynanan oyunlarin ¢ogu, bu
oyunu piyasaya sunan sirket ile birlikte oyunu oynadiginiz siire icerisinde, hep
bir iletisim halindedir. Yani oyun esnasimda almig oldugunuz biitiin kararlar bu
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sirkete iletilmektedir. Ornek olarak Assassins Creed serisinin son oyununu ele ala-
lim. Oyun eski Yunanistan’da gegiyor. Oyunun birkag yerinde bir erkek sizinle
cinsel bir iliskiye girmek istiyor. Oyunda siz de bir erkeksiniz ve oyun size bir
soru soruyor: Bu erkekle cinsel iliskiye girmek ister misiniz? Evet ya da hayir bi¢imin-
de iki secenek sunuluyor. Hangi karar1 almis olursaniz olun sirket, hangi karari
verdiginizi kaydediyor. Diger taraftan teknolojinin var olmadigi bir hayat artik
soz konusu degildir. Ama 24 saat boyunca, teknolojinin kullanilmasi zorunlulu-
gu da yoktur. Teknolojinin ve sosyal aglarin, insanlarin hayatini kolaylastirdigi
ifadesi ne kadar gercekse suclularin ve 6zellikle siber suglularin hayatini da ko-
laylastirdigi ifadesi de o kadar gergektir.

Dark Net

Insanlarm ¢ogunun kullandig1 internet; sosyal aglar, online aligveris siteleri, ara-
ma motorlar1 veya online haber siteleri internetin goriinen tarafidir ve bunlari
tiim agimn sadece %10unu olugturur. Internetin yaklagik %901 “Deep Web” ya
da “Dark Net” denilen bir bolgeden olusmaktadir. Internetin bu karanlik bélge-
sinde her seyin bulunabilecegini vurgulamak gerekir. Uyusturucu, ¢alinmig olan
kredi kart1 veya banka hesaplar: bilgileri, proxy server hizmeti sunan sayfalar,
hacker programlari veya belli sayfalar igin kullanici giris bilgileri internetin bu
alaninda yer alir. Dark Net'te bulunan sayfalarm %25’1 bu bilgilerden tesekkiil
etmisken biyiik bir kisminda ¢ocuk pornosu yer alir. Dark Net'te bir de ¢esitli
topluluklar bulunmaktadir:

*  Crush-Community: Cinsel iliski sirasinda; tavsan, kopek, kedi veya fare oldiiren
msanlarm camiast (En bagta olmasiman sebebi en biiyiik topluluk oldugu igindir)

*  Cam-Community: Hackerlarin kontrolii altinda olan ve genglere veya cocukla-
ra ait olan aklly telefon, diziistii, tablet veya bilgisayar kameralarimn kiralandign
sayfalar

*  Hitman-Community: Kiralik katillerin toplulugu (Bir kisiyi illaki oldiirtmenize
gerek yok. Sadece yaralamalar: igin de bu msanlar kiralayabilirsiniz)

*  Pedo-Community: Pedofillerin toplulugu

*  Drug-Community: Uyusturucu tacirlerimin ve kullamcilarimm toplulugu (Su
anda kapatilmis olan, ancak zamanminda en biyigii olan bu sayfanwn ismi “Silk
Road” idi)

*  Fake-Community: Sahtecilerin (sahte para veya sahte belge) toplulugu

*  Money-Laundering-Community: Kara para aklama sayfalar: (online casino-
lar gibi)

*  Doxing-Community: Unlii kisilerin veya sirketlerin, gizli bilgilerinin bulundu-
gu ve aqrga gikartildigr sayfalar (Panama Papers gibi)

Yukarida sayilanlara ilave olarak e-posta adresinin ve sifrelerin bulundugu say-
falar1 da unutmamak gerekir. §imdi adini séylemeden bir sayfanin toplam 12,3
milyar adet adrese ve sifrelerine sahip oldugu 6rnegi ile bir sorgulama yaptigi-
mizda “sonu bmw.de” ile biten 6287 adres bilgisi rapor edilmektedir. Bunun an-
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lam1; Almanya’da, BMW sirketinde ¢aligan 6287 kisinin oldugu bilgisine erigmis
olmam ve onlarin 6n isimlerini, soy isimlerini ve sifrelerinin bilinmesi demektir.
Nedenini bilmememize ragmen ilgin bir sekilde biiytik sirketlerde bir¢ok e-mail
adresinin yapist 6nisim.soyisim@sirket.de seklindedir. Bu bilgiler BMW sirke-
tinin hacklendigi anlamina gelmese de BMW calisanlarinin iletisim bilgilerinin
alenilesmesi anlamina gelmektedir. Diyelim ki, bir ¢alisanin sifresi “nico1964”.
Sadece sifresine bakarak sahsin kag yasinda oldugunu bile bulabiliyorsunuz. Bu
noktada sifrelemenin énemine de deginmek lazim. Ilging bir sekilde bu diin-
yadaki insanlarin yarisindan ¢ogu, dogum yillarin sifrelerinde kullanmaktadir.
Bu calisanin 6n ve soy ismini de bildigimiz igin, 6zel olarak kullandig, ticretsiz
E-Mail adresini de (Yahoo, Hotmail veya Gmail gibi) internette bulabiliyoruz.
Diyelim ki 6nisim.soyisim@yahoo.de. Bu iicretsiz e-mail adresi ve “nicol964”
sifresi ile daha nerelere girig yapilabilecegini bir diisiintin.

Siber Sucglular ve Siber Saldirilar:

Evinizdeki biitiin pencere ve kapilart acik birakarak tatile gittiginizde dontste
evinizin soyulmug oldugunu gérmek biiyiik bir siirpriz olmayacaktir. Bilgisaya-
rinizda da gerekli 6nlemleri almazsaniz ayni sey olacaktir. Siber suglularmin bu
kadar biiyiik bir bagari elde etmesinin tek sebebi, ya insanlarin bu konudaki
yetersiz bilgileri ya da insanlarin tembelligidir. Her “Hacker”1 ayni tencereye
koymak dogru degildir. Hackerlar kendi aralarinda ti¢ sinifa ayrilmaktadir:

*  Beyaz Hackerlar (White-Hats): Bu hackerlar, kanunlarin belirlemis oldugu
smarlar ve Hacker-Etigi gercevesinde hareket ederek, drnegin gorevlendirilmek
suretiyle, bir sirketin bilgisayar agwun giivenilirligini test ederler (Penetrati-
ons-Test).

*  Gri Hackerlar (Grey-Hats): Bu hackerlar, biiyiik ihtimalle, kanunlara karst
her me kadar, bir sug isleseler de amaglary bir sistemdeki agikliklar ortaya koyup
sorumlularm bir an once tedbirlerini almalarina istemektedirler.

*  Siyah Hackerlar (Black-Hats): Bu hackerlar, biiyiik bir sug isleme enerjisine
sahip olup hitkiimetler veya sug sebekeleri tarafindan gorevlendirilmektedivler.
Tek amaglanr, hedef sisteme zarar verip bilgi ¢almaktir. Aym zamanda, hedef
sistemi ¢alisamaz duruma getirip sivketlere santaj da yapmaktadirlar.

1983 yilinda Amerika’da, bir grup geng (The 414s), bircok bilgisayar sistemine
illegal bir sekilde giris yapmuistir. Sonra kongre tiyesi Glickman tarafindan bu
konuda bir kanuni diizenleme yapilmasi i¢in girisimlerde bulunulmustur. O za-
manlar 17 yaginda olan ve bu gruba ait olan Neal Patrick, kongre oturumu es-
nasinda kongre tiyelerini bilgilendirmis ve ayni senede bu konuda 6 adet kanun
gikartilmistir. Sadece bazi illegal programlar: kullanmak suretiyle bir sisteme
girig yapmaya calisan kisileri Hacker olarak tanimlamak da yanlistir. Hackerlar,
¢ok derin programcilik, bilgisayar ve bilgisayar aglar1 konusunda bilgilere sahip
iken sadece bu programlar: kullanan kisiler, programcilik konusunda en ufak
bir bilgileri bile yoktur. Bu tip kisilere verilen isim: Scriptkiddie’ dir.
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Her saniye diinyanin herhangi bir yerinde bir siber saldirinin gerceklestirildigi-
ni sdéylemek yanlis olmayacaktir. Tiim diinyada en ¢ok saldiriya ugrayan tilkeler
arasinda Almanya 3. siradayken, Tirkiye 19. siradadir (23.03.2020 itibariyle).
Neredeyse her giin, birinci sirada olan iilke ise Rusya’dir. Siyah Hackerlar, bu
saldirilarint gergeklestirirken sadece kendi bilgisayarlarini degil kontrolleri al-
tinda olan bilgisayarlar1 da kullanarak saldirilarini gerceklestirmektedirler. O
yizden de bazi insanlar, kendi bilgisayarlarinin nigin birdenbire yavasladigini
dusiintirken bilgisayarlarinin bir saldir1 i¢in kullanildiginin farkinda bile degil-
dirler. Yani islenilen suga ortak olduklarini bilmezler. Hackerlar, bir¢ok bilgisa-
yart kontrol altina alabilmek i¢in bu bilgisayarlarda ¢ncelikle bir viriistin (Tro-
jan) yerlestirilmesini saglarlar. Béylece kontroliin hackerlara gegmesi saglanir.
Bu viriislerin en ¢ok yayildigi sayfalar, erotik sayfalar ya da sinema filmlerinin ve
dizilerin, belli bir ticret 6demeden seyredildigi illegal sayfalardir. Giintimiizde
gerekli tedbirler alinmazsa higbir yere tiklamadan veya herhangi bir dosya indir-
meden, sadece bir internet sayfasini ziyaret etmek suretiyle, bu viriis kapilabilir.
Profesyonel hackerlar, artik Bitcoin denilen dijjital para yontemi ile degil daha
cok sahsi bilgi icermeyen hediye kartlar: ile (6rnegin Apple igin Itunes-Card)
o6deme yaptirmaktadirlar.

En cok kullanilan Siber Saldir1 Yontemleri

Spear-Phishing: Diinyadaki biitiin siber saldirilarini ele aldigimizda, bu saldirila-
rin en az %80’i, bir Phishing-Emaili ile baglamaktadir. Ornegin, her ne kadar bir
e-posta, bankanizdan geliyormus gibi goéziikse de aslinda bankanizdan gelme-
mektedir. Siber suglularin buradaki amaci, online bankacilik girig bilgilerinize
ulagsmaktir. O ytizden bu yénteme sazanlamak demek, yanlis olmayacaktir. Bu
tip Phishing e-postalar1 eskiden “Saymn miisterimiz” diye baslarken, gtiniimiiz-
de Phishing magdurlar: isimleri ile hitap edilmektedir. Bu yontemin ismi de
Spear-Phishingdir. Bu da siber suglularin hedefteki magdurlar hakkinda daha
¢ok bilgiye sahip olduklarinin bir géstergesidir. Bu konuda magdur olmamak
icin gonderici e-posta adresinin iyice kontrol edilmesi gerekmektedir. Sadece
bir “nokta” veya - isareti ile e-mail adresinin manipiile edilmesi miimkindiir.
Bazi durumlarda goriilen “génderici e-mail adresi” ile arka planda olan gercek
e-posta adresi farklilik gosterebilir. Bunun tespit edilebilmesi i¢in bilgisayar fa-
resini tiklamadan gonderici e-adresinin tizerine getirmek yeterlidir. Teknik ola-
rak giintimiizde, gonderilen e-postalarin bir sertifika araciligiyla, dijital olarak
imzalanmast da miimkiindir. Bu sekilde gonderici e-mail adresi, teyit edilmig
olmaktadir. Bunu her kullanict yaptiginda siber saldirilarinin en az %80’i engel-
lenmis olacaktir.

Sifreleme ve santaj (Ransomware): Bu tip zarar verici programlar, bilgisayarmi-
za bulastiktan sonra, bilgisayarinizda bulunan biitiin dosyalar sifrelenmektedir.
Dosyalarinizi kurtarabilmek i¢in de hackerlara belli bir miktarda para 6demeniz
gerekmektedir. Hackerlara parayr 6dedikten sonra ise dosyalariizin kurtula-
cagmin %100 garantisi yoktur. Hackerlar ya daha ¢ok para istemektedirler ya
da size dosyalarmizin kurtulabilmesi i¢in sifreyi vermemektedirler. Bazilari ise
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sifreyi iletmekte ve hatta, magdur olmus sirketin bilgisayardan sorumlu boélimii
arayarak ileride bu tip saldirilardan korunabilmek igin, nelerin yapilmasi gerek-
tigi konusunda bilgi de vermektedirler. Bu konuda alinabilecek en iyi korunma
yontemi, tabii ki burada standart tedbirlerin (Bu yazinin son boliimii olarak ele
alinacaktir) alindigini varsayiyoruz, yedekleme deposu olarak kullanilan aygitla-
rin (harici harddisk veya USB-Stick gibi) ana bilgisayar ile her zaman baglanti
halinde olmamasidir. Bu tip zararli programlar genellikle bir internet sayfasi-
nin ziyareti esnasinda, ekrana gelen ve size s6zde bilgisayarinizin virtis kaptigini
bildiren bilgi pencereleri (Pop-up) tizerinden gelmektedir. Bazilar1 ise size az
6nce 1 milyonuncu ziyaretgi olarak bir Iphone veya baska bir sey kazandiginizi
bildirir.

Call-ID-Spoofing: Bu yontem ile telefon ekraninda gosterilen telefon numarasi
istenilen bagka bir numara ile degistirilmektedir. Bu sekilde, “155-Polis imdat”
gibi bilinen numaralarin bile ekranda gosterilmesi miimkiindiir. Telefonda polis
ile goriistiigiine inanan magdur, hal boyle olunca, istenilen bilgileri de vermekte
veya suclularin istedikleri seyleri (kapinin 6niine, bir torba igerisinde evde bu-
lunan paralari koymak gibi) yapmaktadirlar. Su an Almanya’da en ¢ok yasanan
hikaye ise sudur: “Polis tarafindan bir hirsiz yakalanmistir. Bu hirsizin cebinde
sizin adresinizin de oldugu bir liste ele gegirilmistir. Eviniz de kiymetli egyalar
ve para var ise liitfen bunlari bir torbaya koyup, biraz sonra gelecek olan polis
arkadasa teslim ediniz ki egyalarmizi ve paralarinizi koruyabilelim.”. Tiirkiye’de
ise magdurlarin banka hesaplarmin bir terér organizasyonu tarafindan kontrol
edildigi yalani kullanilmaktadir. Gok sik rastlanilan “CEO-Fraud” olaymnda da
bu yontem kullanilmaktadir. Bu olayda bir firmanin muhasebe boliimii arana-
rak telefon ekraninda sirket sahibinin numarasi gosterilerek biiyiik miktarda bir
paranin yurtdisina gonderilmesi saglanmaktadir. Olusan zarar bazi firmalarda o
kadar buytktir ki magdur firmalarin bazilart artik islevsel degildir.

Sozde Destek-Servisi: Burada yine “Call-ID-Spoofing” yontemi ile her defasinda
degisik numaralari ekranda gosterilmek suretiyle magdurlar, belli bir marka-
nin ya da tnli bir firmani temsilcisi ile gorustiiklerine inandirilarak suglularin
hedef bilgisayara girisleri saglanmaktadir. Hedef sistemde olan suclular bu se-
kilde bilgisayara zararli bir program yiikleyerek kullanicinin (magdurun) gesitli
platformlardaki giris bilgilerine (6zellikle online bankacilik giris bilgileri) ulas-
maktadirlar. Almanya’da magdur olan vatandaslar simdiye kadar en fazla sozde
Microsoft firmast ile goriisme yaptiklarini ifade etmislerdir. Suglular, kendilerini
Microsoft galisani olarak tanitarak sadece magdurlarin bilgisayaria girerek za-
rarli bir program yiiklememekte ayni zamanda, s6zde Microsoft Lisans Yazi-
lim siiresinin de bittiginin tespit edildigini bildirerek, magdurlarin kendilerinin
para gondermesini de saglamaktadirlar. Microsoft'un yaninda suglular, Apple
veya Google gibi firmalarin isimlerini de istismar etmektedirler. Burada bilin-
mesi gereken sey; bu firmalarin hi¢bir zaman kullanicilarini veya abonelerini
aramadiklaridir. Bir telefon gortismesinde, sayet kendiniz aramadiysaniz, sahsi
bilgilerin verilmesi zaten yanlistir.

237



Biligim Teknolojileri ve Iletisim: Birey ve Toplum Giivenligi

Online satis sayfalarinin istismar: ve sahte alhisveris sayfalari: Normalde pahali
olan bir seyi ucuza kapatmak herkesin hoslandigi bir durumdur. Suglular da
bunu ¢ok iyt bir sekilde kullanmaktadirlar. Bir¢ok sahte aligveris sayfasi olus-
turarak magdurlarin bu sayfalar tzerinden aligveris yapmalarini saglamakta
(reklam pencereleri veya SPAM-e-postalar ile) ve s6zde bir mal igin énce pa-
ranin gonderilmesini istemektedirler. Parayr gonderen magdurlar ya satin al-
mig olduklart mali gérmemekte ya da satin alinan mal yerine baska bir sey ile
yiizlesmektedirler. Ornegin bir akilli telefon yerine birkag tane salatalik almak
gibi. Suclular ayn1 zamanda mevcut olan, tamdik ve gercek alisveris sayfalarini
istismar etmek suretiyle de magdurlarina zarar vermektedirler. Ornegin ucuz
emlak ya da otomobil satin alma veya kiralama sayfalar1 tizerinden bunlar ya-
pilmaktadir. Almanya’da en ¢ok goriilen olay, ev kiralama sayfalar1 tizerinden
gerceklestirilmektedir (Immobilien-Scout). Immobilien-Scout tizerinden sézde
ucuz bir ev bulan magdur, evi kiralayan, sézde ev sahibi ile irtibata gectikten
sonra bir e-posta almaktadir: “Ilginiz i¢in ¢ok tesekkiir ederim. Miinih’te bir
firmada galisan bir miithendisim ve beni iki yilligina ¢alistigim firmanin Londra
subesine, gegici olarak tayin ettiler. Ev kendime ait olup, tamamen mobilyalidir
ve her sey bulunmaktadir. Evi iki sene kullanamayacagim igin iki seneligine kira-
lamak istedim. Su anda Londra’dayim ve ne yazik ki gelmem mtimkiin degildir.
Ancak, depozito ticreti olan 2000-€ paray1 hesabima gonderirseniz bu konuda
ciddi oldugunuzu gosterirsiniz. Para hesabima gectigi an apartman gorevlisine
bilgi verecegim. Siz de anahtar1 ondan alarak eve bakabilir ve sayet hosunuza
giderse, tagmabilirsiniz.”. Ornegin, 102 m? bir evi 500-€’ye bulan magdur (nor-
malinde bu buyiikliikteki evlerin kirast Miinih sehrinde 1.500-€’dan baglamak-
tadir), bu sekilde evi kapabilmek i¢in paray1 hemen géondermektedir. Bu olayda
zarar gormiis olan kisiyi “magdur” olarak nitelemek de ayri bir konudur. Bu
noktada “paranin gonderildigi banka hesabinin sahibine, polis ulagamiyor mu?”
sorusu akla gelebilir. Pek tabii ki de boyle bir olayda polis, banka hesab1 sahibine
ulasabilmektedir. Ama sugluya degil. Hemen hemen biitiin polisiye sorusturma-
larda ulagilan kisiler normal vatandaslar olup sadece banka hesaplarini hizmete
sunmug olan kisilerin oldugu ortaya ¢itkmaktadir. Ama bu kisilerin ¢cogunlugu-
nun bilmedigi bir sey vardir: Yaptiklari isin ismi, kara para aklamaktir. Yani bu
durumda kendilerini suc¢lu duruma diisiirmektedirler. Bu kisiler, su¢lu duruma
diismeden 6nce bir e-posta (SPAM) almaktadirlar: “Oturdugun yerde, haftada
3.000,-€ ‘ya kadar para kazanmak ister misin? Yapman gereken tek sey, bize
banka hesap numarani géondermektir. Biz de senin hesabma para génderece-
giz. Sen bu paranin, %80’ini hesabindan cekip, bize, bir Western Union hesabi
tizerinden gondereceksin. Paranin %20’si ise tamamen sana ait. Emin ol ki ya-
pacagm bu islemler, kanuna aykirt degildir.” Bu sekilde yiirtiyen stirecte polis,
paray1 Western Union subesinden teslim alan kisiye ulasmakta sorun yagsamak-
tadir. Polisin 6ncelikle paray1 teslim alan kiginin, hangi subeden teslim aldigini
bilmesi gerekmekte ve ¢ok hizli bir sekilde hareket etmesi zorunlulugu ortaya
¢itkmaktadir. Zira paranin yatirildigr dakika igerisinde ditnyanin herhangi bir ye-
rindeki bir subeden para gekilebilmektedir. Yani cogunlukla, parayi teslim alan
kisiye ulagilamamaktadir. Ulagilabilse bile parayi teslim alan kisi yine su¢lunun
kendisi degil bu sug sebekesi i¢in ¢alisan bagka bir kisidir. Bu kisi de yine e-posta
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yoluyla ige alinmistir. Yapmasi gereken tek sey, bir subeye gidip paray teslim
almaktir. Paranin yine %20’si ona aittir ve paranin geri kalan kismu ile ya hediye
¢eki (Paysafe ya da I'Tunes gibi) alip numaralarini suglulara, elektronik ortamda
ulagtirmak (sifreli mesajlar ile) ya da sug sebekesinin kontroliinde olan bir on-
line casino sayfasinda paray1 yatirmaktir. Bazi durumlarda, paranin geri kalan
kismiyla, elektronik esyalarin alinmasi ve posta yoluyla, paket istasyonlar:1 (DHL
Packstation gibi) tizerinden yurtdisina géonderilmesi istenmektedir. Paketin tilke
sinirit gegmesi halinde paketin gikis tilkesinin polisinin yapabilecegi bir sey
bulunmamaktadir. Bu sekilde sug sebekesi i¢in ¢alisan hicbir kisi, asil su¢glunun
kim oldugunu bilmemektedir.

Erotik sayfalar iizerinden santaj: Bu yontemle erotik sayfalarin ziyaretgileri-
ne, kamera araciligiyla, canli olarak gériisme yapma talebi gonderilmektedir.
Goriisme talebini kabul eden bir kisi, kamera kargisinda yapilmamasi gereken
seyleri yaptiktan sonra belli miktardaki bir parayr 6dememesi halinde video-
nun tiim arkadaglarina ve is yerine génderilecegi yoniinde santaja ugramaktadir.
Boyle bir olayda en azindan, santaja ugrayan kisi, gergekten bir sey yapmuistir.
Ancak, yaklagik alti aydan beri Almanya’da bir¢ok kisi, s6zde hackerlardan bir
e-posta almiglardir. Bu e-postada alici kisinin s6zde hacker tarafindan hack-
lendigi iddia edilerek, erotik bir sayfay1 ziyareti sirasinda videoya kaydedildigi
bildirilerek santaj yapilmaktadir. Bu iddiay1 kuvvetlendirmek i¢in de e-postada
magdur kiginin kullanmis oldugu halen aktif veya eski bir sifresi bulunmaktadir.
Sifre eski olsa bile bir¢ok kisi bu e-postaya inanip para gondermislerdir. Hal-
buki bu maili suclunun kendisi degil bir bilgisayar programi géondermektedir.
Suglunun yapmasi gereken tek sey, programa elinde olan e-posta adresleri ve
sifrelerini girmektir. Bu tip santaj olaylarinda, paranin kesinlikle 6denmemesi
gerekmektedir. Paranin 6denmesi halinde yapilan tek sey, suclular: devam et-
meleri icin motive etmektir.

Sahte ask iliskileri (Love Scamming): Her ne kadar bircok erkek bu yontem ile
magdur edilmigse de magdur olan kadinlarin sayisi, erkeklere nazaran ¢ok daha
fazladir. Magdur olan kisiler, genellikle yalniz yasayan, bir iligki arayan ve belli
bir yas1 gecmis olan kisilerdir. Istismar platformlari ise bagta Tinder olmak iize-
re gesitli flirt sayfalaridir (Parship, ElitePartner vb. gibi). Normal sosyal aglar-
da (Facebook gibi) bu yontem igin kullanilmaktadir. Suglularin amaci, 6ncelikle
magdurla tanigmak, flort etmek ve giiveni kazandiktan sonra da magdurlarin
kendilerine para gondermesini saglayabilmektir. Bunu saglayabilmek i¢in de ce-
sitli hikayeler uydurmaktadirlar:

Su an Irak’ta bir Amerikan iissiinde gorevliyim. Saddam’mn gizli evinde bir¢ok
para ve altin bulduk. On asker, bunw aramizda paylastk. Benim payima dii-
sen miktary Irak disina ¢kartabilmem igin, buradaki baz kisilere riisvet vermem
gerekiyor. Benim ancak bu kadar param yok. Bana para ginderebilir misin?
Memleketime geri dondiikten sonra, seninle evlenmek istiyorum ve bana vermis
oldugun paranmn hepsini sana geri verecegim.
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Tam seni ziyaret edebilmek igin, senin iilkene gelecektim ki tek basima baktigvm
kvam, bir trafik kazasi gegirdi ve bir an once ameliyat edilmesi gerekiyor. Ameliyat
igin gerekli olan paraya ne yauk ki sahip degilim. Bana para ginderebilir misin?

Bazen para istemeyip, magdurlarin hesabina para yatiranlar da var:

Seni, tilkende ziyaret etmeyi, o kadar ¢ok istiyorum ki. Emin ol, senin yanina
gelirsem evden en az bir hafta gkmak istemiyorum. Ama ne yauk ki seyahat
masraflarm karglayabilecek kadar bir param yok. Merak etme, senden para
istemiyorum. Ug sene ince benim koyiimden bir bayan arkadasim Fransa’ya git-
ti. Oraya gidebilmek igin de benden bor¢ aldr. Simdi bu borcumu ddeyebilecek
durumda ve bana olan borcunw da odemek istiyor. Arkadasim bana bu paray
gonderirse basim maliye ile derde girebiliv. O yiizden arkadasim bu paray senin
hesabina gonderebilir mi? Sen de bu paray: gektikten sonra, bana Western Union
iizerinden gomderebilirsin. Ben de en sonunda seni ziyaret edebilivim. Opiiciik.

Pek tabii ki boyle bir durumda magdurlar sadece kandirilmakla kalmiyor, ayni
zamanda da kara para aklama ytzinden kendilerini su¢lu duruma sokmus bu-
lunuyorlar.

Sosyal Miihendislik (Social Engineering): Bu yontem ile bir bilgisayar veya bir
ag degil sadece insanin kendisi hacklenmektedir. Daha dogrusu kandirilmakta
veya yonlendirilmektedir. Suglular, gesitli yontemlerle magdurlarini etkisi altina
almakta ve magdurlarim kendilerinin istediklerini yapmasini saglamaktadirlar.
Bunu yapabilmek i¢in de 6ncelikle magdurlarinin giivenini kazanmak zorunda-
dirlar. Suglular, bu saldirida basarili olabilmek i¢in hedefteki magdur hakkinda
bilgi toplamak mecburiyetindedirler. Giintimiizde neredeyse her insan kendisi
hakkindaki bilgileri sosyal aglar tizerinden paylastig icin bu durum suglular igin
hig¢ de zor degildir. Hatta magdurlarinin en son hangi kitab1 okumus olduklarmi
bile bulabilmektedirler. Sosyal mithendislik yontemini kullanan suglularin he-
def firma hakkinda bilgi toplayabilmek icin firma kantinine ya da 6gle paydosu
sirasinda ¢alisanlari en yogun bulunduklar: ve firma yakininda olan restorana
gidip calisanlarin yapmig olduklart konugmalar: dinledikleri de bilinmektedir.
Kapali alanlarda sigaranin i¢ilmesinin yasak olmasi ve ¢alisanlarim sigara igmek
igin digar1 ¢ikmalari, bu suglular igin ayr1 bir bilgi kazanma kaynagidir. Kendi
firmanizda neler olup bittigini 6grenmek mi istiyorsunuz? Digarida sigara igen
meslektaslarinizin yanina gidiniz. Sigara icmenize gerek bile yoktur. Bir magdu-
ra istenilen bir seyin yaptirilmasi igin sadece hedef sahis ile direkt irtibata gec-
meye gerek yoktur. Magdurlar, suglular tarafindan bir e-posta ya da bir telefon
konugmast ile irtibata gegilmektedir. Ornegin telefondaki saldirgan, kendisini
firmanin ag yoneticisi olarak tanitarak, galisanin sisteme giris bilgilerini elde
edebilmektedir. Bunun igin yapmast gereken tek sey, gercek ag yoneticisinin
ismini bilmektir. Gergek ag yoneticisinin ¢alisanlar ile senli benli olup olmadigi-
nin bilgisi ise kilit 6neme sahiptir. Her ne kadar 6zellikle firmalara zarar verebil-
mek i¢in hedef sisteme yiiklenen zararli programlar, yapilan saldirilarda kulla-
nilan yontemler arasinda, birinci sirada ise de sosyal mithendislik yontemi, tiim
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diinyada ikinci siradadir. Hatta hedefteki bir bilgisayara zararh bir programm
yiklenebilmesi igin bile ¢cogunlukla sosyal mithendislik yonteminin kullanildigt
g6z oniinde bulundurulursa bu konunun ne kadar ciddi oldugu ve ¢alisanlarin
sosyal mithendislik yontemleri konusunda bilinglendirilmeleri gerektigi hususu
ayr1 bir 6nem kazanmaktadir. Higbir yazilim veya koruma programi, bir firmayi
bu yonteme karst koruyamayacagi icin ¢alisanlarin meslek i¢i egitimlerinde bu
konuya da yer ayrilmast ¢ok énemlidir. Bir insanin bir makina gibi psikolojik
olarak optimize edilebilecegi ve bu sekilde manipiile edilebilecegi unutulmama-

lidir.

Alinmasi1 Gereken Standart Tedbirler

Siber suglar alaninda en biiytik risk, insanin kendisidir. Insanlar, hackerlarin
hayatini oldukga zorlayabilecek tedbirleri alsalar bu kadar ¢ok siber magdurun
olmayacagini vurgulamak gerekir. Bu tedbirlerin alinmas icin belli bir miktarda
paranin harcanmasi ve belli bir zamanin ayrilmasi gerekmektedir. Ama su husu-
sun da unutulmamasi gerekmektedir: Siber su¢larda maddi olarak magdur olan
sadece sahislar degil ayni zamanda bir tilkenin kendi ekonomisi de olmaktadir.
CGunki gonderilen paralarin biyiik bir cogunlugu yurtdisina ¢itkmaktadir. Asagi-
daki tedbirleri bilgisayar kullanan her insanin almas: gerekmektedir. Bu tedbir-
ler alinmadiginda magdur olmak ya da magdur olundugunun farkinda olmak
guigtiir. “Bana bir sey olmaz” diisiincesi ise magduriyete zemin olusturmaktadir.
Asagidaki 6nlemler, magduriyetlerin 6niine gecmekte katki saglayici 6zelliklere
sahiptir:

Hardware/Software giincellemeleri: Bilgisayarinizda bulunan isletim sistemi
(Windows veya MacOS-Apple) ve kullanmis oldugunuz biitiin programlarin
en hizl sekilde giincellestirilmesinin yaninda bilgisayariniza takilt olan yazici-
nin (printer) veya kameranin da unutulmamas: gerekmektedir. Bir giincelleme
demek sisteminizde bu giincellemeyi yapana kadar bir acigin, her zaman mev-
cut olmasi demektir. Bu durumda Hackerlarm yaptigi tek bir sey vardir: Hangi
sistemin bu giincellemeyi heniiz yapmadigint bulmak (IP-Scan). Bircok prog-
ram bir giincellemenin olup olmadigini kontrol etse de bazi programlar bunu
yapmamaktadir ya da s6z konusu programin “ayarlar” kismindan 6zelligin aktif
hale getirilmesi gerekmektedir. Bilgisayar ekranina “xy programinin giincel bir
versiyonu mevcuttur” gelmesinin ardindan “sonra hatirlat”in tiklanmas: kasten
“gelin, benim bilgisayarima girin” demektir. Sadece insanlarin tembelligi ytiziin-
den ve s6zde zamanlarinin olmamasindan kaynakli olarak hackerlarin kontrolii
altinda olan birgok bilgisayar bulunmaktadir. Hackerlar, saldirilarini gercekles-
tirirken tam olarak da bu bilgisayarlar: kullanmaktadirlar. Sayet bilgisayariniz,
birdenbire ¢ok yavasliyorsa biliniz ki bilgisayariniz ¢ok buiytik bir ihtimalle bir
saldirt icin kullaniliyordur. Yani suca ortak oluyorsunuzdur. Bu saldirilar icin en
¢ok kullanilan bilgisayarlar listesinde Tiirkiye, tiim diinyada, tigiincii siradadir.
Ozellikle “WLAN” fonksiyonu olan yazicilarin bir giincellemesi olup olmadigi-
nin siklikla kontrol edilmesi gerekmektedir. Bu fonksiyona sahip yazicilarin igin-
de bir ag kartinin oldugu ve ag sisteminize bagli oldugu unutulmamalidir. Bir
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yerde boyle bir yazici, yazici olarak degil, aginiza bagh bir bilgisayar gibi algilan-
malidir. Giintimiizde artik, her tirli iglemi tstlenen (fotokopi, tarayici, yazici)
biiyiik ofis yazicilart mevcuttur. Bu yazicilar, genellikle firmalarin koridorlarinda
bulunmakta ve iclerinde, calisanlarin basmak i¢in gondermis oldugu dokiiman-
larin saklandigi, 1 TB (Terabyte) buyiikligiinde bir hard disk bulunmaktadir.
Yani birazcik rol yapabilme yetenegi olan biri, tamirci kiligina girerek bu hard
diski yazicidan gikartabilir ve yerine bog bir harddisk takabilir (Social Enginee-
ring). Halbuki bu sabit disklerin sifrelenmesi miimkiindiir. Obiir taraftan, bu
tip yazicilarin ayarlar kisminda bir sifre ile korunan ag yoneticisi boliima bulun-
maktadir. Buradaki sifre, tiretici firma tarafindan konulmus bir sifredir. Hangi
yazicinin ve hangi yazict modelinin hangi sifreye sahip oldugu ise Darknet’te bir
Excel-Listesi olarak bulunabilmektedir. Bu yiizden, bu tip yazicilarin kurulmasi-
nin ardindan, sifrelerin, sirketin ag yoneticisi tarafindan degistirilmesine gerek
vardir. Aksi takdirde suglularin bu yazicilar tizerinden, sirketin agina girebilme-
leri miimkiin olabilmektedir. Ozellikle bu yazicilarda bulunan USB girislerinin
kapatilmas: gerekmektedir. Boyle bir yazic1 bir firma i¢in satin alinacaksa firewall
ozelligi olan modellerin segilmesi 6nerilir.

Giivenli ve cesitli sifreler: Bir kisi sifre olarak “123456” ya da “sifre” kelime-
sini kullaniyorsa bu Kkisilerin bilgisayar kullanmasi yasaklanmalidir. Bu sifrele-
rin diinyada en ¢ok kullanilan sifreler listesinde ilk iki siraya yerlesmis olmasi,
tehlikenin acik gostergesidir. “123456” sifresinin kullanilmas ne kadar tehlike-
liyse giivenli bir sifre olmasma ragmen ayni sifrenin her yerde kullanilmasi da
o kadar tehlikelidir. Suclular, herhangi bir yerde bir sifrenize ulagsmislarsa ve
siz bu sifreyi her yerde kullaniyorsaniz, biitiin hayatiniz, suglularin eline gecmis
olacaktir. Ama bu suglular, yani hackerlar da insandir. Onlar da hata yaparlar.
Ornegin onlarin en cok kullandig1 sifre “Hack”tir. Bir sifrenin giivenli olmasi
icin, 6ncelikle kullandiginiz bilgisayarin temiz olmasi gereklidir. Sayet bilgisaya-
riniz Hackerlarin kontrolti altindaysa, yani bir viriis (1roja) kapmus ise, sifrenizi
her giin degistirmeniz, fayda etmeyecektir. Bu durumda Hackerlar sisteminize
bir Keylogger programi yerlestirmekte ve bu program sayesinde, bilgisayarmizin
klavyesinde yapmis oldugunuz her giris, girdiginiz her harf ve say1 bir dosyada
saklanmaktadir. Bu dosya ya her gin arka planda, otomatik olarak, suclulara
e-posta lizerinden gonderilmekte ya da Hacker, bilgisayariniza girerek, bu dos-
yay1 almaktadir. Her yerde baska bir sifrenin kullanilmasi, disiintldigi kadar
zor bir sey degildir. Bu konuda yardimc olabilecek, Password-Manager denilen
programlar mevcuttur. Bu programlarin yardimiyla siz yine, her zamanki gibi,
her yerde aynui sifreyi giriyorsunuz, ama bu program sizin igin her yerde baska
bir sifre giriyor. Bu sifreler de sabit disk tizerinde, 6zellikle bu program i¢in olus-
turulmus ve sifrelenmis bir bolgesinde saklaniyor. Giivenli bir sifre igin, gini-
miizdeki standart (2020), sifrenin on iki haneli olmasi ve biiyiik/kiigiik harf, say1
ve tinlem isaretinin kullanilmasidir. Sifrenizin veya sifreniz i¢indeki bir boli-
miin, bir sozlitkkte bulunabilecek, belli bir kelimenin (¢ocugunuzun ismi, tutmus
oldugunuz takim veya bir nesne ismi gibi) olmamas gerekmektedir. Hackerlarin
elinde, tim diinyada konusulan biitiin dillere ait sozliikleri iceren, bircok dosya
bulunmaktadir. Bu sekilde belli bir yontem kullanarak (Dictionary Attack) sifre-
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nize ulasilabilmektedir. Litfen dogum yilinizi, sifrenizin i¢inde kullanmayiniz.
Bunu, tiim diinyada, insanlarin %60’1 yapiyor ve dogum yiliniza ulagmak gergek-
ten ¢ok kolay:

Cok faktorlii kimlik dogrulamasi (Multi-Factor-Authentication): Bircok sosyal
ag, e-posta sunucular: ve aligveris sayfalari, iki faktorlin kimlik dogrulamast hiz-
metini sunmaktadir. Bu hizmeti alabilmek i¢in kullanicinin kendisinin, bu sece-
negi aktif hale getirmesi gerekmektedir. Bu yéntem ile kullanici bir sayfada giris
yapabilmek i¢in e-mail adresini ve sifresini girdikten sonra cep telefonuna SMS
yoluyla bir sifre daha gonderilmektedir. Bu sayede sadece bu sifre girilirse s6z
konusu sayfaya giris yapmak miimkiin olmaktadir. Ikinci sifrenin génderilmesi
sadece SMS yoluyla degil ayni zamanda, anahtarhiginiza takabileceginiz bir aletle
de (Security-Token) mimkiindiir. Siber suglular, baz1 kullanicilarin girig bilgileri-
ni galdiktan sonra sifreleri degistirmektedirler. Béyle bir durumda da bu yontem
ile yeni sifre SMS yoluyla gonderildikten sonra magdurlarin kendi hesaplarini
tekrar kontrol altina almalart mtimkiin olabilmektedir. Sonug olarak ¢ok faktor-
lit kimlik dogrulamasi, birbirinden bagimsiz iki aletin (bilgisayar ve cep telefo-
nu), bir sisteme giivenli bir sekilde girig yapilmasini saglamaktadir. Bir¢ok banka
da bu yontemi kullanarak miisterilerinin sisteme girig yaparken klavyeyi nasil
kullandiklarini, hangi hizla tuslara bastiklarini bile kontrol etmektedirler (Be-
havioral Analysis veya Keystroke Biometrics). Bu hizmeti sunan firmalarin basinda,
Almanya’daki KeyTrac ya da Isve¢’te bulunan BehavioSec gelmektedir. Sayet miig-
teri giris bilgilerini, her zamanki gibi hizli degil de yavas girdiyse online-banka-
cilik sayfasi, musterinin bilgilerini tekrar girmesini istemektedir. Baz sirketler,
iki degil, hatta ti¢ faktorla kimlik dogrulamasi da kullanmaktadir:

Sahip oldugunuz bir sey (Cep Telefonu gibi)
Viicudunuzda olan bir sey (Parmak izi gibi)

Bildiginiz bir sey (Sifreniz gibi)

Yetkileri kisith (misafir) hesaplar ve WLAN-modemler: Evinize bir misafirinizin
geldigini diisiiniiniiz. Giiniimiizde, misafirlerin sordugu ilk soru: Internet sifresi
ne? Sonugta bu soruyu soran kisiyi tanidiginiz igin sifrenizi veriyorsunuz. Belli
bir zaman sonra, misafiriniz, diziistii bilgisayarmizi istiyor. Yine veriyorsunuz.
Burada bilinmesi gereken bir sey vardir: Az 6nce misafirinize, her seyinizi ver-
diniz. Hele bir de misafiriniz bilgisayarlar ve aglar konusunda, bilgi sahibi ise
hayatinizin kararmasi bile s6z konusu olabilir. Cocuklarinizin oldugu ve gocuk-
larmizin arkadaslarina da sifreyi verdigini goz 6niinde bulundurursak sifrenizi
bilen kisi say1s1 oldukga biiyiiktiir. Teknik olarak ayni ag tizerinde bulunan biitiin
aletlerle (Bilgisayarlar, cep telefonlari, tabletler, televizyon, oyun konsollart, vb.)
yani ayn1 modem tizerinden internet ile baglantiya gegen her alet ile baglanti
kurmak muimkiindiir. Pek tabii ki bunu herkes yapamaz, ancak bir kisi bu ig-
lerden anliyorsa modeminizin sifresini bildikten sonra, her yere girmesi miim-
kiindiir. Akillr ev konseptini de diistindiigiiniizde buitiin hayatmiz teknik olarak
sifrenizi bilen her kisinin eli altindadir. Sifrenizi kimseye vermiyorsaniz, peki
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modeminizin sifresini ve aginizin ismini degistirdiniz mi? Cinki modeminizin,
yani aginizin ismi ve sifresi, genellikle modeminizin arkasinda veya altinda yazi-
yor. Modem kurulumunun ardindan bu bilgilerin degistirilmesi gerekmektedir.
Eger degistirmezseniz, marka ve model bilgileri ve nasil girilecegi bilgisi Dark-
Net’te mevcuttur. Hoteller, restoranlar veya cafeler gibi halka ve misterilere
agik olan aglari diisinmek, insanin tiylerini trpertiyor. Bazilarinda aga gire-
bilmek igin sifre bile bulunmuyor. Bu tip yerlerde internete girmek gerekiyorsa
gerekli 6nlemlerin alinmasi sarttir. Ornegin, bir VPN (Virtual Private Network)
Tiineli agarak baglanti, giivenli bir hale getirilebilmektedir. Bu hizmeti sunan
programlar ve akilli telefon uygulamalar1 bulunmakla birlikte viriis yazilimlari
da bu opsiyonu sunmaktadir. Bir bilgisayara bir programin yiiklenebilmesi igin
yonetici (Administrator) yetkisinin olmasi gerekmektedir. Boyle bir yetki yoksa
herhangi bir seyin sisteme yiiklenmesi miimkiin degildir. O yiizden de bilgisayar
ile internette dolasilacak ise misafir hesabiyla dolagmak, alinabilecek en giizel
tedbirdir. Bu sekilde sayet tehlikeli bir sayfada iseniz, bunun farkinda degilseniz
ve bu sayfa arka planda sisteminize zararl bir program yiiklemeye ¢alisirsa, ba-
sarili olamayacaktir. Diger bir deyisle diztstii bilgisayarinizi misafiriniz bir seye
bakmak i¢in kullandiginda misafir hesabini agip, dyle veriniz. Misafir hesab,
modeminizde de olusturulabilir. Bu sekilde misafirlerinize, kendi internet sifre-
nizi degil, misafir hesabi sifresini verebilirsiniz.

Viriis koruma yazilimlari: Bir bilgisayarda viriis koruma yazihm programi yoksa
o bilgisayar ve kullanicisi igin yapilabilecek higbir sey bulunmamaktadir. Her
giin yaklasik 300.000 adet yeni viriis veya viriis versiyonlarinin ortaya ¢ikmasina
ragmen boyle bir tedbire liizum hissedilmemigsse bilgisayarinizi internete bag-
ladiginiz saniye igerisinde bilgisayariniz artik virtslidir ve bagkalarinin kont-
rolii alundadir. O yiizden, yeni bir bilgisayar aliirsa, USB tizerinden 6ncelikle
bilgisayara gtincel bir viriis yaziliminm kurulup, ondan sonra aga alinmalidir.
Akilli telefonlarda da 6zellikle Android isletim sistemli akilli telefonlarda, bir
viriis uygulamasinin kurulmasi gerekmektedir. Bir viriis yazilim programinin
veya uygulamasimin sadece kurulmasi da yeterli degildir. Programin, kullani-
canin ihtiyacina gore, dogru ayarlanmasi gerekir. Sadece programin kurulmusg
olmasi, %100 yeterli degildir. Giinimiizde evde kullanim i¢in Windows tabanli
bir isletim sistemine sahip iseniz Microsoft firmasinin kendi viriis yazilimi (De-
fender) yeterlidir. Defender’in aktif olmasi halinde, baska bir virtis yaziliminin
kurulmas: dogru degildir. Kurulmasi halinde Defender’in pasif hale getirilmesi
gerekmektedir. Yoksa iki program, karsiliklt olarak, stirekli birbirlerini engel-
lemeye galisip, sisteminizin yavaslamasina sebep olabilecektir. Biitiin bunlarin
olabilmesi icin tek bir sart vardir: lisansh bir igletim sistemi ve lisansli program-
lar kullanmak.

Diger tedbirler: Sayet bir e-postay: sifrelemeden gonderirseniz bunun mektup
zarfi olmadan gonderilen bir posta kartindan fark: yoktur. Yani géndermis ol-
dugunuz mesaj herkes tarafindan okunabilir, mesajimiz yoldayken alinip degis-
tirilebilir (Man-in-the-middle attack) ve biitiin komtinikasyonunuz denetlenebilir.
O yuzden, ozellikle sirketlerde, mesajlarin sifrelenmesi, en azindan dijital olarak
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imzalanmasi, giivenli bir iletisim i¢in ¢ok énemlidir. Bulut (cloud) sistemlerinin
kullanilmasi halinde de dosyalarin veya resimlerin 6ncelikle kendi sistemlerinde
sifrelenmesi ve daha sonra bir Cloud Server'ina yiiklenmesi, baz sirketler ve
ozellikle kamu kurumlart igin casusluk faaliyetleri veya sanayi casuslugu agisin-
dan o6nleyicidir.

Son olarak, insanlarin artik bilgi tasarrufu yapmalar: ve hoslandiklar: veya
hoslanmadiklar1 herseyi, durmadan bildirmeyi, arkadaslarinin kim oldugunu
gostermeyi, hayallerini veya umutlarini herkese anlatmayr birakmalari, diistin-
celerini ve umutlarini agiklarken bunu herkesin okuyabilecegini unutmamalari
gerekmektedir. Bazi seyleri kendinize saklayiniz, giiven igerisinde yasayip, yasa-
minizin keyfini, aileniz ile birlikte ¢ikariniz.
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