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Ozet

Sosyal aglar, giintimiizde toplumsal baglamda ¢nemli islevleri sunan mecralar-
dir. Bu mecralar, bireylerin bilgi, goriig ve tutumlarmi paylasmalar: agisindan
hizmet sunmaktadir. Kullanicilar, kisisel diizeyde goriislerini ifade etmelerinin
yant sira grup veya topluluk olma, kendileri gibi diistinenlerle bir arada bulu-
nabilme olanagima da kavugmaktadirlar. Tepkilerin bu platformlar iizerinden
orgiitlenebildigi yeni kosullar, sanal birlikteliklerin kuruldugu ve eylemlerin reel
olarak organize edilebildigi sonuglari dogurabilmektedir. Sosyal aglarin dene-
timinin gugligi, reel kimliklere gerek duyulmadan paylasim yapilabilmesi im-
kani gibi hususlar, bu aglarin devletlerin kontrolii disina ¢ikmasina da neden
olmaktadir. Denetimin gicliigiine ragmen devletlerin bu mecralar1 diizenleme-
ye yonelik cesitli adimlart atmaya ¢alistiklart da bilinmektedir. Devletler sosyal
ag platformlarmin kétiye kullanilmasini, uygunsuz kullanilmasini engellemek
amactyla bir takim hukuki diizenlemeleri hayata ge¢irmeye baslamislardir. Asir
ozgurlitk sunan bu mecralarin hukuki agidan diizenlenmesine yonelik adimlar
elestiriliyor olsa da bu durum, demokrasi ve hukuk devleti ilkelerinin bir gere-
gidir. Denetimsiz olan bu alanin ortaya ¢ikardigi kargasanin 6niine gegmek ayni
zamanda devlet olmanin da gerekliligidir. Bu alanlarin kontrolsiiz bicimde isle-
yisi devletlerin mesruiyetinin sorgulanmasi sonucunu doguracaktir. Bu nokta-
dan hareketle Almanya, 30.06.2017 tarihinde Federal Almanya Meclisinde “Sos-
yal Aglarda Hukuk Uygulamasinin lyilestirilmesi Hakkinda Kanunu” (NetzDG),
kabul etmistir. Calismada Sosyal Ag Kanunu olarak ifade edilen bu diizenleme,
Tirkiye’deki diizenlemelerle kiyaslanmak Tirk Hukukundaki 5651 sayili kanun
gergevesinde ele alinmaktadir. Alman Sosyal Ag Kanunu, 5651 sayilh Kanuna
gore sosyal ag isletmelerine ¢ok fazla yukumlulik getirmekle birlikte anilan ig-
letmeler i¢in bu ytkimliliklerini yerine getirmediklerinde yiiksek idari para
cezalar1 da 6ngoérmektedir. Federal Adalet Bakanhg: tarafindan uygulanacak
idari para cezas1 miktart 50 milyon Avroya kadar c¢ikabilmektedir. Buna ek ola-
rak, sosyal ag platformlardaki kisisel haklar: ihlal edilen magdurlarin, ihlalcilere
kars1 dokiim verilerini bir mahkeme karar1 temelinde servis saglayicilardan elde
etmeleri kendilerine bir imkan olarak saglanmaktadir.
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Abstract

Social networks are the platforms that present important functions in the social
context today. These platforms serve in terms of individuals sharing their
knowledge, views, and attitudes. In addition to expressing their opinions on a
personal level, users also have the opportunity of being a group or a community
and coming together with those who think like themselves. The new conditions
in which reactions can be organized through these platforms can lead to result
in which virtual associations are established and actions can be organized in
real terms. Affairs such as the difficulty of controlling social networks and the
possibility of sharing without the need for real identities cause these networks
to go out of the control of states. It is also known that states try to take various
steps to regulate these platforms despite the difficulty of control. States have
started to implement a set of legal regulations in order to prevent the abuse
and improper use of social network platforms. Although the steps towards the
legal regulation of these platforms that offer extreme freedom are criticized,
this is a requirement of the principles of democracy and the principles of the
state of law. Preventing the chaos caused by this uncontrolled area is also the
necessity of being a state. The uncontrolled operation of these areas will result
in questioning the legitimacy of states. From this point forth, in the German
Bundestag, Germany adopted the “Law on Improvement of Legal Practice in
Social Networks” (NetzDG) on 30.06.2017. This regulation, which is expressed
as the Social Network Law in the study, is handled within the framework of
the law numbered 5651 in Turkish Law by comparing it with the regulations
in Turkey. Even though the German Social Network Law imposes a lot of
obligations on social network enterprises according to Law No. 5651, it also
stipulates high administrative penalty fines for the mentioned enterprises when
they fail to satisfy these obligations. The sum of administrative penalty fines that
would be imposed by the Federal Ministry of Justice can be up to 50 million
Euros. In addition to this, victims whose personal rights are violated on social
network platforms are provided as an opportunity to obtain their inventory data
against violators from the service providers based on a court decision.
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Giris

Bireylerin bilgi ve dustincelerini agiklama bakimindan sosyal ag platformlari,
giiniimiizde 6nemli bir isleve sahiptir. Bu tiir platformlarda kullanicilar, bireysel
veya gruplar halinde bilgi ve diistincelerini aciklayan icerik olusturabildikleri
gibi olusturulan igerigi paylagma imkanina da sahiptirler. Bununla beraber sos-
yal ag platformlar1 yalnizca bilgi ve diisiinceleri paylasma amaciyla kullanilma-
makta, bunlar disinda baska amaclar i¢in de etkin olarak kullanilmaktadir.

Devletler sosyal ag platformlarinin kotiiye kullanilmasini, uygunsuz kullanilma-
sin1 engellemek amaciyla bir takim hukuki diizenlemeler yapmaya baglamistir.
Sosyal aglarin devletler tarafindan diizenlenmesi demokrasi ve hukuk devleti il-
kelerinin bir geregidir. Bu ilkelerin uygulanmasi bakimindan diizenleme, devlet
olmanm bir geregidir. Demokratik kurallar ¢ergevesinde mesruiyetini halktan
alan bir devletin sosyal aglar konusunda diizenleme yapmamasi, sahip oldugu
mesruiyetin sorgulanmasina sebep olacaktir. Iste Almanya da bu diisiincelerle
30.06.2017 tarihinde Federal Almanya Meclisinde “Sosyal Aglarda Hukuk Uy-
gulamasmin lyilestirilmesi Hakkinda Kanunu” (NetzDG), kabul edilmistir.? Bu
kanun, Tirk Hukukundaki 5651 sayili kanun ile benzerlik géstermektedir. An-
cak Alman Sosyal Ag Kanunu, 5651 sayili Kanuna gore sosyal ag isletmelerine
cok fazla yukiumlulik getirdigi gibi, anilan isletmeler i¢in bu ytuktmliliklerini
yerine getirmediklerinde yiiksek idari para cezalari da 6ngérmiistiir. Federal
Adalet Bakanlig: tarafindan uygulanacak idari para cezasi miktar: 50 milyon Av-
roya kadar ¢ikabilmektedir. Buna ek olarak, sosyal ag platformlardaki kigisel
haklari ihlal edilen magdurlarin, ihlalcilere karst dokiim verilerini bir mahkeme
karar1 temelinde servis saglayicilardan elde etmeleri kendilerine bir imkan ola-
rak saglanmaktadir.”

! Bu cahgma Bilisim Hukuku Dergisinin 2. cilt 1. sayisinda “Alman Hukukunda Sosyal Aglarin Diizenlenmesi ve Alman Sos-
yal Ag Kanunu” baghg: ile yayimlanmistir. Erisim: https:/dergipark.org.tr/tr/pub/bilisimhukukudergisi/issue/55647/752492
[02.07.2020].

2 Kanun bundan sonra kisaca Sosyal Ag Kanunu olarak ifade edilecektir.

3 Sosyal Ag Kanununun Genel Gerekgesi, s. 2. (Bundestags-Drucksache 18/12356, S. 2).
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Sosyal Ag Kavrami ve Sosyal Medya

Sosyal ag kavramini her gecen giin daha da gelisen bugiiniin Internet diinyasin-
da tanimlamak ¢ok kolay degildir. Alman Sosyal Ag Kanununun 1. maddesinde
sosyal ag “kullanicilarin, herhangi bir igerigi diger kullanicilarla paylagmalarini
veya bu igerigi kamuoyuna sunabilmelerini gelir elde etmek amaciyla saglayan,
internette servis saglayiciigi hizmeti veren igletmeler” seklinde tanimlanmigtir
(Muller-Terpitz, 2018: 45). Tanimdan da anlagilacag: tizere sosyal ag isletmeleri
gelir elde etmek igin servis saglayicilig faaliyetinde bulunan birer ticari igletme-
dir.* Sosyal medya terimi, kullanicilarin medya igerigi hakkinda bilgi aligverisin-
de bulundugu ve yorum yaptig1 sosyal aglardaki ¢evrimigi etkinlikleri tanimlar.
Sosyal medya ve sosyal ag kavramlar1 arastirma alanlarina gore farkli tanimlan-
mustir. Her disiplin bu kavramlari kendi alanina, niteligine ve hedeflerine uygun
sekilde tanimlamistir. Sosyal medya platformlarinin sunuculari, kullanicilarin
kendi olusturduklari video, resim, metin, inceleme gibi igerikleri paylasabilmesi
icin teknik altyap1 sunmak zorundadir (Mergel vd., 2013: 28). 5651 sayili Kanun-
da sosyal ag kavramiin tanimina yer verilmemistir. Internet ortammm énemli
aktorlerinden olan sosyal ag kavraminin 5651 sayili Kanunda tanimlanmamasi
onemli bir eksikliktir.

Burada sosyal ag ile anlagilmasi1 gereken Facebook, Twitter, Instagram, Linke-
dIn, Xing gibi uygulamalardir (Liesching, 2018: 135; Liidemann, 2018: 153).
Ancak bunlar diginda internet ortaminda sosyal aglar her alanda sunulmaktadir.
Gok ozel ilgi alanlart ve konular: ilgilendiren kiigik 6lgekli ¢ok sayida sosyal
aglara da rastlamak miimkiindiir. Internet ortaminda 6grenciler, is arayanlar,
kedi severler, ¢evrimici oyuncular veya bulmaca sevenler icin 6zel sosyal aglar
bulunmaktadir. Yani sosyal aglar, arkadas, akraba, muisteri gibi tiim insanlari ve
bu insanlarin etkilesimlerini icermektedir.

Gevrimigi sosyal aglar kavrami, sosyal medya ile ayn1 anlama gelmemektedir.
Facebook ve Twitter gibi sosyal aglar, sosyal medyanin sadece bir pargasini olus-
turmaktadir. Sosyal medya, sosyal aglara ek olarak bloglari, fotograf ve video
platformlarini, forum ve derecelendirme platformlarini ve agik kaynak plat-
formlarim da icermektedir (Mergel vd., 2018: 28). Sosyal aglarda kullanicilar,
bilgisayar (veya bir mobil cihaz) ve Internet ortami araciligiyla etkilegime girer.
Bu etkilesim, ayn1 zamanda gergek iletisime (yiiz ytize) kiyasla bazi kisitlamalara
tabi olan “bilgisayar aracili iletisim” olarak da bilinir. Sosyal aglarin genel islev-
leri; tiyeler, fotograf albtimleri, bir kisi veya arkadas listesi tarafindan gorilebilir
bir profil olusturma, mesaj alma ve génderme, durum giincellemeleri, bloglar,
oyun uygulamalari ve aramadir.

Sosyal Aglarin Diizenlenmesi

Internet yoluyla sosyal aglarda da hakaret, dolandiricilik, tehdit, santaj, sucu ve
sucluyu 6vme, suga tahrik, boliiciiliik, cinsel taciz, sahtecilik, tefecilik, casusluk,
devletin giivenligine kars: suclar, terér suglari ve 6zel hayatin ihlali suglart basta

Sosyal Ag Kanununun 1. madde gerekgesi, s. 18. (Bundestags-Drucksache 18/12356, S. 18).
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olmak tizere bir¢ok sugun islenebilmesi ve isletilebilmesi, su¢a yardim edilebil-
mesi miimkiin hale gelmistir. Bunlara kars: tedbir alinmadig: takdirde toplum-
sal baris ve beraber yasama arzusu basta olmak tizere demokratik kamu diizeni
zarar gorecektir.”

Devletler, bireyleri, kamu giivenligi ve diizenini korumak amaciyla nasil enerji,
telekomiinikasyon, gida gibi alanlarda regiilasyon faaliyetleri yerine getiriyorsa,
son donemde internet ve ozellikle sosyal ag platformlarini da hukuki yollarla
diizenleme arayiglarina girmislerdir. Ancak Internet ve sosyal ag alanlari ken-
di 6zel niteliklerinden -uluslararasi boyutta faaliyet gostermelerinden, ¢ok hizh
gelisme kaydetmelerinden ve sadece bu gelismeyi saglayan devletlerin denetimi
altinda olmalaridan- dolay1 tigiincii devletler tarafindan diger alanlarda oldugu
gibi kolayca regiile edilememektedir. Her seye ragmen Almanya’da Sosyal Ag
Kanunu diizenlemesinde goriildiigii gibi Internet ve sosyal aglarin regiilasyonu
caligmalar1 devam etmektedir. Almanya’daki bu diizenleme 6rnek alinarak In-
giltere, Fransa ve Rusya gibi iilkelerde hukuki diizenleme yapma calismalarina
baslanilmistir (Kalscheuer & Hornung, 2017: 1721).

Alman Sosyal Ag Kanunu

Sosyal ag platformlarinda tartigma kiiltiirii genellikle agresif, kiskirtici, hakaret
ve iftira igeriklidir. Bunlara kars1 etkili bir sekilde miicadele edilemez ise toplum
barist bozulacak, insanlarin bir arada yasama diisiincesi zayiflayacaktir. Insanlar
kullandiklar: sosyal ag platformlarinda ya dogrudan ya da sahte hesap acarak
sadece kendilerinden farkl: siyasi diisiincede olan kisilere iftira ve hakaret etme-
mektedirler. Farkl futbol takimi taraftarlarina, bosandigi eski esine, rakibi olan
isletmeye veya sahibine, dersinden kaldig1 6gretmeni ya da tiniversite 6gretim
iiyesine, kendisinin gorev yerini degistiren ya da isine son veren yoneticisine,
herhangi bir sorun yasadigi komsusu ya da arkadasina, isyerinde rakibi olan ig
arkadagina veya farkl dinlere ve milletlere kiifiir, hakaret ve iftiralar da bulu-
naktadirlar. Sosyal ag igletmeleri gerek teknik gerekse ekonomik maliyetlerden
dolay1 bu tir igeriklerin engellenmesinde yeterli 6zeni gostermemektedir. Al-
man Sosyal Ag Kanununun genel gerekgesinde de insan onurunun, toplumsal
barisin, birlikte yasamin ve demokratik diizenin korunmas: bakimidan sosyal
ag isletmelerinin bu tir hukuka aykiri ya da cezalandirilabilir iceriklerin engel-
lenmesi konusunda gerekli 6zeni gostermedikleri ifade edilmistir.® Ayni sekil-
de Kanunun genel gerekgesinde yer alan goriise gore, sosyal ag isletmelerinin
seffaflig1 da yetersizdir. Sikayet usulleri etkin ve seffaf degildir. Sosyal ag plat-
formlarinda goriilen bir diger sorunu da sahte hesaplarla iiretilen sahte haberler
(FakeNews) olusturmaktadir (Martini, 2019: 216).

Facebook, Twitter ve Youtube gibi sosyal ag uygulamalari, “giivenli metin ak-
tarma iletisim protokol’” olarak tanimlanan HTTPS protokoliinii kullanmakta-
dirlar (Kent, 2019: 68). HI'TPS protokoliiniin kullaniminin artmasi ile sosyal ag
isletmelerinin kullanildig tilkelerde hukuka aykiri icerigin URL’den erisiminin

9axn

6 Sosyal Ag Kanununun Genel Gerekgesi, s. 11. (Bundestags-Drucksache 18/12356, S. 11).
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engellenmesi miimkiin olmamaktadir. Bu, su anlama gelmektedir: HI'TPS pro-
tokolii kullanan Facebook, Twitter ve Youtube gibi sosyal ag isletmeleri, merkez-
lerinin bulundugu Amerika’dan hukuka aykirt igerikleri kendileri engellemedigi
stirece bu tiir hukuka aykirt igerikler, sosyal ag platformlarinda stirekli kalacak
ve higbir sekilde engellenemeyecektir. Sadece alan adindan sosyal ag isletmesi-
nin tamamen engellenmesi s6z konusu olmaktadir ki bu yol tercih edilmemek-
tedir. Iste Almanya’da kurulan sikayet sistemi ve bu sistemde yer alan temsilci
bulundurma ytktimliliigi ile yukarida belirtilen sorunlarin ortadan kaldirilmasi
amaclanmaktadir.

Sosyal Ag Kavramina Getirilen Simirlandirma

Sosyal Ag Kanununda diizenlenen ytukamliiltikler, Telemedya Kanununda di-
zenlenen buitiin servis saglayicilart agisindan gecerli olmayip sadece biiyiik sosyal
ag isletmeleri igin gegerlidir. Sosyal aglar, Sosyal Ag Kanununun 1/1 maddesin-
de, kar amaci ile kullanicilarin herhangi bir icerigi diger kullanicilarla paylagma-
sin1, dagitmasini veya halka agik hale getirmesini saglayan platformlar: igleten
telemedya servis saglayicilar: olarak tanimlanmaktadir.” Bir bagka ifadeyle Ka-
nun kapsaminda yer almayan, istisna tutulan dort farkli sosyal ag platformu da
Kanunda acikga ifade edilmistir. Bunlar, gazetecilik veya yayincilik faaliyetinde
bulunan platformlar, bireysel iletisim kurmaya yarayan platformlar, spesifik bir
icerigin yayilmasint saglayan platformlar ve Almanya’da iki milyonun altinda
kayith tiyesi bulunan platformlardir. 5651 sayih Kanunda sosyal ag kavramina
yer verilmedigi i¢in sinirlamalardan da bahsedilmemistir.

Hukuka Aykirt Icerik

Internet ortaminda paylagilan her tiirlii icerik ifade 6zgiirliigii ve haberlesme
ve bilgi edinme 6zgiirlagi kapsaminda degerlendirilmekte, bu haklarin sinirini
hukuka aykirt igerikler olusturmaktadir. Hukuka aykirt igerik kavrami, Sosyal
Ag Kanununun 1/3. maddesinde diizenlenmistir. Diizenlemede Internet orta-
minda hangi paylagimlarin “hukuka aykiri igerik” oldugu Alman Ceza Kanunu-
na atif yapilarak sayma yontemi ile gosterilmistir. “Internet ortaminda katalog
sug¢” olarak nitelendirilen ve 20 ayr1 maddeden olusan bu suglar, agirlikli olarak
ti¢ alan1 kapsamaktadir (Kalscheuer & Hornung, 2017: 1722). Bunlardan ilki,
kamu giivenligi ve diizenini bozucu, yani demokratik hukuk devletini ihlal eden
suglardir. Asagida daha ayrintili gosterilen bu suglar, 5651 sayili Kanunun 8/A
maddesin de yer alan “milli giivenlik ve kamu diizeninin korunmas1” ifadele-
rine tekabiil etmektedir. 5651 sayili Kanunun 8/A maddesinde “milli giivenlik
ve kamu diizeninin korunmasi” seklinde genel ifade kullanilirken Alman Sosyal
Medya Kanununda 13 ayrt maddede kamu giivenligi ve diizenini bozucu, de-
mokratik hukuk devletini ihlal eden suglar ayritili olarak diizenlenmistir.

Hukuka aykir1 sug katalogu ikinci sug tipi olarak “cinsel konulu icerikleri” kapsa-
maktadir. Gocuk ve gengleri porno gibi cinsel igerikli yaymlardan korumak ama-
ciyla olusturulan bu tiir suglar iki madde halinde diizenlenmistir. Bu maddeler,

Sosyal Ag Kanununun Genel Gerekgesi, s. 12. (Bundestags-Drucksache 18/12356, S. 12).
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5651 sayili Kanunun 8. maddesinin birinci fikrasinin (a) bendinin (2) numarali
alt bendinde yer alan “Cocuklarin cinsel istismar1” ve (5) numarali alt bendinde
yer alan “Mustehcenlik” igerikleri ile benzerlik gostermektedir. Hemen belirt-
mek gerekir ki Alman Sosyal Ag Kanunundaki diizenleme daha ¢ok ¢ocuk ve
gengleri porno igerikli yaymlardan korumay1 ve gocuk pornosunun engellenme-
sini amaglamaktadir. 5651 sayili Kanunun ilgili maddesi daha genel bir diizen-
leme icermektedir.

Hukuka aykirt igerik taniminin son tipi, “kisisel haklari ve 6zel hayati ihlal eden
iceriklere erisiminin engellenmesine” yoneliktir. Bir baska ifadeyle “insan onu-
runu” ihlal eden suclar diizenlenmistir (Kalscheuer & Hornung, 2017: 1722).
Dort ayr1 maddede diizenlenen bu suglar, 5651 sayili Kanunda kisilik haklarinin
ihlalinde erisim engelleme 6ngoren 9. madde ile 6zel hayatin gizliliginin ihlalin-
de erisim engelleme 6ngoren 9/A maddeleriyle benzerlik gostermektedir.

Alman Sosyal Ag Kanunu bu g tiirlii suc tipi diginda ayrica “dini degerleri” ihlal
eden igerikleri de hukuka aykiri igerik kabul etmekte ve katalog iginde bunlara
da yer vermektedir. Hukuka aykir1 igerik kapsaminda yer alan dini inang ve din-
ya goriislerine, dini cemaatlere ve inanglara, din ve fikir topluluklarina hakaret
igeren igerikler igin ilgili sosyal ag igletmesine bagvurularak bu tir yayinlara eri-
simin engellenmesi talep edilmektedir.

Sosyal Ag Kanununun 1/3. maddesine gore, “Yasadisi igerik, “§ 184d, 86, 86a,
89a, 91, 100a, 111, 126, 129 ile 129b, 130, 131, 140, 166, 184b suglarini olustu-
ran 1. maddenin kapsami dahilindeki igerikler ile; 185 ile 187, 201a, 241 veya
269 nolu paragraflarda Ceza Kanununda belirtilen suglari kapsayan igerikler”dir.

Sayma yontemi ile gosterilen hukuka aykiri icerikler kapsamina Alman Ceza Ka-
nununa atif yapilarak asagidaki suglar girmektedir:

Pornografik iceriklerin elektronik bilgi ve iletisim araclart ile erisime su-
nulmasi ve gocuklarm ve genglerin dahil edildigi pornografik igeriklere
elektronik bilgi ve iletisim araclarinda erisilmesi (Alman Ceza Kanunu

§184d),

Anayasa Mahkemesi tarafindan Anayasaya aykir1 kabul edilen Nazi Parti-
si gibi organizasyonlarin propaganda araglarinin yayilmas: (Alman Ceza
Kanunu §86),

Anayasaya aykir1 parti ve organizasyonlarin propaganda sembollerinin
(Nazi sembolii gibi) kullanilmasi (Alman Ceza Kanunu §86a),

Devlet giivenligini agir bir sekilde tehlikeye diisiiren bir cebir ve siddet
sugunun hazirhgini yapma (Alman Ceza Kanunu §89a),

Devlet giivenligini agir bir sekilde tehlikeye diisiiren bir cebir ve siddet
sugu islemek igin yol gosterme (Alman Ceza Kanunu §91),

Devletin dig giivenligine iligkin sirlariin agiklanmasi ve casusluk ama-
ayla yapilan sahtecilik (Alman Ceza Kanunu §100a),
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Agik sekilde sug islemeye tesvik ve ¢agri (Alman Ceza Kanunu §111),

Sug islenmesi tehdidi ile kamu barigint bozma (Alman Ceza Kanunu
§126),

Sug islemek amaciyla 6rgiit kurmak (Alman Ceza Kanunu §129),

Yurt disinda sug islemek tizere kurulan orgiitler ve terér orgitlerinin
yaygin olarak zorla kazang ve esya almalar1 (Alman Ceza Kanunu §129b),

Halk: kin ve diismanliga kigkirtma (Alman Ceza Kanunu §130),
Sug islemeye tahrik (yonlendirme), cebir (Alman Ceza Kanunu §131),

Sug islenmesinin 6dillendirilmesi ve sug islenmesini onaylama (Alman
Ceza Kanunu §86),

Dini inang ve diinya goriglerine, dini cemaatlere ve inanglara, din ve
fikir topluluklarina hakaret etme ve bunlarin dini ibadetlerini kiliselerde
ya da diger ibadet yerlerinde kasitl ve kabaca rahatsiz etme (Alman Ceza
Kanunu §166),

Gocuk pornografisine iligkin yazili/basili igerikleri yaymak, edinmek ve
zilyetliginde bulundurmak (Alman Ceza Kanunu §184b),

Hakaret (Alman Ceza Kanunu §185),
Iftira (Alman Ceza Kanunu §187),

Fotograf ¢ekmek suretiyle 6zel hayatin gizliliginin ihlali (Alman Ceza
Kanunu §201a),

Tehdit (Alman Ceza Kanunu §141),

ispat agisindan 6nemli verilerde sahtecilik (Alman Ceza Kanunu §269).

Ceza Kanununa atif yapilarak sayma yontemi ile belirtilen bu igeriklerden her-
hangi birisi internet ortaminda paylasilirsa, ilgili kisi mahkeme kararina ihtiyag
duymadan sosyal ag igletmesine bagvurarak igerige erigimin engellenmesini ya
da gikartilmasin talep edebilecektir. Sosyal ag isletmesi ise erisimin engellen-
mesi konusunda, haberlesme hiirriyetinin ya da distinceyi agiklama ve yayma
hiirriyetinin ihlal edildigi savunmasini yapamayacaktir. Ceza Kanununa atif ya-
pilarak acik¢a gosterilen s6z konusu maddeler diginda yer alan igerikler igin eri-
sim engelleme talep edildiginde sosyal ag isletmesi, bu icerikleri engellemezse
Kanun kapsaminda bir yaptirimla karsilasmayacaktir. Ancak bu tiir igerikler igin
ilgili sosyal ag isletmesine sikayet edilmesini engelleyen bir hitkiim bulunma-
maktadir.

Raporlama Yiikiimliiliigii

Sosyal Ag Kanununun 2. maddesinde sosyal ag isletmelerine rapor hazirlama
yukimlilug getirilmistir. Sosyal ag isletmeleri raporda kendilerine yapilan
hukuka aykirt igeriklere karg: sikdyetlerin geregi icin nasil tedbir alacaklarini,
bunlarla nasil ilgileneceklerini raporda gostermek zorundadirlar. Sosyal ag is-
letmelerinin giiniimiizde kamuya agiklanan seffaflik raporlarinda, hukuka aykiri
sikayetlerin toplam sayisinin nasil belirlenecegi, kullanicilar tarafindan hukuka
aykirt igerigin bildirilme sayisi ve hangi zamanda bildirilen bu tiir igeriklerin
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erisiminin engellenip engellenmedigi konusunda yeterli bilgiye yer verilmemek-
tedir. Ayn1 sekilde kamuya agiklanan raporlardan sosyal ag isletmelerinin bu
tiir ¢aligmalar: yapacak personelinin nasil olustugu ve bunlarin hangi niteliklere
sahip olduklari konusu da anlagilamamaktadir. Is bu sebeplerle “yasal olarak
rapor hazirlama” yukimliligine ihtiyag duyulmaktadir. Boylece kamuoyu igin
gerekli seffaflik olugturulacaktir. Ayrica bu alanda bir yasal etki degerlendirmesi,
ozellikle nefret sugu ve diger cezalandirilabilir sug igerikleriyle ilgili sikdyetler
baglaminda nasil miicadele edileceginin degerlendirilmesi ve tedbir alinmasi
icin diizenli raporlama gerekli goéralmustir.®

Hukuka Aykiry Iceriklerle Ilgili Sikayetlerin Ele Ahmmast

Hukuka aykir1 icerikler hakkindaki sikayetleri diizenleme ihtiyaci -geleneksel
medyanin aksine- “Internetin 6zgiilliigii” ile agiklanmaktadir. Hukuka aykiri ice-
rik veya bir durum, geleneksel medyada internet ortaminda oldugu kadar uzun
stirdiiriilemez. Iste bundan dolay1 Sosyal Ag Kanununun 3. maddesinde hukuka
aykirt igeriklere karst sikayet usulii dizenlenmistir.

Kanunun 3. maddesinde yer alan kurallar, yalnizca hukuka aykiri igerigi silme
veya engelleme yuktmliiltiklerinin “hizli ve kapsamli” bir sekilde yerine getiril-
mesini saglamaya hizmet etmektedir. 3. maddede belirtilen ¢esitli usul kuralla-
r1, hukuka aykirt igeriklerin ¢ikartilmasi ve engellenmesi amacina ulagmak igin
uygun, gerekli ve orantili kabul edilmektedir. Mevcut hukuki durum ve uygu-
lamada, sosyal ag isletmelerinin hukuka aykir igerigi silme ve engelleme yi-
kiimlalagiinii yeterince ve hizli bir sekilde yerine getirmedikleri bilinmektedir.?
Maddenin 1. fikrasinda sosyal aglarla ilgili etkili sikiyet yontemi olusturabilmesi
icin uyulmas: gereken genel ilkeler ortaya konulmustur. Buna gore, sosyal ag
isletmeleri hukuka aykirt igeriklere karsi, Kanunun 2 ve 3. maddelerine uygun
olarak “etkili ve seffaf” bir sikayet usulii sunmak zorundadir.

Iceriklerin Silinmesi veya Erisiminin Engellenmesi

Sosyal Ag Kanunu, igeriklerin niteligi bakimindan iki ayr1 diizenlemede icerik
¢ikartma veya erisim engelleme 6ngérmiistiir. Bunlardan ilki, sayet igerik actk¢a
hukuka aykir1 ise bunun 24 saat iginde silinmesi veya erigiminin engellenmesi
gerekmektedir (m. 3/2/2). Bir baska ifadeyle hukuka aykiri igerik acik ise bunun
24 saat igerisinde silinmesi veya erisiminin engellenmesi gerekmektedir. Ancak
hukuka aykiriligr agik olmayan, sadece hukuka aykirt olan diger biitiin icerikle-
rin ise 7 gln igerisinde silinmesi ya da erisiminin engellenmesi gerekmektedir

(m. 3/2/3).

Agikca Hukuka Aykiri Iceriklerin Silinmesi veya Engellenmesi

Kanunun 3/2/2. maddesine gore sosyal ag isletmelerinin “agik¢a hukuka aykiri
olan igerikleri” (offensichtlich rechtswidriger Inhalt) sikayetin alinmasindan sonraki
24 saat i¢inde silmesi veya engellemesi gerekir. Burada hukuka aykiri igerikler-
den Kanunun 1. maddesinin 3. fikrasinda Alman Ceza Kanununa atf yapilarak

8 Sosyal Ag Kanununun 2. maddesi gerekgesi, s. 20. (Bundestags-Drucksache 18/12356, S. 20).

9

Sosyal Ag Kanununun 3. madde gerekgesi, s. 22. (Bundestags-Drucksache 18/12356, S. 22).
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sayma yoluyla belirlenen cezalandirilabilir suglar anlagilmaktadir.'® Diizenleme-
de doktrinde ¢ok tartisilan “agikca yasalara aykiri igerik” kavramina yer veril-
mistir. Zira bir goriise gore “actk¢a yasalara aykir: igerik kavramimin yorumu ve
tespitinin hukuk organlari tarafindan yapilmas: gerekmektedir.” (Schwartmann,
2017: 317). Kanunun gerekgesine gore sosyal ag platformunda paylagilan bir
icerik, Kanunun 1/3 maddesi baglaminda hukuka aykiriligiin tespit edilebilme-
sl i¢in sayet “ayrintili bir inceleme” gerektirmiyor ise bu icerik, actk¢a hukuka
aykir1 kabul edilmelidir.!! Bu diizenlemenin amaci, nefret sucu, siddeti yiiceltme
ve agikga saldirgan igeriklerin ya da diger hukuka aykir: igeriklerin bir an 6nce
platformlardan kaldirilmasini saglamaktir.

Agikca hukuka aykirt olan igerikler, sikiyetin alinmasindan itibaren 24 saat icin-
de silinmeli veya engellenmelidir. Erisim engelleme ya da igerikten silme, yal-
nizca agtkga hukuka aykiri igerikleri kapsadigi igin ve bu igeriklerin ayrintili bir
incelemeyi gerektirmemesinden dolayi sosyal ag isletmelerine verilen 24 saatlik
stiire makul olarak kabul edilmektedir. Ancak 24 saat kuralina istisna getirilmig-
tir. Bir sikayet sadece sosyal ag isletmesine degil, ayni1 zamanda kolluk kuvvetle-
rine de bildirilmis ve agik¢a yasaya aykir: icerigin kaldirilmasi ve engellenmesi
konusunda sosyal ag isletmesi ve kolluk kuvvetleri daha uzun bir siire belirlemis-
ler ise 24 saat kurali uygulanmamaktadir.

Hukuka Aykiri Iceriklerin Silinmesi veya Engellenmesi

Agikca hukuka aykir1 olmayan diger hukuka aykiri igeriklerin sikayet alindiktan iti-
baren gecikmeksizin 7 giin igerisinde silinmesi veya engellenmesi gerekmektedir.
Bu siire iginde sosyal ag isletmelerine bildirilen igerigin yazarina sikayet hakkinda
yorum yapmak igin firsat verebilmektedir. Bir baska ifadeyle, paylasilan igerikte
agtk¢a hukuka aykirilik yok, ancak yine de hukuka aykir: bir igerik s6z konusu ise
bu durumda igerigi paylasan kisiye kendini savunma imkani tanimmustir.

Kanunda 7 giinliik stirenin agilabilecegi durumlar, ayrintili olarak gosterilmistir.
Buna gore gercek bilgiler icermeyen igerigin, hukuka aykir1 olma karari, iddia
veya diger fiili kosullar tarafindan belirlenebilir. Bu gibi durumlarda sosyal ag is-
letmesi, karar vermeden 6nce kullanictya sikayet hakkinda yorum yapma imkani
saglayabilmektedir. Bu durumda 7 giinliik siire uzayabilir.

Sosyal ag isletmesi, sikayet sahibine ve kullaniciya sikdyet sonucu verilen karari
ve gerekgesini gecikmeksizin bildirmek zorundadir. Hem igerigin silinmesi veya
engellenmesi hem de 6nlemlerin reddedilmesi kararlari, gerekgeleriyle birlikte
derhal taraflara bildirilmelidir.

Idari Yaptirimlar

Sosyal Ag Kanununun kurallarmnin ihlal edilmesi durumunda ayni Kanunun 4.
maddesinde birtakim yaptirimlar 6ngoralmustiir. Agir para cezas1 da 6ngéren
diizenleme ile sosyal ag isletmelerinin yasalara uyma konusunda daha fazla dik-

10 Sosyal Ag Kanununun 3/2/2. madde gerekgesi, s. 22. (Bundestags-Drucksache 18/12356, S. 22).
1" Sosyal Ag Kanununun 3/2/2. madde gerekgesi, s. 22. (Bundestags-Drucksache 18/12356, S. 22).
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kat etmeleri amaglanmaktadir.'” Sosyal ag igletmeleri, kasith veya ihmali sekilde
maddede sayma yoluyla gosterilen ytikiimliliikleri yerine getirmezler ise kaba-
hat islemis sayilacaklardir. Diizenlemeye gore kabahat olusabilmesi icin kast sart
olmayip ihmal (fahrlissig) yeterli kabul edilmektedir."” Kabahatler yurtdiginda
islenmis de olsa cezalandirilmaktadir. Ayrica ceza diizenlemelerinin sosyal ag
isletmesinin yasal yiikiimltiliikleri ile baglantili oldugu durumlarda (1. fikranin 1
ila 3 ve 7. bentleri) para cezasi, sirketin “yasal veya goniillii temsilcilerine” uygu-
lanabilmektedir. Bununla ilgili diizenleme, Kamu Diizenine Aykiriliklar Kanu-
nu'nun 9. maddesinin 1 ve 2. fikralarinda yer almaktadir.

Sosyal Ag Kanununun 2. maddesinde éngériilen rapor hazirlama ytktmlala-
gune iliskin olarak rapor dogru bilgiler icermez, eksik veya gosterilen sekilde
veya zamaninda hazirlanmaz ise ihlal s6z konusu olacaktir. Ayni sekilde sosyal
ag isletmeleri, sikayet organlar: tarafindan veya ikametgahi Almanya Federal
Cumbhuriyeti’'nde bulunan kullanicilar tarafindan yapilan sikayetlerin alinmasin-
da belirtilen usulleri sunmaz veya seffaf ve etkin bir sekilde sunmaz ise Kanunun
ihlali s6z konusu olacaktir. Sosyal ag isletmeleri, altyap1 ve diger yetersizliklerini
gidermez ya da zamaninda gidermez, personeline zamaninda egitim veya destek
sunmaz, yerli ve tam yetkili bir sosyal ag temsilcisi veya yerli hizmet almaya yet-
kili bir kisi belirlemez ise cevap talep edilen bilgi taleplerine cevap vermezlerse
Kanunun ihlali ortaya ¢ikacaktir.

Sosyal ag isletmeleri, yerli ve tam yetkili sosyal ag temsilcisi veya yerli bir hizmet
almaya yetkili belirlemez ise ya da talep edilen bilgi taleplerine cevap vermez ise
bes ytiz bin avroya kadar para cezasi ile cezalandirilmaktadir. Yukarida belirtilen
diger ihlal durumlarinda ise isletmeler 1. fikraya gore bes milyon avroya kadar
cezalandirilabilir. Ancak bu bes milyonluk para cezasi, Kamu Diizeni Koruma
Kanununun 30. paragrafin 2. fikrasinin 3. ctimlesi ile baglantili olarak, on kart
arttirarak sosyal ag isleten tiizel kisi veya dernek igin 50 milyon avroya kadar
¢ikabilmektedir.!*

Federal Adalet Dairesi, idari para cezasi kararmi Sosyal Ag Kanununun 1/3.
maddesinde diizenlenen hukuka aykirt igerik kapsaminda kaldirilmayan veya
engellenmeyen icerik oldugu gerekgesiyle vermeden, hukuka aykirilik konusun-
da 6nceden yargi kararina ihtiyag duymaktadir. Yetkili mahkeme, para cezasi-
na iliskin karara itiraz karari veren mahkemedir. On karar talebi, sosyal agin
gorisi ile mahkemeye gonderilmelidir. Bagvuru, durusma yapilmaksizin karar-
lastirilabilir. Karara itiraz edilemez ve idari makam igin baglayicidir. (m. 4/5).
Mahkeme, burada yalnizca bildirilen igerigin Kanunun 1/3. maddesinde listele-
nen cezalandirilabilir suglar bakimindan hukukilik denetimini yapacaktir. Sayet
mahkeme, igerigin hukuka aykiri igerik olmadig1 sonucuna varirsa bu durumda
idari para cezasi verilememektedir.'

12 Sosyal Ag Kanununun 4/1. madde gerekgesi, s. 24. (Bundestags-Drucksache 18/12356, S. 24).
13 Sosyal Ag Kanununun 4/1. madde gerekgesi, s. 24. (Bundestags-Drucksache 18/12356, S. 24)
1 Sosyal Ag Kanununun 4/2. madde gerekgesi, s. 26. (Bundestags-Drucksache 18/12356, S. 26).
12 Sosyal Ag Kanununun 4/5. madde gerekgesi, s. 27. (Bundestags-Drucksache 18/12356, S. 27).
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Sosyal Ag Isletmelerinin Temsilci ve Irtibat Kisisi Belirleme Yiikiimliiliigii

Sosyal Ag Kanununun 5. Maddesi, sosyal ag isletmelerine farkli konularda tam
yetkili ve sorumlu iki ayr1 kisi atama yiikiimlalagi getirmistir. 5. maddenin ilk
fikrasinda bunlardan ilki, “tam yetkili ve sorumlu temsilci” digeri ise ikinci fikra-
da “irtibat kisisi” olarak adlandirilmaktadir. Her iki kisinin yetki ve sorumlu ol-
dugu alanlar birbirinden ayrilmistir. Maddenin gerekg¢esinde, neden bu sekilde
iki ayr1 kisi belirlenmesi gerektigi konusunda bir bilgi yer almamaktadir.

Tam Yetkili ve Sorumlu Temsilcinin Belirlenmesi

Almanya simirlari igerisinde sosyal ag alaninda hukukun uygulanmasini engel-
leyen temel sebeplerden birisi; yargi organlari, idari para cezasini uygulayan
kurumlar ve diger ilgili kurumlar i¢in muhatap olunacak yetkili bir sosyal ag
temsilcisinin olmamasidir. Ayni sekilde tigtincii kisilerin ya da diger basvurula-
rin yapilabilmesini saglayacak ya da tebligatlarin ulagmasini saglayacak sosyal
ag isletmelerinin belli bir adreslerinin olmamast da uygulamada biyiik sorun
dogurmaktadir. Bu zamana kadar sahip olunan tecriibeler, sosyal ag igletme-
lerine karst acilan davalarda yeterli neticelerin alimmadigimni goéstermektedir.'®
Bundan dolay1 sosyal aglarin kamuoyu veya belli bir goriis olusturma etkileri
sebebiyle 6zellikle ceza hukuku kapsaminda yanlig haber ve sahte hesaplarla il-
gili haklart magdur olan kisilerin hizli hukuki islem yapmalarini saglamak ve
mahkeme kararlarinin hizli ve giivenli bir sekilde uygulanabilmesini temin igin
yetkili ve sorumlu temsilcinin ve adresinin belirlenmesine acil ihtiyag duyulmak-
tadir. Hemen belirtmek gerekir ki; sosyal ag isletmelerinin kurulu oldugu ken-
di tlkelerinde yetkili ve sorumlu temsilcileri bulundugu gibi bunlarin adresleri
de bellidir. Ancak giinimiizde en modern ve hizli posta sistemi kullanilsa dahi
sosyal ag isletmesine yapilan bagvurular, ayni 6lciide “gtivenli ve hizli” teslimat
garantisi sunamamaktadir. Iste bu tiir sorunlari giderebilmek amaciyla Sosyal
Ag Kanununda 6ngoriilen 6nemli yeniliklerden birisi de sosyal ag isletmelerinin
Almanya’da yetkili ve sorumlu bir temsilci belirlemeleri ve buna bagl olarak
temsilcilik merkezini gostermeleridir (m. 5/1). Temsilcilik merkezinin hem ko-
lay anlagilabilir hem de dogrudan ulagilabilir olacak sekilde sosyal ag platform-
larinda yer almasi gerekmektedir. Bu kural, sadece yabanci sosyal ag isletmeleri
icin degil butiin sosyal ag isletmeleri i¢in uygulanmaktadir.

Sonug olarak; yasa koyucu, sosyal ag isletmelerinin yetkili ve sorumlu temsilcisi-
nin ve adresinin belirlenmesi suretiyle;

Kanunun 3. maddesi kapsamnda haklar: ihlal edilen kigilerin sikayetlerinin
ulasmasima,

Kanunun 4. maddesi kapsaminda yer alan idari para cezalarma iliskin tebligat-
lar basta olmak tizere diger kamu kurumlarmdan da ilgili kararlarin ulagmasin
ve

Kanunun 5/2. maddest kapsamnda kolluk kuvvetleri tarafindan bilgi talebi bas-
ta olmak iizere, diger kamu kurumlar: kararlarmm ulasmasim ve

Sosyal Ag Kanununun 5. madde gerekgesi, s. 27. (Bundestags-Drucksache 18/12356, S. 27).
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Alman mahkemelerinde goriilen davalara iliskin tebligatlarm ulagmasime amag-
lamaktadur.

Irtibat Kisisinin Belirlenmesi

Sosyal Ag Kanununun 5/2. maddesi ile sosyal ag isletmelerine bir baska yetkili
kisi atama yuktumlaligiu daha getirilmistir. Buna gore kolluk ve adli makamlari-
nin sosyal ag kullanicilarina kars1 ytrittikleri ceza sorusturmalari ile ilgili talep
ettikleri bilgileri vermek tizere sosyal aglarin Almanya iginde irtibat kisisi belir-
lemesi gerekmektedir (Meixner & Figge, 2019: 10). Irtibat kisisinin belirlenmesi
ile kolluk makamlar1 ve sosyal ag igletmeleri arasinda gonillii ve dogrudan is
birligi imkanlarmin arttirilmasi da beklenmektedir. Burada verilmesi gereken
bilgiler konusunda Alman Telemedya Kanununun 14. maddesinde diizenlenen
sosyal ag kullanicilarinin “telemedya alanina iliskin kisisel verileri” ve 15. mad-
dede diizenlenen “kullanim verileri’ne atif yapilmaktadir.!” Diizenleme, sosyal
ag isletmelerinin tabiri caizse tilkede bir “posta kutusu” olusturmasini amagla-
maktadir.

Kolluk ya da Adli Makamlarca Talep Edilen Bilgileri Verme Yiikiimliliigii

Kanunlarin sug saydigi hukuka aykiri igeriklerin Internet ortaminda paylagilma-
s1, onlar1 sug ya da hukuka aykirt olmaktan c¢ikartmamaktadir. Internet ortamu,
sinirsiz 6zgurligin oldugu, herkesin her istedigini soyledigi, yaptigi, paylastigi,
kisi hak ve hirriyetlerinin istenildigi sekilde kullanildig: yer degildir. Boyle bir
ortamda hukuk ortadan kalkar, kisi hak ve hiirriyetlerinin 6zii zedelenir. Inter-
net ortaminda islenen suglarin takipsiz birakilmasi, hukuk devletinde dustintle-
meyecegi gibi boyle bir durumda devletin sorumlulugu da ortaya ¢ikmaktadir.
Iste internet ortaminda iglenen suglarm takibi, faillerin ortaya cikarilip delil-
lerin toplanmasi, yargilama ve infaz konularinda internet ortaminda faaliyet-
te bulunan 6zellikle sosyal ag isletmelerinden bilgi alabilmek, maddi hakikati
arastirip delil elde edebilmek ve sorumluluklari yoluna gidebilmek biiyiik 6nem
tasimaktadir. Her devlet, egemenlik yetkisi geregince tilke sinirlart icerisinde
olusan zararl etkiden dolay1, zararli etkiye sebep olan kisilerin etnik kokenleri
ve faaliyetin iilke siirlart diginda gerceklesmis olmasi 6nemli olmaksizin zararh
faaliyete sebep olan kisileri hukuksal ve cezai yargilamaya tabi tutmaktadir (Soy-
ler, 2014: 60). Bundan dolay1 Alman Sosyal Ag Kanununun 5/2. Maddesi, kolluk
veya savcilik kurumlar tarafindan 6zellikle Internet ortaminda islenen sucla-
rin takibi konusunda bilgi talep edildiginde kisa bir siire igerisinde sosyal ag
isletmeleri istenilen bilgiyi iletmekle yiikiimlii tutulmugtur. Diizenlemeye gore,
“Alman kolluk ve savcilik kurumlarinin bilgi taleplerini karsilamak amaciyla Al-
manya Federal Cumhuriyeti'ndeki bir kisi, yetkili kilinacaktir. Yetkilendirilen
kigi, talebin alindigi tarihten itibaren 48 saat i¢inde cevap vermekle yiikiimlidiir.
Talep edilen bilgilerin kapsamli bir sekilde iletilmemesi durumlarinda bunun
gerekgesi cevapta belirtilecektir”. Bir su¢un internet ortaminda islenmesi dolayi-
styla takipsiz birakilmasi adalete ulasilmasini engelleyecektir. Kolluk kurumlari,
tabii olarak sug ve suglunun ortaya g¢ikarilmasi amaciyla ihtiya¢ duydugu bilgileri
bu diizenlemeye dayanarak sosyal ag isletmelerinden talep edebilecektir. 5651

17 Sosyal Ag Kanununun 5. madde gerekgesi, s. 28. (Bundestags-Drucksache 18/12356, S. 28).
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sayilt Kanunda benzer bir diizenleme yer almamaktadir. Ancak Turk Ceza Mu-
hakemesi Kanununun 332/1. maddesinde bilgi isteme konusuna yer verilmistir.
Buna gore; “Suclarm sorusturma ve kovusturmasi sirasinda cumhuriyet savcisi,
hakim veya mahkeme tarafindan yazili olarak istenilen bilgilere on giin i¢inde
cevap verilmesi zorunludur. Eger bu siire iginde istenen bilgilerin verilmesi im-
kéansiz ise sebebi ve en ge¢ hangi tarihte cevap verilebilecegi ayni stire iginde
bildirilir”. Hitkiimde goriilecegi gibi sadece sorusturma ve kovusturma sirasinda
istenilen bilgiler yer almaktadir.

Alman Sosyal Ag Kanununun 5/2. maddesinde goze ¢arpan diger bir unsur, kol-
luk kurumlarina bilgi verecek bir kisinin Almanya’da yetkili kilinacak olmasidir.
Ozellikle yabanci iilke kaynakli sosyal ag isletmelerine ulagsmak zor oldugu icin
ya da ulagilsa dahi bilgi vermedikleri i¢cin Almanya’da bir kisinin yetkili kilinma-
s1 ongorulmustiir. Yetkili kisi belirlenmez ise kolluk kurumlarinin bilgi talebini
karsilamayan yabanct menseli sosyal ag isletmelerine karsi hicbir sey yapilama-
maktadir.

Tiirkiye’de kolluk kurumlari Internet ortaminda islenen sug ve sugluyu ortaya
¢ikartabilmek amaciyla yabanct menseli sosyal ag isletmelerinden yeterli derece-
de ihtiyag duyulan bilgileri alamamaktadir. Oysa “Ttrk adli makamlarinin, suga
konu eylemin faili ve delilleri hakkinda bilgi vermeyen, talepleri reddeden inter-
net firmalar1 ve yetkilileri hakkinda garesiz kaldigi, bu durumun sorusturmanin
etkinligini kirdig1, hak arama htrriyetinin 6ziinti zedeledigi, maddi hakikate ve
adalete ulasilmasimi da engelledigi bilinmektedir” (Sen, 2020) Bir baska ifadeyle
bu tiir sosyal ag isletmeleri Turk kolluk kuvvetlerine yeterli derecede bilgi ver-
memektedirler.

“Internet iizerinden hakarete ugradagim, dolandinildagim, tehdit edildigini veya santaja
ugradigin ve magdur oldugunu soyleyen kisi, sikdyette bulundugu durumda, ya bu ey-
lemler ‘troll’ yontemi kullanmak suretiyle yaplmissa bir baska kisinin basi derde girecek
veya internet ortaminda fail olarak goziiken kisi, bu eylemi icra edenin kendisi olmadigina
soyleyecek veya internet kullamcisinan ismi yazl olmadigr igin kimligine ulasiamayacak
veya ilgili site, kullanicr veya bilgileri Tiirkiye’de olmayacak ya da Tiirkiye tizerinden ula-
silamayacakter. Tiim bu durumlarda cumhuriyet savedarmm ve kollugun ¢aresiz kaldign,
faillerin IP adreslerine ve kimlik bilgilerine ulasamadigr, Tiirkiye'de merkezi, subesi veya
yetkili temsilciligi bulunmayan internet sirketlerinden bilgi alimamadiga, internet sirketi-
nin bulundugu devletin bilgi verme ve adli yardim konusunda isteksiz davrandigs, sorus-
turmanin karanbkta kaldigr, aglan birgok davada ise ‘troll’ yontemi kullawildigina dair
saounmaran yaplp interneti kullandigr goziiken kisi tarafindan iddianin kabul edilmedi-
g1 ve sonugta, ya kovusturmaya yer olmadigina dair kararlarm veya beraat kararlarimn
verildigi bir gergektir.” (Sen, 2020).

Iste Almanya, bu tiir sorunlari yagamamak icin kolluk kurumlarmnin talep etti-
gi bilgilerin karsilanmasi amaciyla Almanya’da sosyal ag isletmeleri tarafindan
bir kisinin yetkilendirilmesini zorunlu tutmustur. “Tirkiye’de faaliyet gosteren,
merkezi, subesi veya temsilciligi Tiirkiye’de bulunan, yasal sorumluluklari yerine
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getiren, Anayasa ve kanuni dayanagi olmak kaydiyla bilgileri paylasan sosyal ag
isletmeleri ile Facebook, Twitter gibi Ttrk Hukuku'nun gereklerini yerine getir-
meyen, bilgi paylagsmayan, bunun i¢in kendisine gére bahaneler iireten, maddi
hakikati ve adaleti karanlikta birakan, ifade, basin ve haberlesme hiirriyetlerini
her konuda bir zirh olarak 6n plana koyan, hatta kendi bulundugu tilkenin ku-
rallarma tabi oldugunu soyleyen sosyal ag isletmeleri arasinda ‘esitlik’ ilkesi ihlal
edilmektedir.” (Sen, 2020). Bu nedenle yabanci mengeli sosyal ag isletmelerinin
Tirkiye’de sube veya yetkili temsilcilik agma konusunda zorlanmalari, kanunla-
rin 6ngordiugn yikimliliikleri yerine getirmeleri demokratik hukuk devletinin
geregidir. Aksi halde, islendigi iddia edilen suglara karst magdurlar: ¢aresiz ve
korumasiz birakan, faile ve bazi durumlarda somut delile ulagilamadigi i¢in ko-
vusturmaya yer olmadigina dair verilen kararlar ile delil yetersizliginden verilen
beraat kararlarmin sorumlulugu devlete ytiklenecektir.

Sonuc

Almanya’da Internet ortamindaki faaliyetleri, faaliyetleri yuriiten aktorleri,
bunlarin sorumluluklarini ve bunlarin yaninda erisim engelleme konularini di-
zenleyen 01.03.2007 tarihli Telemedya Kanunu bulunmaktadir. Ancak sosyal
aglarda hukuka aykiri igeriklerin engellenmesinde bu Kanunun yetersiz kaldi-
gmm gorilmesinden dolayr 01.09.2017 tarihinde Sosyal Ag Kanunu yurirluge
konulmugtur. Bu Kanunda o6ncelikle sosyal ag kavrami tanimlanmistir. Ancak
buitiin sosyal aglar, Kanun kapsaminda yer almamis, bunlara istisnalar getiril-
mistir. Bunlar; gazetecilik veya yaymcilik faaliyetinde bulunan platformlar, bi-
reysel iletisim kurmaya yarayan platformlar, spesifik bir icerigin yayilmasini
saglayan platformlar ve Almanya’da iki milyonun altinda kayith iiyesi bulunan
platformlardir. Tiirkiye’de de benzer sekilde 5651 sayili Kanun, sosyal aglar-
da hukuka aykir igeriklerin engellenmesinde yetersiz kalmaktadir. Ulkemizde
higbir kanunda sosyal ag kavrami tanimlanmamustir. Ttrkiye’de de Almanya’da
oldugu gibi sadece sosyal aglar1 diizenleyen yeni bir kanun yapilmasi ya da 5651
sayill Kanuna eklemeler yapilarak 6ncelikle sosyal ag kavraminin tanimlanmasi
ve Ozellikle Turkiye’de temsilciligi bulunmayan sosyal aglar: kapsayacak sekilde
yeni kurallar 6ngoriilmesi gerekmektedir.

Alman Sosyal Ag Kanununda yer alan ikinci 6nemli konu, rapor hazirlama yii-
kiimlalagidar. Bu yiikimlilik ile sosyal ag isletmelerinin bir bakima faaliyet
alanlarina iligkin aksayan yonleri ile eksikliklerinin ortaya g¢ikartilmasi saglan-
makta; boylece Alman Devletine bu konuda bir bakima bilgi aktarilarak, devletin
gerekli tedbirleri almasi saglanmaktadir. Hukukun olmadig1 her alanda kisi hak
ve hirriyetlerinin 6zii ve kamu diizeni zedelenmektedir. Bugiin igin devletler
bakimidan Internet ortami béyle bir alani olusturmaktadir. Bu nedenle i¢ hu-
kukta internet ortaminin hukuki acidan diizenlenmesi kacinilmazdir. Iste hazir-
lan raporlarin bu tiir diizenlemelerde yol gosterici olmast beklenmektedir.

Sosyal Ag Kanununda hukuka aykirt igeriklere kars: seffaf ve etkili bir sikayet sis-
teminin kurulmast 6ngoralmistir. Almanya’da Tiirkiye’den farkli olarak sikdyet

165



Biligim Teknolojileri ve Iletisim: Birey ve Toplum Giivenligi

sistemi, hukuka aykir1 iceriklerin ¢ikartilmasinda ya da engellenmesinde temel
rol oynamaktadir. Tiirkiye’de ise hukuka aykirt igeriklerin ¢ikartilmasi ya da en-
gellenmesi konusunda sulh ceza hakimlikleri 6nemli role sahiptir. Almanya’da
uygulanan sikéyet sistemi, 5651 sayili Kanunda yer alan “uyar-kaldir” sistemine
benzemektedir. Bu sisteme gore, yargi yoluna gitmeden 6nce hakki ihlal edilen
kisi ya da kamu kurumlari sosyal ag isletmesine basvurarak, hukuka aykiri ige-
rigin ¢ikartilmasini ya da engellenmesini talep edebilmektedir. 5651 sayili Ka-
nun her ne kadar uyar/kaldir sisteminden bahsetse de bu sistemin isletilebilmesi
amaciyla sosyal ag isletmelerine diisen ytuktmlalikler veya bu konuda alinmasi
gereken tedbirlerden bahsetmemistir. Turkiye uygulamasinda kullanicilar, hu-
kuka aykiri igeriklere karsi dogrudan sulh ceza hakimliklerine bagvurmaktadir-
lar. Tiirkiye’de de uyar-kaldir sistemin nasil igleyecegi konusunda ayrintili di-
zenleme yapilarak 6nceligin uyar-kaldir sistemine verilmesi, bu sistem sayesinde
sorun giderilmez ise sulh ceza hakimliklerine bagvurulmasi gerekmektedir. Boy-
lece mahkemelerin is yiikiintin azaltilmasi da saglanacaktir.

Sosyal aglar ile ilgili yasanilan en 6nemli sorunlardan birisi de faaliyette bulun-
duklart tilkede tam olarak yetkili ve sorumlu temsilcilerinin olmamasidir. Bu
durum, sosyal ag platformlarinda ortaya ¢ikan hukuka aykiriliklara karst zama-
ninda ve etkili miidahale edilmesini engellemektedir. Yalan haberler ya da sahte
hesaplarla insanlar kigkirtilarak sokaklara dokialmekte, kolluk personeli ifsa edi-
lerek hedef gosterilmekte ya da ticari isletmeler zarara ugratilmaktadir. Bu tiir
igeriklerin yayilmadan gikartilmasi ya da engellenmesi gerekmektedir. Yurt igin-
de atanan yetkili ve sorumlu temsilci ile bu tir igeriklere kisa stirede miidaha-
le edilebilecektir. Almanya ve Tiirkiye’de bu zamana kadar edinilen tecriibeler,
sosyal ag isletmelerinin kendi iilkelerindeki merkezleri ile irtibata gegerek hu-
kuka aykirt igeriklerin ¢ikartilmast ya da engellenmesini saglamak bakimindan
etkili bir yol olmadigini géstermektedir. Sosyal ag isletmeleri, HI'TPS protokoli
kullandiklart i¢in hukuka aykirt igeriklere kendileri miidahale etmedikleri siire-
ce faaliyette bulunduklari tilkelerden bir sey yapilamamaktadir. Ayrica sosyal ag
platformlarinda sug ve suglunun ortaya ¢ikartilabilmesi icin kolluk makamlarinin
ya da savciliklarin ihtiyag duydugu bilgileri yetkili temsilciden alabilme imkani
yeterli diizenlemenin bulunmamasi halinde miimkin olamamaktadir. Platform-
larda sug ve su¢lunun ortaya cikartilabilmesi icin sosyal ag igletmeleri bilgi ver-
medigi durumlarda bir sey yapilamamaktadir. Bu durumu ortadan kaldirmak
i¢in Alman Sosyal Ag Kanununda yer alan diizenlemeye benzer bir diizenleme-
nin 5651 sayili Kanunda da yapilmasi giintimiiz kosullarmnda 6nemli bir zorunlu-
luk teskil etmektedir. Aksi durumda sosyal ag platformlarinda hakki ihlal edilen
magdur gercek ya da tiizel kisilerin hukuka olan giivenleri sarsilacaktir.

Sosyal Ag Kanununda yer alan ytuktmlilikler yerine getirilmez ya da hukuka
aykir icerikler ¢ikartilmaz veya engellenmez ise sosyal ag isletmelerine uygu-
lanacak idari para cezalarima da anilan Kanunda ayrica ve ayrintili olarak yer
verilmigtir. Turkiye’de de ifade 6zgirliigii hakkini kisitlamadan sahte haberler,
nefret soylemi ve hakaret ifadelerinin yer aldig1 paylasimlara kars: sosyal aglar:
diizenleyen bir kanuna ihtiya¢ duyulmaktadir. Sosyal aglarin Turkiye’de ytri-
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tilecek adli ve idari sorusturmalarin selameti bakimindan mutlaka bir irtibat
kisisine sahip olmasi1 gerekmektedir. Ayrica kiiresel teknoloji devleri hem bir
taraftan Turkiye pazarma hitkmedecek hem de bir sorun oldugu takdirde idari
ya da yarg1 personeli ya da savct sorunun ¢oziilmesi icin ABD’ye mektup gon-
dermesi gerekecektir. Bunun kabul edilebilir bir durum olarak gériilmemesi ge-
rekmektedir.
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