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Ozet

Toplumlarin degisiminde dénemin enstriimanlart degisimin 6znesidir. Tarim
toplumu igin saban neyse bilgi toplumunda da bilgiyi yayan teknolojiler ve 6zel-
likle ag teknolojisi ayni1 iglevi gérmiistiir. Bilgi, son yiizyilin en 6nemli enstriima-
nidir ve bilgiyi yonetebilenler, kiiresel kaynaklara erisim ve kullanimda digerle-
rine kargt énemli avantajlara sahiptirler. Bu avantajlarin en basinda digerlerini
strekli gozlemek ve onlart yonlendirebilecek veriyi elde tutmak gelmektedir.
Bilgi ve bilgi iletisim teknolojilerine yatirim yapanlar, diger toplumlar tizerinde
hegemon gii¢ haline gelmislerdir. Bilgi, zaman icinde gelistirilen teknolojiler
sayesinde bugtin akilli olarak nitelenen yapiya dontigmustiir. Bilgi toplumundan
stiper akilli topluma gegis de bu gelismeler neticesinde ortaya ¢itkmistir. Bu de-
gisimde en 6nemli unsur, internet ve onunla ilgili gelismelerin biitiintdir. Ag
teknolojisi ve telekomiinikasyon sistemlerinin biitiintinii ifade eden ve giinimi-
ze hakim olan akilli sistemler konusunda Tirkiye 6nemli atilimlart hayata ge-
¢irmis olsa da halen istenilen seviyeye ulagilamamustir. Alana iliskin calismalarin
tesvikine ihtiya¢ olmakla birlikte bu degisime ayak uydurmakta belirli degerlerin
gozden kagirilmamasina ihtiyag oldugu agiktir. En bagta bu déntisim stirecinde
ortaya ¢tkan sorunlarin herkes tarafindan az ¢ok tecriibe edilmesi sonucu orta-
ya ¢ikan sorunlarin farkindaligi ve alinmasi gereken 6nlemlere ihtiya¢ vardir.
Materyalist Kultir Despotizmi olarak da adlandirilabilecek yeni bir dénem ile
birlikte diinyanin bilginin denetimsiz yayilimini deneyimledigi disiintldiigiinde
dogrulugu veya yanlighigi tartismali olan her tiirlii bilgiye ulasimi kolay oldugu
bu siireci saglikli yonetmeye gereksinim oldugu agiktir. Ancak mevcut kiiresel
ag ve uydu teknolojisi baglaminda monopol /tekel yapilar ile devletler agisin-
dan bireyi ve toplumu koruma adina denetimin belirli giiglitkkleri barindirdigi
da ortadadir. Dogru bilgi ve bilgi giivenligi i¢in otorite yoksunlugu sonucu tiim
kurumlarin ve bireylerin giivenilirligi sorgulanabilir durumdadir. Bu gergevede
konunun birey ve toplum giivenligi agisindan ele alinmasma gerek vardir. Bu
makalede teknolojik gelismeler neticesinde ortaya ¢ikan bilgi yayilimi bireysel ve
toplumsal giivenlik kapsaminda ele alinmaktadir. Konu, yeni kiiresel yap1 igeri-
sinde kutsallik atfedilen iletisim hakk: ve ifade 6zgirlugi cercevesinde literatiir
baglaminda irdelenmektedir.
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Abstract

In the change of societies, the tools of the period are the subject of change.
The function of the plow in the agricultural society has been taken over by
the network technology in the information society. Information is the most
important instrument of the last century, and those who can manage these
data have significant advantages over others in accessing and using global
resources. The foremost advantage of these is to constantly monitor others
and to retain data that can guide them. One of the advantages of information
analysis processes is to constantly monitor others and to store data that can guide
them. Civilizations that invested in information and computer technologies in
the past have become hegemonic powers over other societies over time. Today,
information is transformed into smart technologies thanks to the technologies
developed over time. The transition from the so-called information society to
today’s super smart society has emerged as a result of these developments. The
most important factor in all these changes is the internet and the developments
related to it. Smart systems, which are the combination of network technology
and telecommunication systems, are considered important in Turkey, but the
desired level has not been achieved yet. Although there is a need to encourage
studies in this field, it is clear that certain values should not be overlooked in
keeping up with this change. In particular, it is necessary for everyone to know
the social problems that arise in this transformation process. With this period,
which is also called Materialistic Cultural Despotism, there is a need for the
control of knowledge. With this period, which is also called Materialistic Cultural
Despotism, there is a need for the control of knowledge. In this process, it is
seen that the world has experienced the uncontrolled spread of information,
and access to all kinds of information whose accuracy or falsity is controversial
has become easier. Accordingly, there is a need for the control of knowledge
and eftective management of its dissemination. However, it is clear that existing
global network and satellite technologies serve monopoly structures or capitalist
pioneer countries. In this structure, the need to struggle with certain difficulties
that affect the individual and society is obvious. At this point, the situations
created by the lack of authority for accurate information and information
security have made the reliability of all institutions and individuals doubtful. In
this context, it is necessary to deal with the issue in terms of individual and social
security. In this article, the dissemination of information that emerges as a result
of technological developments is discussed within the scope of individual and
social security. The subject is examined in the context of the literature within the
framework of the right of communication and freedom of expression, which are
attributed sacred in the new global structure.
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Bireysel ve Toplumsal Giivenlik:
Tletisim Hakki ve Ifade Ozgiirliigii

Muzaffer Seker
Tiirkiye Bilimler Akademisi

Bilgi toplumundan (information society) 21. yiizyilin siiper akilli toplumuna (super
smanrt society) dogru evrilirken bu degisimin en etkili faktorii olan internet ile ilgili
belli konulara deginen ¢alismalar iilkemiz i¢in hala yeterli seviyede degildir. Bu
déniisim siirecinde ortaya ¢ikan sorunlarin herkes tarafindan az ¢ok tecriibe
edilmesi sonucu ortaya ¢ikan sorunlarin farkindaligi ve alinmasi gereken 6nlem-
ler, bireyin ve karar alicilarin gtindemine 6énemli bir baslik olarak yerlegmistir.

Materyalist Kultir Despotizmi olarak da adlandirilabilecek yeni bir dénem ile
birlikte diinyamiz muazzam bir bilgi kirliligi stirecine girmistir. Dogrulugu veya
yanlighigi tartismali olan her tiirlii bilgiye ulasimi kolay oldugu bu stireci saglikly
yonetmek kendi i¢in giicliikler barindirmaktadir. Dogru bilgi ve bilgi giivenligi
icin otorite yoksunlugu sonucu tiim kurumlarin ve bireylerin giivenilirligi sor-
gulanabilir durumdadir. Maalesef bu durum insanlar: popilist ve maniptila-
tif yaklagimlarin etkisinde kalmaya yatkin kilmistir. Sosyal medyada dogrulugu
tartigmali olan kabul géren ya da daha inandirict kabul edilen haberlerin genel
egilimi kotiimser ve karamsar olmalaridir. Nitekim insanlarin sanal ortamda
gerceklikten uzak olusturulan algilar ile her seyi daha kot olarak dastinme,
yorumlama ve yargilamasi sonucu toplumda koéttimser ve giivensiz bakis inanct
yayginlagmaktadir.

Internetin sebebiyet verdigi ve 6zellikle son yillarda gozle goriilebilir hale gelen
sorunlar ile ilgili akademik cahigmalar yiiriitilmektedir (TBMM, 2013; TUBA,
2020; BTK, 2020; RTUK, 2020). Fakat yerli ve milli donanim ve yazilim ¢alis-
malarinda uzun vadeli, kalic1 ve kararli stratejiler ytrttilmediginden bu tiir pro-
jelerde ortaya ¢ikan olumsuzluklar ve basarisizliklar sonucu ilerlemeler saglana-
mamaktadir. Basit, tekrardan ibaret ve yetersiz akademik ¢alismalar nedeniyle
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uluslararast sirketlerin etkinligi kirtlamamaktadir. Retorikten 6teye gecilemeyen
ve gergek anlamda miicadeleden uzak proje ve programlar nedeniyle hem tlke-
miz beseri sermayesi iilke disina ¢tkmak da hem de maddi ve manevi kaynakla-
rinin israf olmasina neden olmaktadir. Ayrica bu durum, ger¢ek anlamda sorun
¢oziicli, uzun soluklu ve pro-aktif politika uygulanmasini da engellemektedir.
Internet, amacina uygun verimli olarak kullanilmaz ise gelismeye agik 6zellik-
lerinden yararlanilamaz. Ayni zamanda internetin dinii anlasilamaz, bugiinii
bilinemez ve yarmi 6ngorilemez ise kapsamli ve biitiinciil bir internet politikasi
da uygulanamaz. Dolayisiyla ortaya ¢ikan politikalar sadece mevcut gelismeleri
geriden takip eden ve toplum mithendisligi dahil her tiirli etkiye acik savunma-
siz bir toplumsal yap1 ortaya ¢ikarir. Vatandaslarinin giivenligini saglama gorevi
geregi olarak bu durum karsisinda 6nleyici tedbirler de dahil olmak tizere ¢alis-
malar yapmak ve uygulamalar ortaya koymak devletlerin gérevidir.

Diinyada kisiler bazinda internete erisimi oranlart her gecgen yil artmaktadir.
Internete ulagimin giderek kolaylagmasi ve internet kullanim oranlarindaki hiz-
It artig, tartisilmasi gereken birgok soruyu giindeme getirmistir. Hayatinin her
doneminde; her mekanda, her zamanda internet ile etkilegsim halinde olan insa-
noglu, cok biiytik bir gii¢ haline gelmis olan interneti, tehdit ve miicadele edil-
mesi gereken bir olgu olarak degil, hayata yardimecr olarak algilamak ve kullan-
mak zorundadir. Bu gii¢, ancak bu sekilde kontrol edilebilir. Aksi durumda bu
guictin 6niinde durmak miimkiin olmadig: gibi kargt koymanin etkileri, zararlari
azaltmaktan ziyade daha tahrip edici bir boyut alabilir.

Toplumlarin gelismislik diizeyinin gostergesi olarak kullanilan kriterler, degis-
ken verilerden olugmaktadir. Diinyada ve iilkemizde bu kriterler arasinda 6nem-
li olarak nitelendirilebilen bilisim ve teknoloji altyapist, erisilebilirlik diizeyi, in-
ternet kullanici sayisi vb. basliklar, bireysel beklentilerin ¢ok tistinde hizli ve
degisken bir sekilde toplumsal trendleri de etkilemektedir. Internetin bir refah/
gelismislik gostergesi olarak hayati kolaylastirmasi ve dolayisi ile verimlilik arti-
s1, hizli islem yo6netimi; bilisim teknolojilerinin (BT) ticari ve siyasi hayat kadar
egitim ve saglik basta olmak tizere birgok hizmet sektortinii de yonlendirme,
yonetme ve suiistimal yoluyla istismar etme potansiyelini barindirmaktadir. Ul-
kemizde Dijital Doniisim Ofisi ve E-Devlet politikalar: alt bagliklar: ile 6nemli
bir stratejik eyleme déniisen internet politikalarinin mevzuat altyapisi dizen-
lenmeye calisilsa da kurumsal ve bireysel kullanim yaygmligimin kisa stirede hiz-
It bir artis gostermesi, tiim sektorler acisindan ama daha da 6nemlisi devletin
ve bireyin giivenligi acisindan ciddi riskler igeren bir boyuta ulagmistir. Bilisim
teknolojilerindeki gelismeler ve sirketlerin teknolojiye uyumu firmalarin karsi-
lagtiklart risk algilarini da degistirmistir. Ozellikle son dénemde siber saldirilar
sirketlerin 6nemli gérdiigi ilk 5 risk faktorii igerisinde yer almaktadir (Marsh &
TUSIAD, 2020: 4).
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Sekil 1. Sirketlerin risk algis:

® Ekonomik belirsizlik

w Endustriyel is kazas
= Siyasi istikrarsizlikbavas
Siber saldirilarjtehditler
# Dogal felaketler
u Krediflikidite riski
m Markafitibar zedelenmesi
m Tedarik zincirinde aksakliklar
mKilit personelin kaybr
m Uriin kalite problemleri

B Sug unsuru tagtyan fiziksel eylemler

nYs lik ve yasa degisimlerine adap!

u Terdrizm

Sanayi casuslugu/likri miilkiyet hirsizhg

Kaynak: (Marsh & TUSIAD, 2020: 4)

Bahsi gegen risklerin en 6nemli iki nedeni; bilisim teknolojilerinin bas déndu-
riicii gelisimi ve bu gelisime ayak uydurmada yetersiz kalan enformatik cehalete
(Avci, 2020) dayali bireysel hatalardir. Karar alicilar i¢in bu yasanan olumlu/
olumsuz keskin gelismeleri bilimsel ¢cercevede degerlendirmek ve gelecek kusak-
lar igin olast degisim ve doniisiim siireclerinin insan odakli planlama stratejileri
konusunda genis katilimly, ilgili paydaslarin bilgi aligverisine dayali bir ig birligi
gelistirmesinin zorunlu oldugu agiktir. Bu kapsamda konunun ekonomik, sos-
yal ve kiiltiirel boyutlariyla beraber birey ve toplum gtivenligi odakli iilkemizin
kiilttirel degerlerinin temel hassasiyetleri goz 6éniinde bulundurularak mevcut
ve gelecege yonelik ¢ikan ve ¢ikmasi muhtemel olan tiim sorunlarin tespitine
yonelik ¢6ziim odakli analiz ve tartismalarin bilim insanlar: tarafindan masaya
yatirilarak gerceklestirilmesi gerekliliktir. TUBA olarak bu konuda multidisipli-
ner bakisla yetkin isimlerden bir caligma grubu olusturulmus ve toplantilar ger-
ceklestirilmigtir (TUBA - Bilisim Teknolojisi ve Iletigim: Internet ve Toplumsal
Etkileri Toplantisi, 2020).

Modern donemde ticari, siyasi ve etik konularda karsilagilan sorunlarin bireyler,
aile ve kurumlar tizerinde maddi ve manevi agidan olusturdugu hasarlar, gelecek
nesillerin karakterlerini, yeteneklerini, mesleki yetkinlikleri ve verimliliklerini
de etkileyecek 6nlenemez toplumsal bir travmaya déntigmektedir. Bu travmanin
sebeplerinden birisi de internet ve biligim teknolojilerinde yaganan donanim ve
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yazilim kaynakl gelismelerin bag dondirticti hizidir. Yasanan travmanin derin-
lesmemesi ve toplum giivenligini tehdit edici boyuta erismemesi igin bilisim tek-
nolojilerinin avantaj ve riskleri iyi analiz edilerek saglikli bir siire¢ yonetimi ve
stratejisi gerekmektedir. Bu siire¢ yonetiminin giivenligi i¢in en temel gereklilik
sistem igerisindeki kayit disinin ortadan kaldirilmasi, kullanict dostu giivenlik
algoritmalarmin gelistirilmesi, seffaf kullanim ve BT iliskili hukuki zeminin sag-
lamlastirilmasidir. Ayrica siire¢ yonetiminde saglikli verilere, bilimsel analiz ve
stratejilere gerek duyulmaktadir. Bu noktada karar alicilara dogru bilgilendirme
yapilmasi zaruridir. Yapay zekd (YZ) uygulama alanlarinin yayginlagsmast ile bu
konudaki c¢alismalara olan toplumsal gereksinim daha st diizeye ulasacaktir.
Sektor bazli degisimler ile beraber gerek ticari yontemler gerekse de istihdam
sekillerinde nicel ve nitel farklilagmalar YZ teknolojilerindeki gelismelerle bir-
likte toplumsal giivenligi etkileyecek riskler barindirmaktadir. Biyomedikal ve
biyoinformatik teknolojileri ile birey davraniglarmi yonlendirme konularida
yuritilen ortak YZ caligmalariin sonucu, faydali teknolojik gelismeler dogur-
maktan oteye ticari ve siyasi kaygilarla insanlar1 psiko-sosyal giidiilemeyle top-
lumsal dijital kolelesme riskini giindeme tasgimistir. Hatta YZ ve iletisim tekno-
lojilerinin birlikte Endistri 4.0 (Toplum Miithendisligi 5.0 vb.) tanimlamalarin
insani degerlerle birlesmedigi takdirde toplumlarin felaketine neden olacag: de-
gerlendirilmektedir. (Deger Tabanh Teknolojik Dontisim, 2017, 133-36) Yeni
gelismeler, ger¢ek yahut sanal tehditler sebebiyle toplumdan topluma teknolojik
gelismelere karsi farkli kaygilarla diren¢ noktalar: olusturmaktadir. Tum din-
yada YZ ve robot teknolojilerinin yapisal issizlige sebep olacagi éngoériillmesine
karsin (Arikan, 2020) BT ve YZ'nin yeni endustriyel ve lojistik alanlar tizerinden
de alternatif istthdam cesitlendirmesi sagladigi da savunulmaktadir. Gercekten
de endustri tarihinde yagsanan dramatik ¢okiisler yani sira bu tiir déniisiimler,
yeni ig alanlar1 ve firsatlar1 dogurmustur.

Genglerin eglence kiltiiriinde BT ve ¢evrimigi uygulamalarin son yillarda yay-
ginlastig1 bir gercektir. Egitim, 6gretim ve eglence sektoriinde dijital agirhikl
yeni bir ekosistemin gelistigi ve bu gelisimin sektorel bazda ciddi bir pazar payi-
na sahip oldugu goriilmektedir. Ozellikle son dsnemde COVID-19 kiiresel salgi-
nt dolayist ile insanlarin evde kalma stirelerindeki artig ve karantina stirecleriyle
bos vakitlerini farkli degerlendirmeleri egilimleri sonucu internet tabanli egitim
programlari ve eglence yazilimlar: kullaniminin hayatin igerisindeki kapladigi
alan genislemistir. Bu konudaki denetimsiz, niteliksiz ve kisir igeriklerin piyasay1
isgali ise nitelik ve giivenlik sorunlarmi arttirmigtir. Ozellikle ailenin gelecegi-
ni tehdit eden farkli hayat tarzi sunumlarinin propagandasi, ahlaki degerlere
ters, psikolojik sorunlari olanlar: tetikleyici, irkgilik ve 6tekilestirme destekli sid-
det iceren yapimlarin ve yazilimlari bu dénemde yayginlasmasi kaygi vericidir
(Bulduklu, 2020).

Gerek kiiresel salgin siirecindeki tedbirler gerekse de teknolojik gelismelerin
dogal seyri ile dijital platformlar, uzaktan erigim ve haberlesme sistemlerinin
kapasitesi giderek artmaktadir. Bu durumun olusturdugu enerji tiiketimindeki
artiy ve donanim artiklarinin uzun siireli déoniisiime ugramamasina bagl ¢evre
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kirliligi ile heniiz tam ispatlanamamis olsa da insan viicudunu olumsuz etkileyen
sinyal ve 1smlarin olusturdugu hasarlar, akademik diinyanin tartisma konulari
arasindadir. Dijital dontisiim, kurumlarin mevcut stireclerini gozden gegirerek
esnek ve dinamik bir donanim ve yazilim zenginligine gereksinimleri oldugu-
nu gostermistir. Kurumlarin ag ve sistem giivenligi, uygulama ve veri giivenligi,
tasmabilir cthaz ve ortam giivenligi, nesnelerin interneti, cthazlarin giivenligi,
personel giivenligi, mesajlasma giivenligi ve bulut bilisim giivenligi gibi kritik ve
stratejik basliklarda etkin 6nlemleri 6nceden almalarinin geregi ve deneyimli,
egitimli, nitelikli insan kaynag: yetistirmelerinin hayati bir 6neme sahip oldugu
gozlemlenmistir (Mataracioglu vd., 2020).

Bireylerin kotii niyetli kullanicilarin elinde savunmasiz ve istismara agik sekil-
de magdur duruma diisiiriillmemesi yani sira temel haklar olan iletisim ve ifade
ozgurlugt haklarini esas alarak bireyi ve toplumu korumak tizere BT nin tiim
iilkelerin etkin katilimi ile olusturulacak uluslararasi hukuk nezdinde bir stan-
dardizasyona kavusturulmasi gerekmektedir. Bu baglamda G-20 tlkelerinin bi-
lim akademileri tarafindan olusturulan Science-20 (S-20) organizasyonun 2020
giindeminde olan dort bagliktan birisi olan “Dijital Déniigiim” baghgimda TUBA
olarak BT nin faydali islerde kullanimmin 6nemini vurgulayarak, internetin l-
kelerin egemenlik haklarinin ihlal edilmesinde kullanilmasinin sorunlarina dik-
kat ¢ektik. Yanls bilgi ve dezenformasyonun olusturdugu sorunlarin sadece sanal
olarak kalmadigini toplum tizerinde psikolojik ve sosyolojik etkilere sebep ol-
dugunu belirterek tiim iilkeler tarafindan kabul edilen internet etik kodlari igin
¢alismalar yapilmasini gerektigini vurguladik. Uluslararasi alanda siber saldirila-
rin yayginlagtigi, ticari ve siyasi manipiilasyonlara neden oldugu aleni bir sekilde
devletler arasi ihtilaflara sebep olacak diizeyde tartisilmaktadir. Ayrica ABD, Rus-
ya ve Cin gibi kiiresel giiclerin yani sira bir¢ok iilke istihbaratinin 6zel 6nlemler
almak tizere yeni birimler ve stratejiler olusturdugu bir siirecte siber saldirilarin
teknik ve sosyo-ekonomik analizlerinin degerli oldugu anlagilmaktadir.

Ulkemizde gerek meclis aragtirma komisyonlar1 (TBMM Arastirma Komisyonu
Raporu, 2012) gerekse de ilgili kuruluglarin bu konuda ¢alismalar: bulunsa da
BT konusuna akademik agidan ¢ok boyutlu yaklasmak gereklidir. Bilisim tek-
nolojisindeki giincel gelismeleri incelemenin yaninda bu gelismelerin ortaya
¢ikardigr ekonomik ve sosyal etkilere de odaklanilmalidir. Bu amagla ortaya
¢ikan etkilerinin 6nceden tartisilmast ve karst konulmasi, gittik¢e zorlagsan bu
giiciiniin, toplumun faydast dogrultusunda nasil kanalize edilebileceginin anali-
zinin yapilmasi ve karar alicilara/politika yapicilara yol gosterilmesi gorevi aka-
demisyenlere diigmektedir. TUBAnin “bilimsel konular ve bilimsel 6nceliklerin
saptanmasi amaciyla incelemelerde bulunmak ve danigmanlik yapma” gorevi
kapsaminda hazirladigimiz bu kitapta BT degisim ve déniisim bilim insanlari
tarafindan kapsamli ve multidisipliner bakis agisiyla ele alinmaktadir. Internetin
yukarida bahsedilen etkilerinin 6nceden tartisilmast ve karst konulmasi gittikce
zorlagan bu giiciintin toplumun faydasi dogrultusunda nasil kanalize edilebile-
ceginin analizinin yapilmasi ve karar alicilara/politika yapicilara yol gosterilmesi
gorevi ise akademisyenlere diismektedir.
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Sonug olarak, sektorel etkilesim boyutu yaygin hizli degisen ve gelisen bu mul-
tidisipliner alanin sorunlarinin sadece mevzuat diizenlemeleri ile ¢oziilemeye-
cegimizi bilmemiz gerekiyor. Bilisim teknolojileri ve sosyal medya okuryazarlig
egitimi basta olmak tizere farkindalik ¢alismalar: yanisira milli yazilim tiretimleri
ile de konunun desteklenmesinin gerekli ve yararli olacagini vurgulamak isteriz.
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