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Ozet

2020 yili ile birlikte diinyamizi etkilemeye baslayan COVID-19, hem 6zel ha-
yatimizda hem de is yapis yontemlerimizde koklit degisiklikler yasanmasia
sebep oldu. Iginde bulundugumuz mevcut duruma uyum kapsaminda, bircok
kurum tarafindan salgin sirasinda ¢alisanlarinin virtisten etkilenmemesi ve sal-
gin1 olusabilecek en az zararla atlatmak adimna, uzaktan ¢alisma baglaminda
dijital dontisim ve bulut bilisim giivenligi gibi bircok konuda etkin ve hiz-
I1 kararlar alindi. Uzaktan caligma ile birlikte degisen gereksinimlere uyum
saglanmasi ve mevcut yapinin hem giivenlik hem de stirdarilebilirlik agisin-
dan iyilestirilmesi ¢alismalarinin daha da 6nem kazanmasinin yaninda bilgi
teknolojileri ile iligkili riskler de beraberinde gelismeye ve ilerlemeye devam
etmektedir.

Salginin stiregeldigi donem igerisinde siber gtivenlik risklerinin yonetimi ve
gerekli 6nlemlerin zamaninda ve etkin bir sekilde alinmasi kurumlari mevcut
giindemlerinden diismemesi gereken maddeler olarak karsimiza ¢ikmaktadir.
Bu makalede kiiresel salgin sonrasinda ulusal bilisim giivenligi kapsaminda
mevcut durum degerlendirilmekte olup, degisen aligkanliklar dogrultusunda
alinan ve alinmasi gereken onlemler ile dijital dontistim siireci dogrultusunda
yapilan ¢aligmalar aktarilmaktadir.

Anahtar Kelimeler
kiiresel salgin, bilisim giivenlig, siber tehdit, siber saldir, COVID-19,
wzaktan ¢alisma, dijital doniisiim, bulut bilisim giivenligi
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National IT Security After the Pandemic

Abstract

From 2020 onwards, ongoing pandemic of COVID-19 has been affecting our
social and business lives by causing radical changes. Many companies have
been planning and implementing effective and rapid actions in many areas
including digital transformation and cloud computing security within the sco-
pe of remote working in order to prevent their employees from being affected
by the virus during the pandemic and to survive from the pandemic with the
least possible damage. Meanwhile, risks related to information technologies
continue to evolve and progress along with the efforts conducted to adapt to
changing requirements based on remote working and improve the existing
infrastructure by taking security and business continuity into account.

Management of cyber security risks and taking appropriate actions in a timely
and effective manner during the pandemic are at the top of current agendas of
the companies. Current situation of national cyber security after the pandemic
has been analysed within the scope of this article together with the security
precautions based on changing conditions and studies conducted in accordan-
ce with digital transformation processes.

Keywords
pandemic, IT security, cyber threat, cyber attack, COVID-19, remote working,
dugital transformation, cloud computing security
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Giris

Degisen kosullar g6z éntinde bulunduruldugunda, kurumlarin mevcut bilgi
teknolojileri altyapisi ve siber giivenlik faaliyetlerinin 6neminin giin gectik-
¢e daha da artmakta oldugu gozlenmektedir. Gereksinimler dogrultusunda
bir¢ok kurum tarafindan uygulanmaya baslayan uzaktan ¢alisma faaliyetleri;
beraberinde giivenli iletisim ve depolama kanallarinin olusturulmasi ve siirdii-
riilebilirliginin saglanmasi, bilgi gtivenligi farkindalik faaliyetlerinin arttiril-
masina yonelik uzaktan egitim stratejilerinin degerlendirilmesi, is stirekliligi
¢alismalari ile birlikte bilgi teknolojileri altyapilarinin devamliliginin herhangi
bir aksaklik yasanmadan devam ettirilmesi ¢alismalarinin yogun bir sekilde
devreye alinmasini sagladi.

COVID-19 ile birlikte bilgi teknolojilerinde yasanan gelismeler, depolanan ve
tasian bilgi boyutunun her gegen giin daha da artmasina imkén verebilir hale
gelmistir. Bu kapsamda her gecen giin daha fazla bilgi elektronik ortama ak-
tarilmakta, depolanmakta, islenmekte, hizmete sunulmakta ve taginabilmekte-
dir. Elektronik ortamlarinin gesitliligi ve kullanim kapasitesinde yasanan artig
biligim gtivenligine iligkin yeni riskler ve sorunlart da beraberinde getirmek-
tedir. Bu dogrultuda kurumlarin djjital platformlar, uzaktan erisim, alternatif
iletisim kanallari, giivenli altyapimin devamliligr anlaminda etkin risk yonetimi
ve iligkili risk indirgeme faaliyetlerini etkin bir sekilde yonetmeleri oldukga
onem arz etmektedir. Bilisim giivenligi kapsaminda kurumlarm en degerli
varligr olarak kabul edilen c¢alisanlarin kurumsal ve kisisel bilgi varliklarinin
gizliligi, biitiinltigi ve erisilebilirligi konularinda farkindalik seviyeleri arttiril-
mali ve giivenlik zincirinin en 6nemli parcasini olusturduklar: konusunda bil-
gilendirilmelidir. Daha 6nce de belirtildigi tizere, COVID-19 salgini siiresince
uzaktan ¢alisma kurumlarin is yapis yontemlerinin merkezinde yer almaktadir.

Dizustii bilgisayarlar, akilli telefonlar veya video konferans yazilimlar: gibi gi-
derek yayginlasan iletigim araglar1 sayesinde, ¢alisanlar neredeyse her yerde
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islerini siirdiirebilme imkani bulmaktadir. Teknolojinin gelismesiyle beraber,
isler yalnizca ofis alanlarinda degil, ofis digindaki alanlarda da rahatlikla yiiri-
tillebilmektedir. Ister otel odasinda veya ulagim aracinda olsun, isterse miiste-
rinin yaninda; ofisten bagimsiz ¢alisma modeli, mesai saatleri, ¢alisma alani ve
gorev dagilimi gibi is hayatimizla ilgili bir¢ok tanimi degistirmektedir.

2016 yilinda 6715 sayili kanun ile uzaktan caligmaya iliskin 4857 Sayili Is Ka-
nunu'nun 14. maddesine hitkiimler eklenmistir. Kanunda “Uzaktan ¢alisma”,
“Is¢inin igveren tarafindan olusturulan ig organizasyonu kapsaminda ig gérme
edimini evinde ya da teknolojik iletisim araclart ile isyeri diginda yerine getir-
mesi esasina dayali ve yazili olarak kurulan bir is iligkisidir” seklinde tanimla-
narak cercevesi ¢izilmigtir.

Teknik altyapilari, insan kaynaklari, politika ve prosediirleri ile is yapis se-
killeri bakimindan uzaktan ¢alisma modeline uyumluluk gosteren kurum ve
kuruluglar, bu modeli uygulamada daha giivenli ve bagarili bir yerde konum-
lanirlar. Ayrica musteriler, tedarikgiler ve is ortaklar: gibi diger paydaslarin da
uzaktan ¢alisma modeline gosterdikleri uyum bu modelin giivenligini ve ba-
sarisint etkiler. Paydaslarin bu modeli uygulamada yasadiklart uyum sorunlari
veya 1§ yapis seklinden kaynaklanan bir takim dogal kisitlar, uzaktan ¢alisma
modeline gegis stirecini olumsuz etkiler. Bazi sektorlerin yapist geregi bu mo-
deli uygulamast miimkiin olmayabilir.

Uzaktan ¢alisma modeli ile birlikte iletisim altyapisina olan ihtiyag artmakta-
dir, buna paralel olarak kars: karsiya kalinan siber risklerde de artis yasanir.
Bir¢ok kurum ve kurulug uzaktan ¢alisma icin istekli olsa bile, ¢ok azi uygun
siber giivenlik politikalarina ve altyapisina sahiptir. Kimlik avi dolandiriciligt
ya da farkli yontemlerle mevcut sistem agiklarindan faydalanan saldirganlar;
islerini uzaktan stirdiiren ¢alisanlart herhangi bir acik ag tizerinden hedef ala-
bilirler.

Bu sebeple kurum ve kuruluglarin uzaktan ¢calima modelini uygulamaya koyar-
ken dikkat edilmesi gereken konular: ele alan Uzaktan Galisma Modeli Rehbe-
ri hazirlanmigtir. Rehber TUBITAK BILGEM Yazilim Teknolojileri Aragtirma
Ensitiisti tarafindan i¢ destekli olarak 2016 yilinda baglatilan Dijital Olgunluk
Degerlendirme Modeli ve Rehberlik (DIJITAL-OMR) Projesi ile Dijital Devlet
(d-Devlet) alaninda tilkemiz kosullari ile kamu kurumlarmin ihtiyaglarini g6z
oniinde bulunduran ve uluslararasi caligmalart dikkate alan, kurumsal dijital
kabiliyetlerini butiinciil bir yap: tizerinden degerlendirmeyi saglayan Dijital
Olgunluk Degerlendirme Modeli ile uyumlu olarak hazirlanmis olup Rehber
ile dijital kurumsal kapasitenin artirilmasi amaglanmigtir. Bu sayede d-Devlet
¢alismalarinda sistemli ve biitiinciil bakis acis1 getirilerek kamu kurumlarinin
dijital yetkinliklerinin gelistirilmesi ve yurtttiikleri proje ve faaliyetlerinin
etkililik, etkinlik ve bilgi gtivenligi niteliklerinin artirilmas ile dijital kamu
hizmetlerinin kalite ve performansimin iyilestirilmesi saglanmaktadir. 2017 y1-
linda Isletim ve Bakim Rehberi, 2018 yilinda BT Hizmetleri yetkinligi altinda
yer alan Veri Merkezi Rehberi, 2019 yilinda ayn1 yetkinlik alanda Kablosuz
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Aglarin Yonetimi Rehberi, Aktif Dizin Yonetimi Rehberi ve Sunucu Yonetimi
Rehberi yayimlanmustir. 2020 yilinin hemen basinda bunlara ek olarak Istemci
Yonetimi Rehberi yayimlanmistir. Uzaktan Galisma Modeli Rehberi rehber
ailesinin son tyesidir.

Dijital Devlet ekosistemi paydaslarinin degerlendirmesine yonelik tiim Reh-
berlerin www.dijitalakademi.gov.tr platformu ile acik erisimi saglanmakta ve
Rehberlerin kullaniminin yayginlasmasi amaciyla egitim programlari, toplan-
tilar ve calistaylar diizenlenmesi ile Rehberlik Mekanizmalar: hayata geciril-
mektedir. Rehberde yer alan uzaktan ¢alisma modelinin yasam dongiisiine ait
bazi konu basliklar: asagidaki gibidir:

Uzaktan ¢ahsma ortamman segimi ve kullanwma: Is yerlerindeki verimli ¢ahs-
manmn wzaktan ¢alisma modelinde de yakalanabilmesi, ortamin wygun sekilde
diizenlenmest gibi bazi gereksinimlere baghdur.

Uzaktan ¢alismanin usul ve esaslari: Evden ¢alisma modeli (home office) gibi
olusturulan uzaktan ¢alisma ortamlariman uygunlugu ve giivenligi, kurulug-
larim kurumsal diizenlemelerine ve ¢alisanin aldigr onlemlere dayanar.

Uzaktan ¢ahymanm yaplacagy alanlar igin giivenlik politikas: Is ve ofis alan-
larvan digindaki tivm ¢alismalarda, hangt bilgilerin kurulus digmda kullani-
labilecegine dair prosediirlerin ve talimatlarin olusturulmas: gerekmektedir.
Bununla birlikte, ¢alisanlarim bu bilgilere disaridan erisim kosullar: da yazil
ve agik bir sekilde tanvmlanmalidr.

Giivenlik ve erisim kontrolii: Uzaktan ¢alisma modelinde calisanlarm kullan-
digr BT sistemlerinin (or. bilgisayar, telefon, tablet vs.) yaninda, bu ¢alismalar
esnasinda olusturulan ve paylasilan veriler de dikkatli bir sekilde ele alimma-
hdir. Bu kapsamda, isveren tarafindan verilen ¢alisma ortamina iliskin dii-
zenlemelere wyulmal ve ¢alisma materyaller: giivenli sekilde kullanilmalidar.

Gizli verilerin imha edilmesi: Uzaktan ¢alisma sistemlerindeki verinin yok edil-
mesine veya anonim hale getirilmesine iliskin usul ve esaslara, kurum igi ¢alis-
ma ortamina oranla daha ¢ok dikkat edilmesi gerekmektedir.

Uzaktan ¢alisma hakkmda yasal diizenlemeler: Kuruluslar, wzaktan ¢aliyma
esaslary ile ilgili gesitli is kanunlarma ve is giivenligi yonetmeliklerine wyum
gostermelidirler.

Bulut bilisim ortam giivenligi: Uzaktan ¢alisma modelinde kullanwimi artig
gosteren bulut bilisim ortamirnan giivenlik gereksinimlert ve alinacak onlemler
tammlanmalidr.

Uzaktan calisgma yonteminin yayginlagsmast ile birlikte bulut bilisim ortamlari-
nin givenligi ve operasyonel acidan etkinligi de kurumlar tarafindan deger-
lendirilmesi ve ig siireglerinin aksamadan siirekliliginin saglanmast agamasin-
da oldukga kritik bir 6neme sahiptir.

Bulut bilisim; esnek olarak 6lgeklendirilebilen hesaplama giicii, depolama, ag
gibi veri merkezi kaynaklarmin ag tizerinden bir bulut hizmetleri platformu
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vasitasiyla; gerektigi anda, self servis olarak kullandigin kadarmi 6de prensi-
biyle talep sahibine 6l¢iilebilir, lokasyon bagimsiz ve gerektiginde ¢ok kiracih
bir kullanim modeliyle kullandirilabilmesi imkanini saglayan bir altyapi ve
hizmet modeli olarak 6ne ¢ikmaktadir. NIST (National Institute of Standards
& Technology)'e gore bulut sisteminin agagidaki 6zelliklere sahip olmasi ge-
rekmektedir (Mell & Grance, 2011):

o Istege Bagh Self Servis (On-demand Self-service): Insan etkilesimi olma-
dan bilgi islem yetenekleri (hesaplama, ag, depolama) saglama yani sanal ma-
kine ve ag olusturma islemlering kapsar.

*  Genis Ag Erisimi (Broad Network Access): Servisler ag iizerinden kullani-
labilir ve bu servislere standart mekanizmalarla erisilebilir.

* Kaynak Havuzu Olusturma (Resource Pooling): Bilgi islem kaynaklan,
¢ok kiracily bir model kullanarak birden fazla miisteriye hizmet vermek iizere
toplanwr. Miisterinin kaynaklarm tam yer: hakkinda genellikle bilgisi yoktur

*  Huzlh Esneklik (Rapid Elasticity): Yetenekler esnek olarak saglanabilir ve
hzla édlceklenebilir.

e Olgiilen Hizmet (Measured Service): Kaynak kullanim izlenebilir, kontrol
edilebilir ve raporlanabilir.

Bulut bilisim, hem endistride hem de akademik ¢evrede kaynaklari yonete-
bilmek icin uygun bir yol saglar. Bulut sistemleri, sisteme sik sik bagl veya
baglantist kesilmis sayisiz kullanici, cihaz, ag, kurum ve kaynak dikkate alindi-
ginda teknoloji diinyasinda aktif bir sistemdir. Tercih edilecek bulut hizmeti
modelinin belirlenmesi i¢in esneklik, 6lgeklenebilirlik, birlikte ¢alisabilirlik ve
hizmetin kontrolii faktorleri dikkate alinir. Bulut bilisim ortamlarinda tutulan
verilerin ve kaynaklarin giivenli sekilde muhataza edilebilmesi icin kapsam-
It bir kimlik dogrulama ve yetkilendirme mekanizmasi gerekmektedir. Etkili
kimlik dogrulama ve yetkilendirme mekanizmas: eksikligi, bulut ortaminda
kimlik yonetimi, risk yonetimi, giiven yonetimi, uyumluluk, veri givenligi,
gizlilik, seffaflik ve veri sizintis1 gibi cesitli problemler olusturmaktadir. Bir
bulut sisteminde, verilerin depolanmasi ve iglenmesi kurumlar tarafindan veya
tgtincii taraf hizmet saglayicilar: yardimiyla yapilir. Servis saglayici, bulutta
depolanan verilerin ve uygulamalarin korunmasinin yani sira bulut altyapisi-
nin givenli bir ortamda olmasini saglamalidir. Gavenlik sorunlart ile kargilas-
mamak i¢in ag yapilar1 en giincel giivenlik standartlar ile yapilandirilmalidir.

Her sistemde giivenlik problemi oldugu gibi, bulut bilisimde de dogas1 geregi
hem bulut hizmet saglayicilarini hem de kullanicilarini etkileyebilecek cesitli
giivenlik sorunlart bulunmaktadir. Bu sorunlar 6ncelikle, veri erisimi (availa-
bility), veri biitiinltiga (integrity), veri mahremiyeti (privacy) ve veri gizliligi
(confidentiality) gibi sorunlarla birlikte bulutta akan ve bulutta depolanan ve-
rilerin gitivenligi ile ilgilidir. Bu ¢alismada, bulut hizmet modelleri tanitildik-
tan sonra, bulut bilisim giivenlik konulari ve olasi zararl etkilerini iyilestirmek
i¢in endustride kullanilan gesitli yontemlerden bahsedilerek, kapsamli olarak
bulutta veri giivenligi konusu ele alinmaktadir.
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Kiresel Salgin Sonrasinda Ulusal Bilisim Guivenligi makalesi kapsaminda 6n-
celikli olarak itilkemizde bilisim giivenligi kapsaminda yapilan ¢aligmalar ak-
tarilmakta olup, ulusal siber giivenlik stratejileri ve eylem planlarmin hazir-
lanmasi, USOM’un kurulmasi, kurumsal ve sektorel SOME'’lerin kurulmasi ile
kritik altyapilarin belirlenmesine iliskin yiirtiilen ¢aligmalara iliskin bilgilere
yer verilmektedir. Ulusal Bilisim Giivenligi mevcut durumu hakkinda verilen
bilgiler dogrultusunda, salgin sonrast bilisgim giivenligine yonelik tehditlerin
sinflandirmasi ve egilimlerine yonelik yapilan arastirmalar, COVID-19 done-
minde gercgeklesen giivenlik olaylari ve tedbir 6nerileri yaganan 6rnekler ile
anlatilmaktadir. Salgin sonrasi bilisim giivenligi tedbirleri ve ulusal bilisim
giivenligi kapsaminda ele alian uyum siireci; salgin sonrasinda degisen alis-
kanliklar ve dijital doniisiim siirecine yonelik bilgilerin verilmesinin ardindan
bilgi ve iletisim giivenligi tedbirleri rehberi ve uzaktan ¢alisma, uzaktan bilgi
giivenligi farkindaligi, bulut bilisimde veri giivenligi, uzaktan ¢alisma stiresince
dikkat edilmesi gereken siber giivenlik hususlar1 bagliklart ile ele alinmaktadir.

Ulkemizdeki Bilisim Giivenligi Calismalari: Mevcut Durum Analizi

T.C. Cumhurbaskanlig: Dijital Doniisiim Ofisi Calismalar:

Gelisen teknolojiler, toplumsal talepler ve kamu sektoriindeki reform egilim-
leri dogrultusunda, farkli kurumlar altinda ayr1 ayri surdiiriilen dijital doni-
sim (e-Devlet), siber giivenlik, milli teknolojiler, biyiik veri ve yapay zeka ile
ilgili caligmalarin tek cati altinda toplanmast amaciyla, 10 Temmuz 2018 ta-
rihli ve 30474 sayili Resmi Gazete’de yayimlanarak yirarlige giren 1 Sayih
Cumhurbagkanligi Kararnamesi kapsaminda T.C. Cumhurbagkanlig: Dijital
Déntisiim Ofisi kurulmustur (T.C. Cumhurbaskanligi Dijital Déntisiim Ofisi
Internet Sitesi, 2020). Kararname kapsaminda Dijital Déniisiim Ofisinin hiz-
met birimleri;

Dijital Doniisiim Koordinasyon Dairesi Bagkanhg,

Dijital Teknolojiler, Tedarik ve Kaynak Yonetimi Dairesi Baskanhg,
Dijital Uzmanhk, Izleme ve Degerlendirme Dairesi Bagkanhgy,

Stber Giivenlik Dairesi Baskanhg,

Biiyiik Veri ve Yapay Zeka Uygulamalar: Dairesi Baskanlgn,
Uluslararas: Iliskiler Dairesi Baskanlgs,

Bilgi Teknolojilert Dairesi Bagkanlig,

Yonetim Hizmetleri Dairesi Baskanlig,

O NS MR Wb~

Hukuk Miisavirligi olarak belirlennustir (T.C. Cumhurbaskanhigy Dijital Do-
niisiim Ofisi Internet Sitesi, 2020).

Siber Guivenlik Dairesi Bagkanligr'nin gérev ve sorumluluklari asagida listelen-
mistir (Dijital Dontisiim Ofisi Siber Giivenlik Dairesi Bagkanhigi, 2020):

1. Cumhurbaskaninca belivlenen politikalar kapsaminda kamu kurumlar: ve kri-
tik altyaprlara yonelik siber giivenlik stratejilert gelistirmek.
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2. Ulusal siber giivenlik ve bilgi giivenligini destekleyici projeler gelistirmek.

3. Siber giivenlik ile ilgili politika, strateji ve eylem planlarimn iilke ¢apinda
ethin sekilde wygulanmasina yonelik gelismeleri takip etmek.

4. Knitik altyapilarm belirlenmesine yonelik ¢alismalar yapmak.

5. Siber giivenlikle ilgili hiikiimlerin tamamindan veya bir kismundan istisna tu-
tulacak kurum ve kuruluglar konusunda ilgili kurumlara onerilerde bulun-
mak.

6. Kamu, ozel sektor ve tiniversiteler arasimdaki isbirliginin arturidmase suretiyle
ulusal siber giivenlik ekosisteminin olusturulmasima katke saglamak.

7. Ozel sektoriin kapasitesinin kritik alanlara yonlendirilmesi ve miikerrer yati-
rimlarim onlenmesi igin oncelikli siber giivenlik alanlarina belirlemek.

8. Kritik altyaplar basta olmak tizere her alanda, yerli ve milli siber giivenlik
tiriinlerinin gelistirilmesine ve bu ¢oziimlerin kullanmmin kamuda yayginlas-
tnlmasima yonelik calismalar yapmak.

9. Knitik teknoloji ve bilgi varliklarme korumak amaciyla onleyici ve koruwyucu
faaliyetler konusunda ¢alismalar yiiriitmek.

10. Kamu kurumlarmda ve kritik altyapr isleten kuruluslarda bilgi givvenligi yo-
netim sisteminin kurulup isletilmest, teknik standartlar ile usul ve esaslarm
belirlenmesi, uygulamanin izlenmesi ve yonlendirilmesi konularinda ¢alisma-
lar yiiriitmek.

Ulusal Siber Giivenlik Stratejileri ve Eylem Planlarimin Hazirlanmast

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani Siber Giivenlik
Kurulu tarafindan 21/12/2012 tarihli toplantida kabul edilmis ve Bakanlar
Kurulu'nun 20/06/2013 tarihli ve 28683 sayili karari ile Resmi Gazetede ya-
yimlanmistir (2016-2019 Ulusal Siber Giivenlik Stratejisi, 2016). Akabinde
“2016-2019 Ulusal Siber Guivenlik Stratejisi” ve “2016-2019 Ulusal Siber G-
venlik Eylem Plan1” hazirlanmistir. 2016-2019 Ulusal Siber Giivenlik Stratejisi
ve Eylem Plani, kamu bilisim sistemlerine ve kamu ya da 6zel sektor tarafindan
isletilen kritik altyapilara ait bilisim sistemlerine ilave olarak kiigiik ve orta 6l-
¢ekli sanayi, tim 6zel ve tiizel kigiler de dahil olmak tizere ulusal siber uzaym
tilkemiz olgegindeki buitiin bilesenlerini kapsar (2016-2019 Ulusal Siber G-
venlik Stratejisi, 2016). 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani hazirlik calismalar: devam etmektedir.

USOM’un Kurulmas:

Ulkemizin siber giivenligine karsi siber ortamda ortaya ¢ikan tehditlerin be-
lirlenmesi, muhtemel saldirt ve olaylarin etkilerini azaltilmasi veya ortadan
kaldirilmasina yonelik énlemlerin gelistirilmesi ve belirlenen aktorlerle payla-
silmasi amaciyla Bilgi Teknolojileri ve Tletisim Kurumu biinyesinde Ulusal Si-
ber Olaylara Miidahale Merkezi (USOM, TR-CERT) olusturulmustur (USOM
Hakkimizda, 2020).

Baskanlik btinyesinde kurulan USOM, ulusal ve uluslararasi seviyede siber
ortamda ortaya ¢ikan tehditler ile ilgili kendisine ulastirilan ihbarlart da de-
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gerlendirerek, soz konusu tehditlerin tespit ve bertaraf edilmesi i¢cin Kamu
Kurumlar: ve 6zel kisiler ile koordinasyonunu saglamaktadir (USOM Hakki-
mizda, 2020). Bu itibarla gelen ihbar ilk agamadan baglanarak, ¢6ziim siirecine
kadar takip edilerek degerlendirilmektedir (USOM Hakkimizda, 2020).

Diger taraftan ulusal ve uluslararas: siber giivenlik tatbikatlar1 diizenlenerek
kamu kurum ve kuruluslarinin siber saldirilara karg1 farkindaliginin ve hazir-
liginin arttiridmasi faaliyetleri ile bilinglendirme ve yonlendirme faaliyetleri
halihazirda devam etmektedir (USOM Hakkimizda, 2020).

Kurumsal ve Sektorel SOME’lerin Kurulmas:

Siber Giivenlik Kurulunun ilk toplantisinda “Ulusal Siber Giivenlik Stratejisi
ve 2013-2014 Eylem Plan1” kabul edilmis ve 20 Haziran 2013 tarihinde Bakan-
lar Kurulu Karari olarak yayimlanmigtir. 29 ana eylem ve 95 alt eylem madde-
sinden olugan eylem planinda, her eylem kapsamindaki ¢alismalari sorumlu ve
ilgili kurulug olarak yuriitecek kurum ve kuruluslar belirlenmistir (Kurumsal
SOME Kurulum ve Yonetim Rehberi, 2020). S6z konusu eylem plani ¢erceve-
sinde kamu kurum ve kuruluglar1 biinyesinde Siber Olaylara Miidahale Ekiple-
ri (Kurumsal SOME, Sektorel SOME) olusturulmasi 6ngérialmustir (Kurumsal
SOME Kurulum ve Yonetim Rehberi, 2020). SOME'ler siber olaylar1 bertaraf
etmede, olusmasi muhtemel zararlar1 6nlemede veya azaltmada, siber olay
yonetiminin ulusal diizeyde koordinasyon ve isbirligi icerisinde gergeklestiril-
mesinde hayati 6nemi olan yapilardir (Kurumsal SOME Kurulum ve Yénetim
Rehberi, 2020). Bu baglamda kurum ya da kuruluslarm biinyesinde 7 etkin ve
verimli bir Kurumsal SOME’nin kurulmasi, bu Kurumsal SOME nin USOM ve
varsa bagli oldugu Sektérel SOME ile diger Kurumsal SOME’lerle koordineli
¢alismasi ve igbirligi halinde olmasi ulusal siber giivenligimize katki saglaya-
caktir (Kurumsal SOME Kurulum ve Yonetim Rehberi, 2020).

Kritik Altyapilarin Belirlenmesi

20.06.2013 tarih ve 2 sayili Siber Giivenlik Kurulu karari ile belirlenen kritik
altyapilar asagida listelenmistir:

Enerji

Elektronik Haberlesme

Bankacilik ve Finans

Ulastirma

Su Yonetimi

Kritik Kamu Hizmetleri

VR W~

Kritik altyapilarin belirlenmesine yonelik ¢alismalar yapma gorevi 10 Temmuz
2018 tarihli ve 30474 sayith Resmi Gazete’de yayimlanarak yararlige giren
1 Sayili Cumhurbaskanligi Kararnamesi kapsaminda T.C. Cumhurbaskanlig:
Dijital Donitisiim Ofisi'ne verilmistir (Dijital Dontisiim Ofisi Siber Giivenlik Da-
iresi Bagkanligi, 2020).

Tiirkiye Siber Giivenlik Kiimelenmesi Faaliyetleri
Misyonu ihtiyaglarin tespiti ve yenilik¢i yontemlerle karsilanmasi igin en st
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diizey ig birligi ve esgtidiimii ve saglikli rekabet kogullarini saglayarak ekosis-
temi gelistirmek ve bunun stirekliligini saglayacak mekanizmalari olusturmak,
vizyonu da siber giivenlik alaninda yetkin insan kaynagi ve markalasmis yerli/
milli ¢oziimlerle global pazarda rekabetci ve s6z sahibi olmak olan Tiirkiye
Siber Guivenlik Kiimelenmesi, 2017 yilinda ilgili tim kamu kurum/kuruluslar,
ozel sektor ve akademi temsilcilerinin katilimlariyla ortaya ¢ikan, Savunma
Sanayii Bagkanhg tarafindan desteklenen ve SSTEK A.S. tarafindan yiriitii-
len bir projedir (Tiirkiye Siber Giivenlik Kiimelenmesi, 2020). Kiimenin uzun
vadeli hedeflerinin belirlenmesi ve yonetilmesi Danigma Kurulu vasitasiyla ya-
pilir. Kiimelenmenin giinlitk operasyonlart SSTEK A.S. buinyesinde kurulan
Koordinasyon Ofisi tarafindan gergeklestirilmektedir (Ttrkiye Siber Giivenlik
Kiimelenmesi, 2020). Siber Kiime’nin hedefleri agagida listelenmistir (Ttirkiye
Siber Guivenlik Kimelenmesi, 2020):

Tiirkiye’deki siber gitvenlik firmalarmmn sayisin artirmak,

Uyelerinin teknik, idari ve finansal aglardan gelisimine destek olmak,
Stber giivenlik ekosisteminin standartlarimy gelistirmek,

Uyelerinin iiriin ve hizmetlerinin markalasmasima yardimer olmak,
Uyelerinin ulusal ve global pazarda rekabet giiciinii artrmak,

Stber giivenlik alanindaki insan kaynagr sayisine artirmak, niteliklering gelis-
tirmek,

Biitiin toplumda siber giivenlik bilincini gelistirmek.

Siber Kiime’nin faaliyetleri ise agagida listelenmistir (Ttrkiye Siber Guivenlik
Kiumelenmesi, 2020):

Kiime tiyelerinin kendi aralarinda ve dis paydaslarla iletisimini artrmak igin
teknik, sosyal etkinlikler diizenlemek,

Uye firmalarm iiviin ve hizmetlerini kataloglamak,
Yerli iiriinlerin kullanwm icin tesvik mekanizmalary olusturmak,

Yurt ii pazarda, biiyiik dlgekle miisteriler nezdinde diyelerinin tanatimine yap-
mak, bilinirliklerini artirmak,

Stber giivenlik konusuna ilgi duyan kisilerin kendilerini gelistirebilecegi, kabi-
liyetlerint belgelendirebilecegi egitim, yarisma, grup ¢aliymalar, gibi etkinlikler
diizenlemek, egitim tesisi kurmak, kurulmasma destek olmak,

Sektirel her tiirlii bilgi, belge, rapor ve bu dogrultuda teknolojik ve sektirel
haber ve biiltenlerin paylagiman: yapmak,

Firmalarm yararlanabilecegi destek, tesuvik, proje gibi kaynaklar tespit etmek
ve diyelerin erigimini kolaylastirmak amacyla damgmanhk ve lobi faaliyetler:
yapmak,

Sektoriin test ve gelistirmelerine altyapr imkan sunan Test Ve Analiz Labora-
tuvart kurmak,

Sertifikasyon Laboratuvar: kurmak,
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Siber Giivenlik Akademisi kurmak,

Teknoloji Yol Haritas: olusturmak, Siber Giivenlik Teknoloji Taksonomisini
belirlemek, teknoloji yonetimi yapmak,

Tatbikat Alanlar kurmak/mevcutlar, degerlendirmek,

Ulusal/Uluslararast konferans, egitim, seminer, panel, fuar gibi etkinlikler dii-
zenlemek,

Yurtdisimda temsilcilikler agmak ya da temsilcr bulundurmak,
Kiimelere yonelik tesviklerden faydalanmak,

Staj arz ve talep koordinasyonunu saglamak,

On lisans/lisans/lisansiistii programlarmn aglmasma destek vermek,

Stber giivenlik sektoriine girme niyetinde olan Tiirk veya Yabancy igletme ve
yatiromedara; mesleki, sosyal, teknik ve ekonomik yonlerden rehberlik etmek,

Insan Kaynagy/Talebi eslestirmesi igin ortam (web sayfast, kariyer giinleri, vb.)
diizenlemek.

Salgin Sonrasi Bilisim Giivenligine Yonelik Tehditlerin Egilimi

Koronaviriis salgminin siber olaylara etkileri dort sinifta incelenebilir. Bunlar-
dan ilki salginin sosyal mithendislik saldirilarina konu edilmesi ve bu sekilde
etkilerinin arttirllmasidir. Digeri ise 6zel sektorde ve 2020/4 Sayili Cumhur-
bagkanligr Genelgesi ile kamuda uygulanan uzaktan ¢alisma nedeniyle ortaya
¢ikan risklerdir. Bir bagka etki de uzaktan egitimde yasanan siber gtivenlik
riskleri olarak karsimiza ¢itkmaktadir. Bu tar risklere 6rnek olarak katilimeinin
yerine bagka birinin egitime katilmasi, egitim sonu sinavina girip egitim serti-
fikasi almaya hak kazanmasi gosterilebilir. Son olarak da salgin sonrasi ortaya
¢ikan yeni saldirt tiirleri kaynakli risklerdir. Salgin sonrasi yeni diinyada ortaya
¢ikan bu tiir risklere 6rnek olarak yapay zeka kullanarak ses ve gortnti taklidi
ile bagkasiymis gibi toplantilara katilmak 6rnek olarak gosterilebilir.

Koronaviritis doneminde evden ¢aligma yapilmasinin getirdigi birden ¢ok risk
vardir. Bunlardan en énemlisi daha énceden Internete kapali olan sistemle-
rin uzaktan erisim amaciyla Internete acilmasidir. Ozellikle Internete kapali
oldugu gerekgesiyle giivenligi ihmal edilen ve bu siiregte ani sekilde uzaktan
¢alisma diizenine ge¢gmek zorunda kalan isletmelerin bilgisayar sistemleri sal-
dirilarla karst karsiya kalmiglardir. Shodan arama motoru tizerinde yapilan
analizde son donemde Uzaktan Masaustii Protokolii (RDP) erigsimine agik sis-
tem sayisinin arttigi ve bunlarin énemli bir kismmin BlueKeep (CVE-2019-
078) zafiyetini barindirdig1 raporlanmistir. Bunun yaninda ev ortaminda kul-
lanilan bilgisayarlarin ve baglantilarin giivenliginin saglanmasi sorunu ortaya
¢ikmustir.

Bu donemde 6nemli risklerden biri de bireylerin bilgi alma ihtiyaci dolayisiyla
sosyal miithendislik saldirilaria kargt daha savunmasiz olmasidir. Saldirganlar
da bu gelismeleri hazirladiklar1 Koronaviriis temali sosyal mithendislik saldi-
rilartyla takip etmis, boylece yanlis bilgilerin ve zararh yazilimlarin yayilma-
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sin1 saglamaya c¢alismiglardir. Unutmamak gerekir ki bu saldirilarda olagan
zamanda kullanilan tekniklerden farkli bir teknik kullanilmamaktadir. Bu ne-
denle Koronaviriis doneminde de kullanicilarin her zaman takip etmesi gere-
ken bilgi giivenligi politikalarina bagh kalmasi gerekir.

Koronaviriis Dénemindeki Giivenlik Olaylari ve Tedbir Onerileri
Salgin déneminde giivenlik arastirmacilari tarafindan belirlenmis ve yayinlan-
mig giivenlik olaylar1 asagida 6zetlenmistir.

Diinya Saghk Orgiitii Oltalama E-postalar

Salgin déneminde 6nem kazanan saglik orgiitlerinden biri olan Diinya Sag-
lik Orgiitii (DSO), Birlegmis Milletler’e bagh uluslararasi bir kurulustur. Sal-
dirganlar da, Koronaviriis salgininm bagindan beri birgok kiginin DSO’den
gelecek agiklamalart bekledigini bilmektedirler. Bu nedenle hazirladiklar ol-
talama e-postalart ile DSO’niin ismini kullanarak kullanict bilgilerini ¢almay1
amaglamaktadirlar. Gorsel 1’de oltalama e-postasinda bulunan link aracihigiy-
la yonlendirilen sahte sayfa 6rnegi verilmistir.

Gaorsel 1. Oltalama e-postasinda bulunan link araciligiyla yonlendirilen sahte sayfa

N1 /7777 -t O ¥ =

Verify Your E-mail

Password

Kaynak: (sophos.com)

Bu amagla gonderilen e-postalarda, giivenlik 6nlemlerinin bulundugu iddia
edilen sahte sayfaya ait bir baglanti bulunmaktadir. Arka planda gercek DSO
web sitesinin bulundugu sayfada ek olarak koétii amagh bir pop-up bulunmak-
tadir. Form gonderildigi takdirde kullanicilar DSO’ye ait www.who.int web
sitesine yonlendirilmekte, girilen e-posta bilgileri ise saldirganlarin eline geg-
mektedir.

922


http://www.who.int

Tolga Mataracioglu, Kerim Can Kalpcroglu, Siileyman Muhammed Arikan, Gokhan Isik, Yasemin Demiral,
Derya Cincioglu, Hact Ali Mantar

Koronawviriis Alan Adlar

Cumbhurbagkanligi Dijital Dontisiim Ofisi’nin arastirmasina gore bu yil Koro-
naviris ile ilgili 4000 tane alan adinin alindig1 ve bunlarin 320’sinin zarar-
It web siteleri oldugu gorilmustiir. Ulusal Siber Olaylara Miidahale Merkezi
(USOM) zararl alan adlari listesinde ise 100’den fazla alan adinin Koronaviriis
ile ilgili sozctikler igerdigi gortlmustiir. Bu alan adlarinm 6zellikle Tiurkiye’de
yasayan kisileri ve kurumlar: hedef almast 6nemli bir noktadir. Ayn1 sekilde
yabana dillerde de dolandiricihik amaciyla alan adlarinm alindigi gériillmek-
tedir. Gorsel 2’de USOM zararl alan adlart listesinde bulunan bazi alan adlar
listelenmektedir.

Gorsel 2. USOM zararh alan adlari listesinde bulunan bazi alan adlar:

korona-iade.com
covidi9bireyseliadeniz.com
covid19-apps.com

antivirus-covidi9.site
covidi19-guidelines.online
covidapp-19.space
canada-alert-covidi9.com
covidapp-19.site
xn--covid19-gncelsalgnvakalar-nwc35l.com

Ozellikle salgin déneminde aligverisin yasal niteligi olan giivenilir web siteleri
tizerinden yapilmasi gerekmektedir. Internet izerinden Koronaviriis ile ilgili
herhangi bir amagla para talep eden web sitelerine karst dikkatli olunmalidir.
Bagis kampanyalar1 benzeri organizasyonlar icin giivenilir kurumlarin web si-
telerinden bilgi alinmalidir.

Emotet

Koronaviriis temalr oltalama e-postalari ile zararli yazilim dagitimina dair bir-
den ¢ok vaka belirlenmistir. Genelde uzaktan yénetim araci ve truva ati tipinde
olan bu zararlilarin yaninda bazi fidye yazilimlarmin da bu sekilde dagitildigi
arastirmacilar tarafindan dogrulanmistir. Bu girisimlerden biri de Emotet za-
rarlisini yeniden yaymay1 amaglayan oltalama saldirilaridir.

ilk olarak 2014 yilinda goriilmiis olan Emotet, 6ncelikli olarak bankacilik bil-
gilerini hedef almis bir truva ati yazilhmidir. E-posta yoluyla yayillan Emotet
ayni zamanda solucan benzeri 6zellikler gostererek aga bagl bilgisayarlara da
bulagabilmektedir. Bunun yaninda Emotet diger zararli yazilimlarin da siste-
me bulagmasina araci olabilmektedir. Gorsel 3’te zararli kod igeren Word do-
kiimani 6rnegi verilmektedir.
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Gorsel 3. Zararh kod igeren Word dokiimani

swct ABB G| g

4aBbCCD | AaBbCEO

B I U-ux x

Paste TNownal | TNo Spac,

¥ Format Painter § g e M| B setect

Clipboard d Font : Paragraph ] Styles 5l Editng ~

sions of Microsoft Office Word

Pagelof1 Owords [0 Russin 83 1 L ' + 100%

Kaynak: (xforce.ibmcloud.com)

Word belgeleri araciligiyla yayilan zararli yazilim, belgenin diizenleme mo-
dunda agilmasina tesvik etmek i¢in Office 365 logosu ile beraber hazirlanmig
bir metin barindirmaktadir.

CovidLock: Android Fidye Yazlim

Cevredeki Koronaviriis vakalarini izleyerek kullaniciy1 bilgilendirmeyi vade-
den bir Android uygulamasi olan CovidLock, aslinda kullanict verilerini sif-
releyerek 100 ABD Dolar1 degerinde Bitcoin talep eden bir fidye yazilimidir.
Belirtilen siire icerisinde fidyenin 6denmesi i¢in telefondaki verilerin siline-
cegi ve sosyal medya hesaplarinin “sizdirilacagil” gibi tehditlerde bulunan
uygulama, Google Play Store harici kaynaklardan dagitilmaktadir. Android
Nougat ve sonrast siiriimlerde ekran kilidi kullanildiginda ise iglevini yerine
getirememektedir. Para karsilig1 satin alinmast istenilen parolanin, yazilimin
igerisinde agik sekilde saklandigi giivenlik aragtirmacilar: tarafindan kesfedil-
migtir. Parola paylasilarak fidye yazilimiin ortaya ¢ikaracagi maddi zararm
engellenmesi amaclanmistir. Gorsel 4’te Koronaviriis Android fidye yazilimi
ornegi verilmektedir.

Gorsel 4. Koronaviriis Android fidye yazilimi

YOUR PHONE IS ENCRYPTED: YOU HAVE 48 HOURS TO PAY 100$ in BITCOIN OR
EVERYTHING WILL BE ERASED

1. What will be deleted? your contacts, your pictures and videos, all social media
accounts will be leaked publicly and the phone memory will be completely
erased

Kaynak: (domaintools.com)
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Kullanicilarin bu ve benzeri saldirilardan korunabilmesi igin giivenilmeyen
kaynaklardan uygulama yiiklememesi ve uygulamalara gerekmeyen izinleri
vermemesi gerekmektedir. Uygulamanin kalicihgimi saglamasimdan dosya sis-
temine erigime bir¢ok yetkiyi ek izinlerle elde ettigi diigiintldiigiinde, siipheli
gorilen izinlerin kisitlanmasi ile zararli uygulamalarin verecegi zararin en-
gellenebilecegi goriilmektedir. Bunun yaninda giincellemelerin takip edilerek
kisa stirede uygulanmasi ve ekran kilidi kullanilmasi 6nem arz etmektedir.

Android Casus Yazilimlar:

Yine benzer sekilde Koronaviriis salgini déneminde hastaliklarla ilgili istatis-
tiksel bilgiler saglayan zararli bir uygulamanin Google Play Store harici kay-
naklardan dagitildigi goriilmiistiir. John Hopkins Universitesi tarafindan ha-
zirlanan Koronaviriis haritasindaki bilgileri kullanicilara yansitan uygulama,
arka planda SpyMax adli uzaktan yonetim aracint (RAT) barindirmaktadir.
Yapilan detayli aragtirmada benzer sekilde Koronaviriis temali ve benzer yapi-
da Android uzaktan yonetim araglar1 barindiran birden ¢ok uygulama oldugu
belirlenmistir.

Symantec firmasmin yaptigi arastirmada ise SM-COVID-19 adli uygulamay1
taklit ederek yeniden paketlenmis ve kotii amaglt kod barindan 11 tane uy-
gulamanin oldugu raporlanmigtir. Bu uygulamalar Tiirkiye’yi hedef almadigi
icin ilkemizde kullanimi olmayacag: diigtiniilmekle beraber, bu tarz saldirilara
kars1 dikkatli olunmasi gerekmektedir. Gorsel 5’te “corona live 1.1.” adli uy-
gulamaya ait ekran gorintisii verilmektedir.

Gorsel 5. corona live 1.1. adli uygulama

#  coronalive q 19 Mo, = & coronaviru
Do you want to install this application? It does

not require any special access, Tota | Co n fl rme d Confirmed per Country/Region

China.

Italy

Total Deaths

7,154

Total Recovered

79,433

(00 i i,

CANCEL  INSTALL

Kaynak: (lookout.com)
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Zoom Uygulamalar:

ABD merkezli Zoom Video Communications firmasi Internet iizerinden go-
rintilit konugma ve konferans yapilmasina olanak saglayan servisler sun-
maktadir. Internet iizerinde gériigme ihtiyacinmn artmasiyla beraber yaygin
bir sekilde kullanilan bu servislere ZOOM Cloud Meetings adli Android uy-
gulamasindan da erigilebilmektedir. Uygulamalara olan yogun talebi géren
saldirganlar, bu uygulamalar1 yeniden paketleyerek kotii amagl yazilimlarini
yaymak i¢in kullanmaktadirlar. Genellikle reklam geliri elde etmek amaciyla
yapilan bu saldirilar kullanicilarin gizliligini tehlikeye atmaktadir. Gorsel 6’da
trojan downloader igeren bir Zoom uygulamasi klonu goériilmektedir.

Gaorsel 6. Trojan downloader iceren bir Zoom uygulamas: klonu

Analyzed sample: 30ala22dcf7fa0b62809f510a43829b1
Packagename: us.zoom.videomeetings

Detection: Android.Trojan.Downloader.UJ

App label: Zoom

Kaynak: (labs.bitdefender.com)

Bunun yaninda yakin zamanda ayni servislere erigim i¢in kullanilan Microsoft
Windows ve macOS masaiistii uygulamalarinda da kullanicilarin giivenligini
tehdit eden giivenlik zafiyetleri ve kullanicr gizliligini tehlikeye atan durumlar
raporlanmistir. Bu nedenle miimkiin oldugunca farkli bir servis tercih edilerek
internet tizerinden goriisme ihtiyacinin karsilanmasi 6nerilmektedir. Gorsel
7’de NIST NVD veritabanina kayith giincel Zoom zafiyetleri yer almaktadir.

Gorsel 7. NIST NVD veritabanina kayith giincel Zoom zafiyetleri

Vuln 1D % Summary © CVSS Severity &

CVE-2020-11500 Zoom Client for Meetings through 4.6.9 uses the ECB mode of AES for video and audio encryption. Within a meeting, all  (not available)
participants use a single 128-bit key.

Published: April 03, 2020; 09:15:13 AM -04:00

CVE-2020-11470 Zoom Client for Meetings through 4.6.8 on macOS has the disable-library-validation entitlement, which allows a local V3.1: 33L0w
process (with the user's privileges) to obtain unprompted microphone and camera access by loading a crafted library V2: 2110w
and thereby inheriting Zoom Client's microphone and camera access.

Published: April 01, 2020; 06:15:17 PM -04:00

CVE-2020-11469  Zoom Client for Meetings through 4.6.8 on macOS copies runwi toa itable temporary directory during V3.1 |FahieH)
installation, which allows a local process (with the user's privileges) to obtain root access by replacing runwithroot. v2: i)

Published: April 01, 2020; 06:15:17 PM -04:00

CVE-2019-16273 DTEN D5 and D7 before 1.3.4 devices allow unauthenticated root shell access through Android Debug Bridge (adb), va.1:
leading to arbitrary code execution and system administration. Also, this provides a covert ability to capture screen data V2 | ISHIGHY
from the Zoom Client on Windows by executing commands on the Android 0S.

Published: January 06, 2020; 03:15:11 PM -05:00

Servisin kullanilmasi durumunda Android veya iOS sistemler i¢in indirilen
uygulamalar Google Play Store ve App Store tizerinden, masaustii uygulama-
lar ise firmanin kendi web sitesi tizerinden indirilmeli ve giincellemeler takip
edilmelidir.
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Diger Olaylar

Pulse Secure VPN yaziliminda bulunan zafiyet kullanilarak birden ¢ok firmaya
REvil (Sodinokibi) fidye yaziliminin bulastirilmis oldugu tahmin edilmektedir.
Ayni sekilde Palo Alto ve Fortinet VPN yazilimlarinda da gtincel zafiyetler ol-
dugu goriilmektedir. Bu nedenle kullanilan VPN yazilimlarmin giincellemele-
rinin yapilmasi ve ek giivenlik 6nlemlerinin alinmasi gerekmektedir.

Emotet disinda, aralarinda daha 6nce goriilmemis zararlilarin da dahil oldugu
bazi yazilimlarin e-posta ekleriyle yayildigt gozlemlenmistir. Bu zararhlar ge-
nellikle Microsoft Office tarafindan kullanilan dosya tiplerinde oldugundan,
bu tip belgelere dikkat edilmesi gerekmektedir. Gerekmedigi durumlarda bel-
geler diizenleme modunda acilmamalidir.

Salgin Sonrasi Bilisim Giivenligi Tedbirleri ve Ulusal Bilisim
Giivenligi

Degisen Aliskanliklar ve Dijital Doniisiim Siireci

Giiniimiizde, sosyal yagantimizdan hijyen aligkanliklarimiza kadar bir¢ok alan-
da dontisimlere sebep olan COVID-19, bilisim sektoriinde de gesitli konular-
da degisimi ve gelisimi gerekli kilmistir. Salginin 6nlenmesi adina alinan ted-
birler neticesinde uzaktan ¢alisma, uzaktan egitim, uzaktan tedavi, ¢evrimigi
aligveris gibi kavramlara ek olarak artirilmis gerceklik teknolojisine dayanan
sanal sporlar, ¢evrimici toplanti, konser, seminer ve konferans gibi ekinlikler
hayatimizda daha genis uygulama alani bulmustur. Aliskanliklarin degistigi
ve stireclerin miimkiin oldugunca dijital olarak yaratuldigi bu dénemde, ya-
sanan degisimlere ve kazanilan yeni aligkanliklara ragmen giivenligin 6diin
vermeden devamliligini saglamak adina siber giivenlik de paymna diisen de-
gisimden ve gelisimden nasibini almigtir. Bu stirecte elde edilmis kazanimlar,
COVID-19un ardindan yeni normal dénemin temelini olusturacaktir.

Ozel sektoriin ve 6zellikle kamu kurumlarinin yillarca yapma konusunda endi-
se duydugu/tereddiit ettigi uzaktan ¢alisma yontemi, ig stirekliligini saglamak
adina zorunlu olarak uygulamaya ge¢mistir. Bu durum; sonug odakli yaklagimi
beraberinde getirerek ¢aligma saati yerine ¢iktinin esas oldugunu gostermistir.
Ayrica, ¢evrimici olarak gerceklestirilen toplanti faaliyetleri sayesinde konum-
dan bagimsiz ve zaman kayb1 yasamadan ¢aligmalar yuritilduaginden fiziksel
toplantilara nazaran daha ¢ok verim saglanmustir.

Salgindan 6nce ¢evrimigi katilima nazaran fiziksel katilimim daha ¢ok tercih
edilmesine karsin bu siire¢ icinde egitim ve konferans, seminer vb. etkinlikler
icin sanal ortamda katilima yonelik empati artmig ve oldukca benimsenmistir.
Ayrica, fiziksel katilim ile kayit Gicreti alan bir¢ok organizasyon, ¢evrimici et-
kinlikleri ticretsiz olarak sunmustur. Benzer sekilde bazi yayinevleri ise kitap-
larinin bir kismini ¢evrimigci olarak kullanicilarin hizmetine sunmustur.
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Salgin déneminde, insanlarin hastaneler veya klinikler tizerinden viriise ma-
ruz kalmasini engellemek ve saglik sebebi ile dig diinya ile olusacak iletisimi
minimuma indirmek amaciyla, 6zellikle riskli grupta bulunan yashlara yonelik
olarak, telefon ve/veya Internet iizerinden muayene imkani sunulmustur. Bu
durum, 6zellikle yash insanlarin dijital ortamlar1 kullanabilmesinin 6nemini
bir kez daha gozler 6niine sermistir. Bu siiregte; telefon, bilgisayar gibi araglari
kullanmay1 6grenmeye gayret gosterilmis ve Internet gibi teknolojilerin ihti-
yag dist ve/veya liiks oldugu yanilgisi yenilmistir.

Genis bir kullanict kitlesine sahip olan ve stirekli gelisimini siirdiiriin ¢evri-
migi aligveris, bu dénemde de kendinden beklenen ilerlemeyi gostermistir.
COVID-19 salgin1 sebebiyle; gida, market, temizlik, dezenfektan, kitap ve
oyuncak gibi kategorilerde e-ticaret sitelerinin satiglart ytizde 200 artarken,
kapanan magazalar ve diikkanlar insanlarin evde olmasini ve Internetten alig-
verig yapmasini firsata gevirerek Internetten satig yapmaya yonelmislerdir (5G
ile Thracatgilar E-Ticarette Ataga Kalkiyor, 2020). Dolayist ile bu siirecte cev-
rimigi aligveris, hem is yerlerinin kapanmadan faaliyetlerine devam etmesine
yardimct olurken hem de kisilerin dig diinya ile etkilesimini en aza indirerek
gesitli ihtiyaclarini evden gidermesine biiyiik katkr saglamistir.

Salgin doneminde uygulanan sokaga ¢ikma yasaklar: ve alinan izolasyon karar-
lar1 neticesinde, insanlar spor, eglence ve sosyal aktivitelerini ¢evrimigci olarak
surdiirmeye yonelmistir. Bu kapsamda g¢evrimigi konser ve sanal sporlar genis
katilimcr kitlesi bulmu§tur Sanatcilar, dinleyicilerine sosyal medya platformla-
r1 izerinden mini konserler sunarken bir¢ok spor miisabakasi sanal gerceklik-
ten faydalanarak ¢evrimici olarak yapilmistir. Ornegln Formula 1, hayranlarin
yarislari izlemeye devam etmelerini saglamak amaciyla Sanal Grand Prix Serisi
baslatmis ve salgin nedeniyle ertelenen her yaris, F1 pilotlar: tarafindan bir
bilgisayar oyunu tizerinden oynanarak yapilmistir (Formula 1 launches Virtual
Grand Prix Series to replace postponed races, 2020).

Bilisim sektortinde yasanan tiim bu gelismeler, hayatimizin hemen her alani-
nin dijitallesmesine sebep olurken siber tehditleri de beraberinde getirmistir.
Bazi tehdit aktorlerinin devlet destekli olmasi ve 6zellikle asi ile ilag sirketle-
rini hedef almasi sebebiyle konunun ulusal tehdit ¢ercevesinde degerlendi-
rilmesi ve 6nlemlerin alinmasi gerekmektedir (COVID-19 Salgini Esnasinda
Gergeklegen Saglik Sektorii Hedefli Siber Olaylar, 2020). Ayrica, kotii amagh
yazilima ve/veya oltalama saldirisina yonelik olan COVID-19 icerikli engellen-
mis e-posta saymin ginlik bazda 18 milyona kadar ulasabildigi gézlemlen-
mistir (Kumaran & Lugani, 2020). Buna ek olarak salgin siiresince, COVID-19
ile iligkili erigim adresine sahip ¢ok sayida Internet sitesinin siber saldirilara
zemin hazirlamak amaciyla agildig1 géralmustir (COVID-19 Salgini Esnasinda
Gergeklesen Saglik Sektorii Hedefli Siber Olaylar, 2020). Diinya Saglik Orgii-
tii, saldirganlarin pandemiden faydalanarak sosyal ag uygulamalart mesajlar:
veya e-posta iletileri tizerinden para veya hassas bilgileri elde etmek amaciyla
gerceklestirdigi saldirilara kars1 kisileri uyarmistir (Beware of criminals pre-
tending to be WHO, 2020). Sonug olarak, siber giivenligin degisen ve gelisen
bilisim sektori karsisinda ilerleme kaydetmesi zorunluluk halini almistir.
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Sirketlerin ve kurumlarm ¢aligma hayatina ve caligma ortamina iligskin en iyi
uygulamalar1 (best-practice) ¢evrimici gerceklestirilen faaliyetler neticesinde
degisime ugrayarak, 6grenilen dersler dogrultusunda stireclerin isletilmesinde
ve giivenligin siirdiiriilmesinde kullanilan yoéntemler gelisme gostermistir. Is
strekliligi planlarinda oldukga kisitli yer bulan salgm hastaliklarin bilinenden/
beklenenden daha biiyiik olasihga/etkiye sahip oldugu gorildigiinden yeni
normal dénemde salgin hastalik riski ile uygulamaya alinacak aksiyonlar daha
iyi analiz edilecektir. Salgin déneminde, organizasyon biinyesinde tutulan ci-
hazlarin fiziksel giivenliklerine verilen 6neme nazaran mobil cihazlarin giiven-
ligi odak noktast olmustur. Dolayisiyla mobil cihazlar igin siber giivenlik kap-
saminda bircok tedbir/6nlem gelistirilmistir. Ttim bunlara ek olarak; 6zellikle
uzaktan ¢aligma, uzaktan egitim ve ¢evrimigi aligveris gibi faaliyetlerde son
kullanict odaklr bilgi giivenligi egitimlerine ve farkindalik igin bilgilendirme
caligmalarina verilen 6nem artmistir.

Yerli ve milli iletisim teknolojilerinin 6nemi bir kez daha anlasilmistir. Yaban-
a aktorlerin milli bilgileri ele gegirmesi, kullanmasi ve islemesi olasiliklarina
kars1 kurumlar, yabanct kaynakli ¢éziimler yerine miimkiin oldugunca yerli ve
milli teknolojilere odaklanmis ve daha ¢ok sirket i¢i (on-premise) ¢oztimlere
yonelmistir. Buna ek olarak ilgili siirecte, cesitli giivenlik hizmeti sunan firma-
larin da degisime uyum sagladigi ve triin portféyiinii uzaktan ¢aligma ortami-
na ve mobil cihazlara yonelik genislettigi goriilmustiir. Ayrica bu dénemde,
saldirganlarin/saldirt vektorlerinin hizli tespit edilmesi ve ivedi aksiyon alin-
masi igin siber tehdit istihbaratinin 6nemi kavranmistir. Bu kapsamda, siber
tehdit istihbaratinin kullanimina ve iiretilmesine iligkin ¢aligmalara agirlik ve-
rilmistir.

Bilgi ve Iletisim Giivenligi Tedbirleri Rehberi, Uzaktan Caliyma ve Videokonfe-
rans Giivenligi

Kamu kurum ve kuruluslart ile kritik altyap1 niteliginde hizmet veren isletme-
lerin bilgi ve iletisim giivenligi kapsaminda genel olarak almas: gereken ted-
birleri belirlemek i¢in 06.07.2019 tarih ve 30823 sayili Resmi Gazetede “Bilgi
ve Iletigim Giivenligi Tedbirleri” konulu 2019/12 sayili Cumhurbagkanhgi Ge-
nelgesi yayimlanmistir. Yayimlanan Genelge dogrultusunda T.C. Cumhurbag-
kanhgr Dijital Dontisim Ofisi koordinasyonunda paydaglarm katihmiyla bu
Bilgi ve Iletisim Giivenligi Rehberi hazirlanmaktadir.

Bilgi ve Iletisim Giuvenligi Rehberinin temel amaci; bilgi giivenligi risklerinin
azaltilmasi, etkisiz kilinmasi ve 6zellikle gizliligi, biitiinlugi veya erisilebilirligi
bozuldugunda milli giivenligi tehdit edebilecek veya kamu diizeninin bozul-
masina yol acabilecek kritik bilginin/verinin gitivenliginin saglanmast igin as-
gari giivenlik tedbirlerinin belirlenmesi ve belirlenen tedbirlerin uygulanmasi
icin yturiitiilecek faaliyetlerin tanimlanmasidir.

Rehberde yer alan varlik gruplarina yonelik giivenlik tedbirleri bagliklar: asa-
gida listelenmigtir:
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Ag ve Sistem Giivenligi

Uygulama ve Veri Giivenligi

Tasmabilir Cihaz ve Ortam Giivenligi

Nesnelerin Interneti (IoT) Cihazlarmm Giivenligi
Personel Giivenligi

Fiziksel Mekanlarin Giivenligi

Uygulama ve teknoloji alanlarina yonelik giivenlik tedbirlerinin agsagida liste-
lenen basliklar halinde rehberde yer almasi planlanmaktadir:

Kigisel Verilerin Giivenligi
Mesajlasma Giivenligi

Bulut Bilisim Giivenligi

Kripto Uygulamalar: Giivenligi
Kritik Altyapilar Giivenligi

Bu basliklar icerisinde uzaktan caligmayla ilgili olarak ag ve sistem giivenligi,
fiziksel mekanlarin giivenligi ve mesajlasma giivenligi basliklart altinda gesitli
tedbir maddelerinin yer almasi planlanmaktadir.

Ozellikle mesajlasma giivenligi altinda anlik mesajlagma, e-posta ve video
konferans giivenligi konularmin ele alinmasi ve bu konularla ilgili giivenlik
tedbirlerinin olusturulmasi hedeflenmektedir. Bu konulardaki genel giiven-
lik tedbirleri basliklar: altindaki tedbir adlarinin agagidaki gibi olmasi beklen-
mektedir:

Mesajlasma wygulamas segimi

Iletim ortam giivenligi

Mobil wygulamalar iizerinden gizlilik dereceli veri paylasim ve haberlesmenin
engellenmest

Ugtan uca sifreleme

Stfreleme anahtarlarmmn saklanmas

Yonetim arayiiziine erisim

Cihaz iizerindeki verinin sifrelenmesi

Kritik haberlegmenin giivenligi

Uzaktan Bilgi Giivenligi Farkindahg

COVID-19 sonrast bilgi giivenligi farkindalik olusturma siireglerinin uzaktan
yapilmasi konusuna daha da odaklanilmistir. Bu kapsamda ¢evrimici egitim ve
farkindalik portalleri énem kazanmaktadir.

Bilgi giivenligi farkindaligr konusunda www.bilgimikoruyorum.org.tr internet
sitesi ulusal capta hizmet vermektedir. “Bilgimi Koruyorum E-Ogrenme Pro-
jesi”, bilgi giivenligi haberlesme ve ileri elektronik alanlarinda galismalarda
bulunan TUBITAK BILGEM tarafindan gergeklestirilmis olan bir projedir
(Bilgimi Koruyorum, 2020). Gérsel 8'de “Bilgimi Koruyorum” Internet sitesi
ekran goriintiisii yer almaktadir.
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2005 yilinda tilkemizin bilgi ve iletisim teknolojilerinden etkin olarak yarar-
lanmasi ve bilgi toplumuna doéniigmesi ile ilgili uygulanacak stratejiler “Bilgi
Toplumu Stratejisi” adli galigmada belirlenmigtir. Bilgi Toplumu Stratejisi’nin
Eylem Plani’'nin 88. Maddesi Ulusal Bilgi Sistemleri Guivenligi Programidir ve
bu maddenin sorumlusu olarak TUBITAK BILGEM belirlenmistir (Bilgimi
Koruyorum, 2020).

Gorsel 8. “Bilgimi Koruyorum” Internet sitesi

@ sigi Goveniigi - Bilgi Govenligi = X | 4

< C  © Guvenlidegil | bilgimikoruyorum.org.tr

N | Bilgimi Koruyorum

BILGEN Orel Arama ]
£ b Bl Koo b hea Syl Q | H\nmmnmu
» Bilgimi Koruyorum
: B » Bigl Guventil
. B.!re5| . Oeler olapilix? » Bilgisayar ve Erlgim GUvenIil
biTgileranizi Ne hi$$ebersiniz?  Tonditer ve Korunma Yontemion
demiftirse Nz yagarsiMiz?

» Internet ve Aj Gavenliji

Bilgi guvenligi; kendimizi gelistrmekde, ogrendiklerimizi uygulamakia ve ogrendikierimizi

teknolojilerini kullanmak gunumez ¢ aliyorsunuz” anlaming geldi. Kisacast bu

\ birakacak gibi goronmayor ‘ v

A
TibiTAK BILGEN

Bilgi guveniiji. Nedenleri / ~
Sorumiutuidar Bigisayara giris guvenligi Paral

{ JBilisim 2012

Egitim Sitesi Hizmet Odulu
Gunceliemeler igin biaynz

Bilgimi Koruysrum Tanstim Brosdri icin lotfen tiklayiniz.

4 Bilgmi Koruyorum Egitme Basiarken (Gnerier) b

CGevrimigi egitim portali konusunda Siber Giivenlik Egitim Portali isimli egi-
tim.sge.gov.tr internet sitesi TUBITAK BILGEM tarafindan hizmet vermek-
tedir.

Siber Giivenlik Egitim Portali, Kalkinma Bakanhg isbirligi ile TUBITAK BIL-
GEM Siber Giivenlik Enstitiisti tarafindan yuriitillen Siber Giivenlik Egitim ve
Arastirma Merkezi Projesi - Siber Guivenlik Egitim Altyapist iy paketi kapsa-
minda hayata gegirilmistir (Siber Guvenlik Egitim Portali, 2020). Gorsel 9°da
“Siber Giivenlik Egitim Portali” Internet sitesi ekran goriintiisii yer almakta-
dir. Siber Guivenlik Egitim Portali ile;

Toplumun siber giivenlik ile ilgili konularda farkimdaligimin artirimas,
Yiiksekogretim ogrencilerinin siber gitvenlik teknolojileri konusunda teknik bil-
gi edinebilmeleri,

Siber giivenlik alawinda ¢alisan wzmanlarm yetkinliklerinin gelistirilmest igin
ihtiyag duyulan egitimlerin gevrim igi olarak sunulmase planlanmaktadir (Si-
ber Giivenlik Egitim Portali, 2020).
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Gorsel 9. “Siber Giivenlik Egitim Portali” Internet sitesi

[@ = coentm pormn X |

F > C & egitimsgegovtr

— _ @seEP - - N

SIBER GUVENLIK EGITiM KATEGORILERI

Hayata gegirilen portal ayni1 zamanda 2016-2019 Siber Guvenlik Stratejisi ile
belirlenen hedeflerin gerceklestirilmesine katki saglamaktadir. Siber Giivenlik
Egitim Portali iceriginin Gorsel 10’da belirtilen agamalara gére tamamlanmasi
ve yayginlastirilmasi hedeflenmektedir (Siber Giivenlik Egitim Portali, 2020).

Sekil 10. Portal icerigi yayginlastirma asamalari

OncellkhSlberGuvenllk ) S|bersuvenhk YerkinlikTemeJIi Egitim Paydaslarla
Egitimlerinin Cevrim igi inin Olug Egitim ierigi
®  Olarak Sunulmasi Egltlmlerln Bellrlenmsl / Guncellenmesi Nl

Asama 1 Asama 2 Asama 3 Asama 4

“.gov.tr’, “edu.tr’, “.tsk.tr”, “.k12.tr” ve “.bel.tr” uzantili e-posta adresine
sahip bir kullanicinin kayit olabilecegi Siber Giivenlik Egitim Portali asagida
listelenen 5 kategori bazinda egitimler sunmaktadir (Siber Guvenlik Egitim
Portali, 2020):

Bilgi Giivenligi Yonetimi
Giivenlik Testi ve Denetimi
Giivenlik Analizi

Sistem ve Ag Giivenligi
Uygulama Giivenligi

Portalde yer alan egitimler sanal siber giivenlik laboratuvari altyapisini kulla-
nabilmekte, bu altyap: kullanicilarin egitimlerden edindikleri bilgiyi beceriye

| 932



Tolga Mataracioglu, Kerim Can Kalpcroglu, Siileyman Muhammed Arikan, Gokhan Isik, Yasemin Demiral,
Derya Cincioglu, Hact Ali Mantar

donistirebilmesinde anahtar rol oynamaktadir. Portalde ¢evrimici egitimle-
rin yanisira, asagida listelenen rehberler de tiim kullanicilarin erisimine agil-
mistir:

Temel Siber Giivenlik Gereksinimleri

Siber Giivenlik Teknoloji ve Uriin Taksonomisi

Giivenli Yazlim Gelistirme Kilavuzu

Kurumsal Uygulamalarda Kisisel Verilerin Korunmast Rehberi

Bulut Bilisimde Veri Giivenligi

Bulut bilisim giivenligi alaninda en 6nemli giivenlik konular: veri erisilebilir-
ligi, gizliligi ve biitiinliigii gibi sorunlarla birlikte bulutta akan ve bulutta de-
polanan verilerin giivenligi olarak siniflandirilabilir. Bulutta veri giivenligi ile
iliskili olarak kimlik yonetim sistemlerinin giivenli bir sekilde gelistirilmesi ve
uygulanmasi gerekmektedir. Bu boliimde veri giivenligi 6zellikleri, veri yasam
dongiisii ve veri giivenligi saglama yontemleri agiklanacaktir.

Veri Giivenligi Ozellikleri

Bulutu kullanirken verilerle ilgili saglanmasi gereken mahremiyet, gizlilik, bii-
tiinlik ve erisilebilirlik 6zellikleri bu boliimde aciklanmaktadir. Mahremiyet,
bulut ortamlarindaki veri giivenliginde ele alinmasi gereken en 6nemli konu-
lardan birisidir. Mahremiyet, bir bulut kullanicisinin kimlik bilgilerinin yetki-
siz kullanicilara agilmamasini saglamaktir. Bu 6zellik, 6zellikle hassas verilerle
¢aligan, bulut kullanicilart i¢in ¢ok énemlidir.

Veri gizliligi, bulut kullanicilarina ait verilerin yetkisiz taraflara ifsa edilmeme-
sini saglayan ozelliktir. Bulut hizmet saglayici, temel olarak bulut kullanicila-
rinin verilerinin giivenligini saglamaktan sorumludur. Coklu kiracilik modeli
veri giivenliginin saglanmasi konusunda karmasikligi arttiran bir etken olarak
ortaya ctkmaktadir. Gunki birden fazla misteri bir bulut kullanicisint veri-
lerini depoladig1 ayni donanima erigebilir. Baz1 bulut hizmet saglayicilar: is
planlamasi ve kaynak yonetimi teknigini kullanirken, bazilari ise fiziksel dona-
nimlarini verimli kullanmak i¢in sanallastirma teknigini tercih etmektedir. Bu
iki yontemin, saldirganlarin ayn1 makinedeki bir hedef sanal makineden bilgi
almak icin ana bilgisayara ve o makinedeki diger sanal makinelere yan kanal
saldirilarina dayanikli olmasi gerekmektedir

Verilerin biitiinligii, bulutta depolanan verilerin, bulut kullanicisi tarafindan
alinirken yetkisiz kisiler tarafindan herhangi bir sekilde degistirilmemesini ifa-
de etmektedir. Bunu saglamak i¢in, bulut hizmet saglayicilaru hicbir tictincii
tarafin aktarilan veya depolanan verilere erisiminin olmadigini taahhiit etme-
lidir. Yalnizca yetkili bulut kullanicilar: verilerini degistirebilmelidir.

Erisilebilirlik, bulut kullanicilarinin verilerine kesintisiz olarak erigmesini iger-

mektedir. Meydana gelebilecek herhangi bir DDoS saldirisina karg: bulut orta-
minin dayanikli olmas: gerekmektedir.
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Veri Yasam Dongiisii

Bir buluttan veri akisit gesitli farkli agamalardan gecer ve her asama 6nceki
ozelliklerin bir veya daha fazlasinin korunmasini gerektirir. Veri yagam dongii-
sii, verinin tiretilmesinden verinin imhasina kadar olan tim sureci ifade eder.
Veri yasam dongtusii yedi kisma ayrilmaktadir (Chen & Zhao, 2012).

Veri olusturma, veri sahipligi ile ilgilidir. Geleneksel bilgi sistemleri ortamin-
da, genellikle kullanicilar veya kurumlar verilere sahiptir ve bunlari yonetir.
Ancak eger veriler buluta gecirilecekse, veri sahipliginin nasil korunacagi goz
ontine alimmalidir. Kisisel bilgiler igin veri sahipleri hangi kisisel bilgilerin top-
landigini bilme ve bazi durumlarda kisisel bilgilerin toplanmasini ve kullanil-
masini durdurma hakkina sahiptir.

Geleneksel bilgi sistemlerinde veri iletimi genellikle sifreleme gerektirmez
veya yalnizca basit bir veri sifreleme 6nlemine sahiptir. Bulut ortamlarmda
veri iletimi igin, verilerin yetkisiz kullanicilar tarafindan kullanilmasini ve bun-
lara miidahale edilmesini 6nlemek icin hem veri gizliligi hem de butunlagi
saglanmalidir. Veri biitiinligiintin saglanmasi igin veri iletim protokollerinin
hem gizlilik hem de bittnligi saglamasi gerekmektedir. Veri iletiminin gizli-
ligi ve buttinliigi, yalnizca kurumsal depolama ve bulut depolama arasinda de-
gil, ayn1 zamanda farkli bulut depolama hizmetleri arasinda da saglanmalidir.

PaaS veya SaaS modelinde bulut tabanli uygulamalar tarafindan kullanilan sta-
tik veriler i¢in, cogu durumda veri sifreleme mumkiin degildir. Veri sifreleme,
dizin olusturma ve sorgulama sorunlarma yol agacagindan, bulut tabanlt uy-
gulamalar tarafindan kullanilan statik veriler genellikle sifrelenmez. Yalnizca
bulutta degil, geleneksel bilgi teknolojileri ortamlarinda da, iglenen veriler, il-
gilenilecek herhangi bir program igin sifrelenmez. Bulut bilisim modellerinin
¢ok kiracili 6zelligi nedeniyle, bulut tabanl uygulamalar tarafindan iglenen
veriler diger kullanicilarin verileriyle birlikte saklanir. Islemdeki sifrelenme-
mis veriler veri giivenligi i¢in ciddi bir tehdittir. Hassas veri sahipleri, kisisel
bilgi kullaniminin bilgi toplama amaglariyla tutarl olup olmadigina ve kisisel
bilgilerin tigincti taraflarla, 6rnegin bagka bulut servis saglayicilariyla paylasi-
lip paylasilmadigina odaklanmali ve bunu HSS’de belirtmelidir.

Veri paylasimi, verilerin kullanim durumunu genisletip veri izinlerini daha
karmasik hale getirmektedir. Veri sahipleri, bagka bir tarafi, verisinin paylasi-
mi i¢in yetkilendirebilir fakat verisini paylastig1 taraf, veri sahiplerinin rizasi
olmadan verileri bagka bir tarafla paylasabilir. Bu nedenle, veri paylagimi si-
rasinda, 6zellikle ti¢tinci bir tarafla paylasildiginda, veri sahiplerinin ti¢iincii
tarafin orijinal koruma 6nlemlerini ve kullanim kisitlamalarini stirdiriip str-
dirmedigini goz éniine almasi gerekir.

Bulut depolarinda depolanan veriler, diger yerlerde saklanan verilerle benzer
sekildedir ve bilgi giivenliginin gizlilik, butiinliik ve erisilebilirlik 6zelliklerinin
saglanmas: gerekmektedir. Veri gizliligi i¢in ortak ¢oztim veri sifrelemedir.
Sifrelemenin etkin olmasini saglamak i¢in, hem sifreleme algoritmasmin hem
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de anahtar giiciiniin kullanimini g6z 6niinde bulundurmak gerekmektedir.
Buiyiik miktarda veri iletimi, depolama ve isleme iceren bulut bilgi islem or-
tam1 oldugundan, islem hizin1 ve hesaplamay1 da g6z 6niinde bulundurmak
gerekir.

Verilerin argivlenmesi, tesis disginda depolama ve depolama siiresine bagl ola-
rak depolama ortamina odaklanir. Veriler tagmabilir bir ortamda depolaniyor-
sa ve ardindan ortam kontrol dis1 ise, verilerin sizint1 riski muhtemeldir. Bulut
ortaminda argivleme amagh kullanilan gérece ucuz katmanlarin giivenliginin
saglanmasi veya coklu ve hibrit bulut ortamlarinda farkli alanlarda saklanan
arsiv veri ile operasyonel verinin gerektiginde giivenli entegrasyonlarinin sag-
lanmas1 gibi senaryolarda giivenli veri paylagimi standartlarinin saglanmasi
gerekir.

Verilere artik gerek kalmadiginda, tamamen yok edilip edilmediginden emin
olunmasi gerekmektedir. Depolama ortaminin fiziksel 6zellikleri nedeniyle,
silinen veriler hala mevcut olabilir ve geri yiiklenebilir. Bu, hassas bilgilerin
yanliglikla ifsa edilmesine neden olabilir. Veri imha siireglerinin net bir sekilde
tanimlanmasi ve bulut hizmetleri altyapisinin bu siireglerle uyumlu bir sekilde
yonetiliyor olmasi gerekir.

Veri Giivenligini Saglama Yontemleri

Bulut bilisimde veri giivenliginin saglanmasinda kimlik erigimi yonetimi
(Identity Access Management) sistemlerinin énemli bir rolii bulunmaktadir.
Kimlik erisim yonetimi, bulut uygulamalarinin giivenligini analiz etmek icin
en iyi uygulamalardan biridir. Kimlik erisim yonetimi bulut sistemleri icin veri
givenliginde etkin giivenlik saglar. Kimlik erisim yonetimi sistemleri, bulut
ortaminda giivenlik saglamak i¢in kimlik dogrulama ve yetkilendirme sagla-
ma gibi farkli islemleri gerceklestirir. Kimlik erisim yonetimi sistemi, bulut
sistemlerinde dogru kisilere izin verilmesini saglayarak bulut kullanicilarinin
kimliklerinin ve &zelliklerinin giivenligini garanti eder. Kimlik erisim yone-
timi sistemleri, dogru ayricaliklara sahip dogru kisinin bulut sistemlerinde
depolanan bilgilere erisip erismedigini kontrol ederek erisim haklarinimn yo-
netilmesine de yardimei olur (Indu, Anand, & Bhaskar, 2018). Su anda, birgok
kurum bulut ortaminda depolanan hassas bilgiler i¢in daha fazla giivenlik sag-
lamak tizere kimlik erisim yonetimi sistemlerini kullanmaktadir. Bu bolimde
veri giivenliginin saglanmasi konusunda kimlik erisim yonetim sistemlerinin
kullandigr dogrulama ve yetkilendirme mekanizmalart ile ilgili temel bilgiler
aktarilacaktir.

i. Kimlik Dogrulama (Authentication) Mekanizmalar:

Kimlik dogrulama, bir varligi baska bir varlik araciligiyla onaylama islemidir.
Kiginin veya uygulamanm erigim veya hak talebinde bulunmaya uygun olup
olmadigindan emin olmak i¢in kullanilir. Kimlik dogrulama islemi genellikle
bir yazilim veya bir yazilim parcasi tarafindan gergeklestirilir. Ag ortamindaki
ortak kimlik dogrulama yontemleri fiziksel giivenlik mekanizmalar: ve dijital
giivenlik mekanizmalar1 olarak iki kisma ayrilmaktadir. Fiziksel giivenlik me-
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kanizmalar: erisim kartlar1 ve iris veya retina tanima, parmak izi tanima, yiiz
tanima ve biyometrik kimlik dogrulama mekanizmalari olarak siniflandirilabi-
lir. Diyjital giivenlik mekanizmalaria 6rnek olarak oturum agma kimlik bilgi-
leri, SSH anahtarlari, ¢ok faktorli kimlik dogrulama, Chip/PIN, SSO (Single
Sign-On) protokolleri verilebilir. Bir bulut sistemi, yukarida belirtilen kimlik
dogrulama mekanizmalarmin herhangi birini veya bir kombinasyonunu takip
edebilir.

1. Kimlik Yetkilendirme (Authorization) Mekanizmalari

Yetkilendirme, bir yetkilendirilmis kullanicinin girislerine bagl olarak belirli
bir kaynaga erigsmesine izinin verilip verilmeyeceginin karar verilmesidir. Yet-
kilendirme islemi, hangi kullanicinin veya hangi uygulamalarin sistem {izerin-
de ¢alismasina izin verildigine karar verir. Bulut ag1, her bir hizmet farkl bir
hizmet saglayicidan ve farkli giivenlik diizeylerine sahipken, tek bir kullanici-
nin farkl hizmet tiirlerine ayni anda erigebildigi farkli kira hizmeti saglayicila-
r1 ortamut igerir. Sosyal ag kimlik bilgileri araciligi ile bulut altyapisi tizerindeki
uygulama yetkilendirildiginde, sosyal ag kimlik bilgilerini kullanan baska uy-
gulamalar tarafindan da erisilebilir hale gelir. Bulut ortaminda yetkilendirme,
erisim kontrol politikalartyla saglanir. Bulut servis saglayicilari, kaynaklara
ve hizmetlere yalnizca yetkili kullanicilar tarafindan erisilecek sekilde erisim
kontrol politikalarini tanimlar ve uygular. Merkezi erisim kontrolii mekaniz-
malari, hassas bilgilerin giivenligini saglamada, ¢esitli yonetim ve giivenlik
gorevlerini azaltmada kuruluslar i¢in avantajlidir. Kimlik yetkilendirme meka-
nizmalarini erisim kontrol mekanizmalari ve erisgim kontrol yonetisimi olarak
iki kisimda toplanabilir. Kimlik yonetim sistemlerinde kullanilan erisim kont-
rol mekanizmalari; zorunlu erisim kontrolii (mandatory access control), istege
bagl erisim kontrolii (discretionary access control), yetki/goreve dayali erigim
kontroli (entitlement /task based access control), rol tabanl erisim kontrolil
(role based access control) ve 6znitelik tabanli erisim kontrolii (attribute based
access control) olarak siniflandirilabilir. Kimlik yénetim sistemlerinde kullani-
lan erisim kontrol yonetisimi ise sertifika ve risk puani, yasam dongiisii yone-
timi ve gorev ayrimi olarak siiflandirabilir.

Uzaktan Calisma Siiresince Dikkat Edilmesi Gereken Siber Giivenlik Hususlar:
Uzaktan ¢aligma siiresince dikkat edilmesi gereken siber giivenlik hususlari, is-
letmelerin alabilecegi 6nlemler ve bireysel olarak alinabilecek 6nlemler olarak
iki baglikta aciklanmustir.

Kurumlarm Alabilecegi Onlemler

Uzaktan caligmak kurumlar icin yeni risklerin ortaya ¢itkmasina neden olmak-
tadir. Ancak bu risklerin ¢ogu uzaktan baglant1 i¢in kullanilan sistemlerin gii-
venliginin saglanmasiyla engellenebilir. Bu kapsamda ig sistemlerine digaridan
erisilememesi ve uzaktan yapilan baglantilarin giivenliginin saglanmasi gerek-
mektedir.

Giivenli bir VPN uygulamasi giiglii sifreleme ve ¢ok asamali kimlik dogrulama
mekanizmalarina sahip olmalidir. Bu mekanizmalarin kullanimi tiim kullani-
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alar i¢in gegerli olmalidir. Ozellikle i yeri digarisindaki baglanti ortamlarinin
her tirlii tehdidi barindirabilecegi diisiniildiigiinde, kullanici bilgisayarlarin-
da gerekli goriilen giivenlik tiriinlerinin kullanilmasi 6nem tagimaktadir. Bu-
nunla beraber is bilgisayarlarinin kisisel islerde kullaniminin olabildigi 6lgiide
engellenmesi gerekmektedir. Kullanicilarin uzaktan ¢alisma déoneminde karst
karstya kalabilecegi riskler ve 6zellikle sosyal mithendislik saldirilar: konusun-
da bilgilendirilmesi u¢ noktadaki giivenlik i¢in 6nemlidir.

Bu 6nlemlerle kullanic giivenligi bityiik ¢lciide saglanmakla beraber, olagan
durumda yapilan; oltalama e-postalarinin, zararli yazilimlarin ve alan adlari-
nin takibi islemlerine Koronaviriis dolayisiyla olusabilecek riskler de diistinii-
lerek devam edilmelidir. E-posta sunucularmin giivenligine 6nem verilmeli ve
bu yolla gelen dosyalarin anti-viriis taramasindan gegirilmesi gibi genel 6n-
lemler uygulanmalidir.

Uzaktan caligmanin yaygin bir sekilde yapildigi Koronaviriis salgini dénemin-
de toplantilarin yapilmasi i¢in ¢alisanlara giivenli toplanti ortami 6nerilmeli-
dir. Ugiincii parti bir servis iizerinden bu toplantilar yapilacak ise bu servisin
guvenilirligi denetlenmelidir. Miimkiin oldugu durumda ugtan uca sifreleme
kullanmay1 garanti eden servisler tercih edilmeli veya toplanti altyapisi isletme
tarafindan saglanmalidir.

Farkli kaynaklardan alinan hizmetlerin kullanimai sirasinda aktarilan kisisel ve-
rilerin, bu platformlarla etkilesimi dustintilerek, Kisisel Verilerin Korunmasi
Kanunu kapsamindaki yiikiimluliiklerin yerine getirilmesine dikkat edilmeli-
dir.

Bireysel Olarak Almabilecek Onlemler

Gogu saldirt vektorinin kullanicillarin bilgisayarina istenmeyen yazilimlari
yiklemek icin kullanildigi goriilmektedir. Bu nedenle yiiklenen yazilimlarin
denetlenmesi ile ¢ogu saldir tehdidine kargt savunma yapilabilir. Kullanilan
yazilimlar konusunda asagidaki tedbirler dikkate alinmalidir:

Masaiistii uygulamalarinin bilgisayara yiiklenmesi yerine giivenilir
kaynaktaki web servislerinin kullanilmasi, bu giivenilir kaynaklarin
¢ogunlukla arama motorlarinda ilk siralarda bulunabilmesi nedeniyle
¢ogu zaman daha kolay ve giivenlidir.

Benzer sekilde Google Play Store veya App Store’da bulunan uygula-
ma indirme sayilar1 6nemli bir giivenilirlik gostergesidir.
Uygulamalarin islevini yerine getirebilmesi i¢cin hangi izinlerin gereke-
bilecegi diisiintilerek izinler verilmelidir. Uygulamalara gereksiz yere
yiiksek yetkiler verilmemelidir.

Ozellikle Internetle etkilesimimizde énemli bir ara¢ olan Internet ta-
rayicilarmin giincel olmast 6nemlidir. Mobil cihazlar da dahil olmak
tizere yaygin olarak kullanilan tarayicilar tercih edilmelidir.
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Internet erigimi ve baglantinin giivenligi igin;

Ayme parola birden fazla yerde kullanilmamaly ve yeterli karmagiklikta olma-
ldar.

Bir web sitesinin neden baska bir web sitesinde kullanilan hesap bilgilerine
ihtiyag duyabilecegi diisiiniilmeli ve hesap bilgileri farkl web siteleri ile payla-
sulmamalidor.

Giivenli Wi-Fi erigimi saglanmalidvr. Wi-Fi evigimi parola ile korunmaly ve
erigimde giivenli sifreleme kullanlmaldr.

E-posta giivenliginin 6nemi de oltalama saldirilariyla beraber artmistir. Ancak
¢ogu oltalama e-postasindan korunmak i¢in dikkat edilebilecek birka¢ 6nemli
nokta vardir. Ornegin yazim hatalari bu e-postalari belirlemek igin kullanilabi-
lecek kolay bir yontemdir. Saldirganlar ¢ogu zaman spam filtrelerini atlatmak
i¢in bu tarz yollara bagvurmaktadirlar. Bunun yaninda e-postalarda bulunan
baglantilara tiklamadan 6nce web adresine dikkat edilmesi gerekmektedir.
Baglantilar metin igerisinde gériinen adrese igaret etmiyor olabilir. Bu neden-
le siipheli gelen baglantilara tiklamak yerine, web sayfasinin e-posta igerisinde
bulunan ilgili s6zciiklerle beraber arama motorlarindan arastirilmast sizi bir-
¢ok yaniltmacadan koruyacaktir. Unutmaym ki e-posta giivenilir bir kaynaktan
geliyor olsa dahi bir¢cok nedenden dolay1 yanhs bilgi, zararli yazilim ve kotii
amagl baglanti iceriyor olabilir.

Bir e-postanin oltalama amaciyla gonderildigi fark edilirse, bu e-posta miim-
kiin olan en az etkilesimle silinmelidir. Kurumsal hesaplara gelen oltalama
e-postalari i¢in ilgili kisiler bilgilendirilmelidir.

Son olarak Koronaviriis dolayisiyla olusabilecek bilgi kirliligini 6énlemek igin
yapilabileceklerden s6z edilmelidir. Bunlardan en 6énemlisi giivenilir olmayan
haber kaynaklarindan ve mesajlasma uygulamalarindan elde edilen bilgilerin
kaynaginin arastirilmasidir. Givenilir kaynaklardan dogrulanamayan bilgilere
ise itibar edilmemeli ve bu bilgiler baskalariyla paylasilmamalidir. Bu stireci
toplum sagligina ve kamu diizenine zarar vermek i¢in firsat olarak goren kisi-
lerin olabilecegi de diigtiniilerek hareket edilmelidir. Bilgi edinmek icin resmi
kaynaklar ve giivenilirligi olan uluslaras: kuruluglari web sayfalar1 ve e-posta
listeleri takip edilebilir.

Sonuc

Kiiresel salgin sonrasinda ulusal bilisim giivenligine yonelik yapilan ve yapil-
mas1 gereken ¢alismalar hakkinda bilgi vermek amaciyla hazirlanan bu ¢alis-
ma kapsaminda bilgi teknolojileri altyapisi ve siber giivenligin, yaganan bu
siiregte en 6nemli konular arasinda yer aldig1 goralmektedir. COVID-19 teh-
didi stirecinde alman tedbirler ve sosyal yasantida goriilen degisimler nedeni
ile dijital platformlar, uzaktan erigsim ve haberlesme sistemlerinin kapasitesi,
performansi ve stirekliligi de ¢alisma modellerinin degismesiyle birlikte yeni-
den ele alimmakta ve degerlendirilmektedir.
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Dijital doniigiim siirecini derinden etkileyen COVID-19 salginina karsi hizli
yanit verebilmek i¢in, kurumlarin mevcut siireclerini gézden gecirerek gevik
ve esnek bir yapiya dontigmek adina aksiyonlar almas: gerektigi goriilmekte
olup; ag ve sistem giivenligi, uygulama ve veri giivenligi, taginabilir cihaz ve or-
tam giivenligi, nesnelerin interneti cihazlarinm giivenligi, personel gtivenligi,
mesajlasma giivenligi ve bulut bilisim gtivenligi gibi kritik konularda kurum-
larmn ulusal bilisim giivenliginin saglanmasi dogrultusunda gerekli 6nlemleri
zamaninda ve etkin olarak almalari kritik 6neme sahiptir.
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